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1. ESET Smart Security

ESET Smart Security predstavuje novy pristup k integrované pocitacové bezpecnosti. Nejnovéjsiverze skenovaciho
jadra ThreatSense® spolecné s Personalnim firewallem a antispamovym modulem poskytuji rychlou a pfesnou
ochranu pocitace.Vysledkem je inteligentni systém, ktery neustdle kontroluje veskeré dénina pocitaci na

pritomnost Skodlivého kodu.

ESET Smart Security je komplexni bezpeénostnifeSeni, které kombinuje maximalni ochranu s minimalnim dopadem
na operacni systém. Pokrocilé technologie zaloZzené na umélé inteligenci jsou schopny proaktivné eliminovat viry,

spyware, trojské koné, ¢ervy, adware,

funkénost operacniho systému.

Funkce a pfednosti

Pfepracované uzivatelské rozhrani

Antivirus a antispyware

Pravidelné aktualizace
ESET LiveGrid®

Kontrola vyménnych médii
HIPS

Herni reZzim

Funkce ESET Smart Security

Ochrana bankovnictvi a online plateb

Podpora sitovych vzorkt

Inteligentni firewall

ESET Antispam

ESET Anti-Theft

rootkity a dalSiinternetové hrozby, bez dopadu na vykon pocitace nebo

Grafické rozhrani ESET Smart Security bylo kompletné prepracovano. Nynije
Cistéjsi, prehlednéjsia intuitivnéjsi. Nové jsme pridali také podporu pro
jazyky se zapisem zprava doleva jako je Hebrejstina a Arabstina.
Prostfednictvim online napovédy ziskate vidy nejrelevantnéjsiinformace k
aktualné zobrazenému dialogovému oknu a ndpovéda vam pomuize vyresit
vas problém.

Proaktivné detekuje a léciznamé i neznamé viry, cervy, trojské koné a
rootkity. Pokrocila heuristika oznaci kazdy dosud nezndmy malware, chrani
vas pred neznamymi hrozbami a eliminuje je dfive, neZz mohou zpUsobit
Skodu. Ochrana pfistupu na web a modul Anti-Phishing monitoruje
komunikaci mezi internetovym prohlize¢em a vzdalenymi servery (véetné
SSL). Ochrana postovnich klientt zajistuje kontrolu komunikace pomoci
POP3(S) a IMAP(S) protokold.

Pravidelné aktualizace virové databaze a programovych modull zajisti
maximalni ochranu pocitace.

Muzete zkontrolovat reputaci béZicich procest a soubort primo v ESET Smart
Security vici cloudové databazi.

Automaticky kontroluje vSechny USB disky, pamétové karty a CD/DVD.
Blokuje vyménna média podle typu, vyrobce, velikosti a dalsich atributd.

Pomoci tohoto modulu si mlzete pfizplsobit detailni chovani systému
pomoci pravidel pro systémovy registr, aktivni procesy a programy.

Pfi hrani her a pouZzivani aplikaci béZicich v rezimu celé obrazovky (fullscreen)
se nezobrazi upozornéni ani vyskakovaci okna a program tak uvolni
systémové prostredky pro narocné aplikace.

Dodatecnd ochrannd vrstva do internetového prohlizece. Tato vrstva se stara
o to, aby vase osobni data (Cisla bankovnich uctd, kreditnich karet atp.)
nebyla v pribéhu online transakci zneuZita, resp. nemohly je ziskat jiné
aplikace.

Jednd se o doplnék do ochrany proti botnetu, diky kterému dokdzeme
rychleji identifikovat a blokovat Skodlivou komunikaci pochazejici z
napadenych pocitacd nebo na né smérujici.

Modul firewall kontroluje sitovou komunikaci a chrani pocitac pred
neautorizovanym pfistupem.

Antispamovy modul dokaze filtrovat nevyzadanou postu (spam), ktera dnes
predstavuje vice nez 80 % veskeré e-mailové komunikace.

ESET Anti-Theft zvySuje bezpecnost dat uzivatele ve chvili ztraty nebo



odcizeni pocitace. Po aktivaci této technologie bude monitorovdna podezrela
aktivita na zafizeni. Prostfednictvim webového rozhrani mizZete zafizeni
vzdalené ovladat a v ptipadé jeho ztraty jej oznacit jako ztracené. Tim
ochranite data v ném ulozena.

Rodicovska kontrola Pomoci kategorii miZete omezit pfistup na definované internetové stranky,
napriklad stranky s nevhodnym obsahem.

Pro spravnou funkci vsech bezpecénostnich funkci ESET Smart Security musite mit platnou licenci. Doporucujeme
prodlouzZit si licenci ESET Smart Security v dostatecném predstihu pred jejim koncem platnosti.

1.1 Coje nového ve verzi 9?

UZivatelské rozhrani ESET Smart Security bylo po grafické strance kompletné prepracovano pfi zachovaniintuitivniho
ovladani. ESET Smart Security ve verzi 9 pfinasi nové funkce a drobna vylepseni:

® Ochrana bankovnictvi a online plateb — nabizi dodate¢nou ochranu pfi online transakcich.

e Podpora sitovych vzorki — prostfednictvim sitovych vzork( dokazeme rychleji identifikovat a blokovat skodlivou
komunikaci pochazejici z napadenych pocitacd nebo na né smérujici.

® Pfepracované uZivatelské rozhrani — grafické rozhrani ESET Smart Security bylo kompletné prepracovdno. Nynije
Cistéjsi, prehlednéjsia intuitivnéjsi. Nové jsme pridali také podporu pro jazyky se zapisem doleva jako je
Hebrejstina a Arabstina. Prostfednictvim online ndpovédy ziskate vidy nejrelevantnéjsiinformace k aktudlné
zobrazenému dialogovému oknu a napovéda vam pom{ze vyresit vas problém.

® Rychlejsi a spolehlivéjsi instalace —soucdsti je naplanovand automaticka kontrola pocitace, ktera se spustido 20
minut od instalace.

Pro vice informaci o novych funkcich ESET Smart Security si prectéte nasledujici clanek v ESET Databazi znalosti:
Co je nového v ESET Smart Security 9 a ESET NOD32 Antivirus 9?

1.2 Systémové pozadavky
Pro plynuly bé&h ESET Smart Security by vas systém mél splfiovat nasledujici pozadavky:

Podporované procesory: Intel® nebo AMD x86-x64
Operaéni systémy: Microsoft® Windows® 10/8.1/8/7/Vista/XP SP3 32-bit/XP SP2 64-bit/Home Server 2003 SP2 32-bit/
Home Server 2011 64-bit

1.3 Prevence

PFi pouzivani pocitace, zejména pfi praci s internetem, je potfeba mit neustadle na paméti, Ze Zadny antivirovy systém
nedokaze zcela odstranit riziko nakazy pocitace a Utokd. Pro zaruceni maximalni bezpecnosti a pohodlije potreba
antivir spradvné pouzivat a dodrzovat nékolik uzitec¢nych pravidel:

Pravidelna aktualizace antivirového systému

Podle statistik z ESET LiveGrid® vznikaji denné tisice novych unikatnich infiltraci, které se snazi obejit zabezpeceni
pocitacl a prinést svym tvlrclm zisk. Virovi analytici spolecnosti ESET tyto hrozby denné analyzuji a vydavaji
aktualizace, které zvysuji Uroven ochrany uzivatel( antivirového systému. Pfi nespravném nastaveni aktualizace se
ucinnost antivirového systému dramaticky sniZuje. Podrobnéjsiinformace, jak spravné nastavit aktualizace
produktu, naleznete v kapitole Nastaveni aktualizace.

Stahovani bezpecnostnich zaplat

TvUrci infiltraci s oblibou vyuZivaji chyby v ¢asto pouZivanych programech, aby zvysili uc¢innost siteni skodlivych kéda.
Vyrobci vétsiny program( proto pravidelné vydavaji bezpecnostni zaplaty, které chyby v produktech opravuiji.
DuleZité je stahnout tyto aktualizaci co nejdfive poté, co byly vydany. Mezi takové programy, které jsou
aktualizovény pravidelné, mUZeme zatadit napfiklad operacni systém Windows nebo internetovy prohlizec¢ Internet


http://go.eset.eu/knowledgebase?lng=1029&segment=home&KBID=SOLN3753

Explorer.

Zalohovani dualezitych dat

TvUrci infiltraci vétSinou neberou ohled na potreby uZivatel(. Infiltrace tak mohou zpUsobit ¢astecnou nebo Uplnou
nefunkénost programa, operacniho systému nebo poskozeni dat, nékdy dokonce i zamérné. Pravidelné zalohovani
citlivych a dlilezitych dat naptiklad na DVD nebo externi disk mlze vyrazné usnadnit a urychlit pfipadnou obnovu po
padu systému.

Pravidelna kontrola pocitace

rvo

Detekci znamych i neznamych virQ, ¢erva, trojskych koni a rootkitl zajistuje rezidentni stit souborového systému. To
znamen3, Ze pii kazdém pfistupu k souboru, dojde k jeho kontrole. Pfesto doporucujeme pravidelné spoustét
uplnou kontrolu pocitace alespon jednou za mésic, pro zajisténi odstranéni infiltraci, které pronikly jinymi drovnémi
ochrany v dobé starsi virové databdze.

Dodrzovani zakladnich bezpecnostnich pravidel

Jednim z nejuzitecnéjsich a nejucinnéjsich bezpecénostnich opatfenije obezfetnost uzivatele. V soucasnosti vyZaduje
vétsina infiltraci pfimé spusténi uzivatelem. Proto opatrnost pfi otevirani soubor( vds mlze usetfit mnoha
problémuim a zabranit proniknuti Skodlivého kédu do pocitace. Zde jsou nékteré uzitecné rady:

® Omezte navstévy podezielych stranek, které uzivatele bombarduji oteviranim oken s reklamnimi nabidkami apod.

® Dbejte zvySené opatrnosti pfi stahovani a instalaci volné Sifitelnych program(, kodektd apod. Doporucujeme
pouZivat pouze ovérené programy a navstévovat bezpecné internetové stranky.

® Dbejte zvySené opatrnosti pfi otevirani priloh e-maild zvlasté u hromadné posilanych zprav nebo u zprav od
neznamych odesilateld.

® Nepouzivejte pro béznou praci na pocitaci ucet s oprdvnénim Administratora.



2. Instalace

Instalaci ESET Smart Security mlzZete provést dvéma zpUsoby.

e Live installer si mGzZete stdhnout z internetovych strdnek spolecnosti ESET. Live installer je univerzalni pro vSechny
jazykové varianty (pfi instalaci vyberete jazykovou verzi). Po spusténi se automaticky stahnou vsechny potrebné
soubory pro instalaci ESET Smart Security.

e Offline instalace —tento typ instalace je béZny pfi instalaci z CD/DVD. Pouziva soubor .exe, ktery obsahuje vsechny
instalacni soubory, proto je vétsi nez Live installer. Pfipojenik internetu neni potfebné pro dokonceniinstalace.

DuleZité: Pred spusténim instalace ESET Smart Security se ujistéte, Ze na pocitaci neni nainstalovan zadny jiny
antivirovy program. Soucasny béh dvou a vice antivirovych program( na jednom pocitac¢i maze vést k vzajemné
nekompatibilité, proto doporucujeme odinstalovat vSechny ostatni antivirové programy. V ESET Databazi znalosti
naleznete nastroje pro odinstalaci nejrozsirenéjsich antivirovych program.

2.1 Live installer

Po stazeniinstalacniho bali¢ku Live installeru, dvojitym kliknutim pravym tlacitkem mysi na stazeny soubor spustte
instalaci a postupujte podle pokynl na obrazovce.

DuleZité: Pro instalaci je nutné pripojenik internetu.

(es[zl) SMART SECURITY 9

Instalace ESET Smart Security

Komplexni internetové feSeni [

Pfi praci, hrani her i prohlizeni internetu vas ochrani ESET Smart Security.
Bezpecnostni feleni, které kombinuje antimalware ochranu, antispam,
personalni firewall a rodicovskou kontrolu.

Pokragovat I Cesky v

Z rozbalovaciho menu vyberte poZzadovanou jazykovou verzi a kliknéte na tlacitko Instalovat. Instalace zacne za pér
okamZzikl, po stazenivsech potfebnych soubora.

Poté, co odsouhlasite licencni ujednani, budete vyzvani k nastaveni ESET LiveGrid®. ESET LiveGrid® pomaha
bezprostredné informovat spolecnost ESET o novych hrozbdch a tim chranit zakazniky. Tento systém funguje na
principu odeslani podezielych vzork( do virovych laboratofi ESET, kde jsou analyzovany a na zakladé ziskanych dat je
vytvorena aktualizace virové databaze.

Standardné je vybrana moznost Chci se zapojit do systému véasného varovani ESET LiveGrid® (doporucujeme) a tato
funkce bude po instalaci aktivovana.

Dalsim krokem je nastaveni detekce potencialné nechténych aplikaci. Potencialné nechténé aplikace nemusi byt
nutné skodlivé, ale mohou negativné ovlivnit chovanioperacniho systému. Vice informaci naleznete v kapitole
Potencidlné nechténé aplikace.

Kliknéte na tlacitko Instalovat pro spusténiinstalacniho procesu.


http://kb.eset.com/esetkb/index?page=content&id=SOLN146

2.2 Offline instalace

Po spusténi offline instalacniho balicku (.exe) se zobrazi privodce, ktery vas provede celym procesem instalace.

- X

(es[zh) SMART SECURITY 9

Instalace ESET Smart Security

Komplexni internetové reSeni I

Pfi praci, hrani her | prohliZeni internetu vas ochrani ESET Smart Security.
Bezpecénostni fedeni, které kombinuje antimalware ochranu, antispam,
personalni firewall a rodicovskou kontrolu.

Nejprve program zkontroluje, zda neni k dispozici novéjsi verze ESET Smart Security. Pokud bude nalezena nové;jsi
verze budete o tom informovani. Nechate-li zaskrtnutou moznost Stahnout a nainstalovat novou verzi, nova verze
produktu se automaticky stahne a instalace poté bude pokracovat. Tato moznost se zobrazi pouze pokud byla
nalezena nova verze.

Kliknéte na Dalsi, prectéte si prosim licenc¢ni ujednani a odsouhlaste kliknutim na Souhlasim. Po pfijeti licencnich
podminek bude instalace pokracovat.

Pro vice informaci o instalacnich krocich ThreatSense a Detekci potencidlné nechténych aplikaci se podivejte do
odpovidajicich ¢asti kapitoly Live installer.
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(es[zh) SMART SECURITY 9

Ziskejte maximalni Groveii ochrany.

Pomoci systému véasného varovani ESET LiveGrid® sbirame informace o podezielych objektech, Ziskana data jsou nasledné automaticky
vyhodnocovdna a detekce tkodlivich objektd pfidavana do cloudového systému. To nam umoZfiuje udriet ochranu pfed hrozbami na
nejvyssi mozné drovni.

v Chci se zapojit do systému vwéasného varovani ESET LiveGrid® (doperuujeme)

Detekce potencialné nechténych aplikaci @ Cojetopotencising nechténs aplikace?

ESET dokaie detekovat potencialné nechténé aplikace a upozorni vas pred jejich instalaci. Potencialngé nechténé aplikace zpravidla
nepfedstavuji bezpecnostni riziko, ale mohou mit negativai vliv na vykon, rychlost a edezvu systému, pfipadné zmeéni jeho chovani. Instalace
téchto aplikaci obvykle vyZaduji souhlas ufivatele.

Vypnout detekci potencidlné nechténych aplikaci
Zapnout detekci potencidlné nechténych aplikaci

MNainstalovat Zménit instala¢ni sloZku

MozZnosti instalace jsou navrzeny tak, aby byly vhodné pro vétsinu uZivatel(, proto je neninutné standardné ménit.
Pfednastavena konfigurace poskytuje vybornou bezpecnost, jednoduchou spravu a vysoky vykon systému. Pokrocilé
nastaveni je navrzeno pro uzivatele, ktefi maji zkuSenosti s Upravou programu a chtéji si zménit nastavenijiz v
prabéhu instalace. Kliknéte na Instalovat pro spusténiinstalace a preskoceni Pokrocilého nastaveni.

2.2.1 Pokrocila instalace

Po vybrani Pokrocilého nastaveni budete vyzvani k vybéru umisténiinstalace. Standardné se program instaluje do
slozky:

C:\Program Files\ESET\ESET Smart Security\
Umisténiinstalace mGzete zménit kliknutim na tlacitko Prochazet... (nedoporucujeme).

Kliknéte na DalSi pro konfiguraci pfipojeni k internetu. Pokud pouzivate proxy server, musi byt sprdvné nastaven,
aby fungovaly aktualizace virové databaze. Pokud nevite, zda pro ptipojenik internetu pouzivate proxy server,
vyberte moZnost Nastaveni podle Internet Exploreru a kliknéte na Dalsi. Pokud proxy server nepouzivate, vyberte
P¥i pfipojeni nepouzivam proxy server.

Pro konfiguraci proxy serveru vyberte moznost PFi pfipojeni pouZivam proxy server a kliknéte na tlacitko DalSi. Do
pole Adresa zadejte IP adresu nebo URL adresu proxy serveru. Pole Port slouzi k ur¢eni portu, na kterém proxy
server prijima spojeni (standardné 3128). Pokud proxy server vyZaduje autorizaci, je potfeba vyplnit pole Pfistupové
jméno a Heslo. Proxy server mliZete nastavit také podle nastaveninternet Exploreru. Pro nastaveni proxy severu
timto zplGsobem, kliknéte na tladitko PouZit a potvrdte okno s vyzvou.

Vlastniinstalace umoznuje definovat chovani automatickych aktualizaci programovych komponent. Kliknutim na

Zménit... prfejdete na Rozsifena nastaveni.

Pokud nechcete automaticky aktualizovat programové komponenty, vyberte moznost Neaktualizovat programové
komponenty. MozZnosti Pfed aktualizaci programovych komponent se zeptat uZivatele si vyzadate potvrzeni pred
stazenim a instalaci programovych komponent. Pro automatické stahovani aktualizaci programovych komponent
zajistite volbou Vzdy aktualizovat programové komponenty.

Poznamka: Po aktualizaci programovych komponent je obvykle vyZzadovan restart pocitace. Doporucujeme vybrat
moznost V pripadé potreby, restartovat pocitac bez upozornéni.

Dalsim krokem instalace je nastaveni hesla pro ochranu nastaveni programu. Vyberte moznost Chci nastaveni chranit
heslem a zadejte heslo, které bude vyzadovano pti kazdém pfistupu k nastavenim ESET Smart Security nebo jeho
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zméné. Pro potvrzeni hesla musite zadat heslo znovu, ¢imZ se predejde moznému preklepu, a poté kliknéte na Dalsi.

Pro dokonceniinstalacnich krok( ThreatSense a Detekce potencialné nechténych aplikaci se podivejte do
odpovidajicich ¢asti kapitoly Live installer.

Dale vyberte rezim filtrovani ESET Persondlniho firewallu, kterych je k dispozici pét. Chovani ESET Smart Security
Persondlniho firewallu se méniv zavislosti na vybraném rezimu. ReZimy filtrovani maji také vliv na miru interakce
uZivatele.

Pro vypnuti prvotni kontroly po instalaci odSkrtnéte moznost Spustit kontrolu po instalaci. Pro dokonceniinstalace
kliknéte na tlacitko Instalovat.

2.3 Znamé problémy p¥i instalaci

Pokud se pfi instalaci produkt ESET vyskytne problém, zkuste feSeni najit v Databazi znalosti.

2.4 Aktivace produktu

Po dokonceniinstalace budete vyzvani k aktivaci produktu.

Produkt mizZete aktivovat nékolika zplsoby. Dostupnost jednotlivych metod zavisi na zemi a zpUsobu distribuce
(CD/DVD, webové stranky spoleénosti ESET, apod.).

Pro aktivaci ESET Smart Security kliknéte na ikonu (®) v oznamovacioblasti a vyberte moznost Aktivovat produkt.
Produkt mlzZete aktivovat také v hlavnim okné po kliknuti na zaloZzku Napovéda a podpora > Aktivovat produkt nebo
Domu > Aktivovat produkt.

K dispozici jsou nasledujici moZnosti aktivace:

e Licencni kli¢ —unikatni fetézec znak( ve formatu XXXX-XXXX-XXXX-XXXX-XXXX, ktery slouzi pro identifikaci
vlastnika licence a jeji aktivaci.

® Pokud si chcete produkt ESET Smart Security nejprve vyzkouset, vyberte mozZznost Bezplatna zkuSebni licence.
Ndsledné budete vyzvani k zadani e-mailové adresy, na kterou obdrzite zkusebni idaje. Kazdy zdkaznik si mize
zkuSebnilicenci aktivovat pouze jednou.

® Pokud zatim nemate Zadnou licenci, kliknéte na moznost Zakoupit licenci. Nasledné budete pfesmérovanina
webové stranky lokalniho distributora ESET.

Pokud mate pouze klasické licenc¢ni idaje (uZivatelské jméno a heslo), kliknéte na moznost Mam uzivatelské jméno
a heslo, co mam délat. Nasledné budete presmérovani na online portal, na kterém si mizete licen¢ni Udaje
pregenerovat a ziskat novy licencni klic.

Po aktivaci produktu na zaloZzce Napovéda a podpora > Zakladni informace pro technickou podporu naleznete
uzivatelské jméno, které se pouzivd pro identifikaci uzivatele pfi komunikaci s technickou podporou spolecnosti
ESET.

2.5 Zadani licencniho klice

Pro spravny chod programu je dllezité, aby byl automaticky aktualizovan. To je mozné pouze tehdy, pokud jste jej
aktivovali.

Pokud jste produkt neaktivovali po dokonceniinstalace programu, mlzZete tak ucinit nyni. V hlavnim okné programu
kliknéte na zdlozku Napovéda a podpora, v pravé ¢asti kliknéte na Aktivovat produkt a do zobrazeného dialogového
okna zadejte licencni Udaje, které jste obdrzeli pfi ndkupu bezpecnostniho produktu ESET.

Licencni kli¢ zaddvejte presné tak, jak je uvedeno na licen¢nim certifikatu.

e Licencnikli¢je Unikatnifetézec znakll ve formatu XXXX-XXXX-XXXX-XXXX-XXXX, ktery slouZi pro identifikaci
vlastnika licence a jeji aktivaci.

Poznamka: Udaje z licenéniho e-mailu doporuéujeme zkopirovat (CTRL+C) a vloZit do programu (CTRL+V). Pfi
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kopirovani dejte pozor, abyste navic nevlozili mezeru.

2.6 Aktualizace na novou verzi

Nové verze ESET Smart Security jsou vydavany pro zdokonaleni produktu a opravu chyb, které neni mozné
distribuovat v rdmci automatické aktualizace programovych modull. Existuje nékolik zplUsobd, jak aktualizovat
produkt na novéjsiverzi.

1. Automaticky prostrednictvim aktualizace programu.
JelikoZ se aktualizace programu tyka vSech uZivatell a miZe mit vyznamny dopad na systém, je vydavana aZ po
dlouhém obdobi testovani na vsech operacnich systémech v rliznych konfiguracich. Pokud chcete aktualizovat na
nejnovéjsiverzi ihned po jejim vydani, pouzijte nékterou z nize uvedenych metod.

2. Rucné, v hlavnim okné na zalozce Aktualizace kliknéte na Zkontrolovat aktualizace.

3. Rucné, stahnéte a nainstalujte pres plvodni produkt.

2.7 Kontrola pocitace po dokonceni instalace

Po nainstalovani ESET Smart Security se do 20 minut nebo po restartovani pocitace spusti automaticka kontrola
pocitace.

Kontrolu pocitace mlzete spustit také kdykoli ruéné kliknutim v hlavnim okné na zalozku Kontrola pocitace > Provést

kontrolu pocitace. Vice informaci naleznete v kapitole Kontrola pocitace.

SMART SECURITY 9 .

Kontrola pocitace ®
A Domu
e Provest kontrolu pocitace Volitelna kontrola
O. Kontrola poqtace * O\ Kontrola viech lokdlnich diskd Q\ Viybér profilu kontroly a cild, které se
. budou kentrolovat
© Aktualizace
= N . @ Kontrola vwménnych medii Opakovat posledni kontrolu
= NaStI'OJE b % Kontrola USB, DVD, CD a dalgich (:. % Kontrola pocitace: 4. 9. 2015 16:27:20
vymeénnych médii
# Nastaveni
Napovéda I
(7] P O Kontrola poditace
a podpora “
Malezeno hrozeb: 0
Ch\Documents and Settings\Default User\Data aplikaciMicrosofti\Wind...\Help.Ink n n
~ Vice informaci Oteviit okno kontroly
EM]OY SAFER TECHNOLOGY™ Akce po kontrole Zadna akce W
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3. Zaciname

Tato kapitola poskytuje prvniseznamenis produktem ESET Smart Security a jeho zakladnim nastaveni.

3.1 Seznameni s uZivatelskym prostredim

Hlavni okno produktu ESET Smart Security je rozdéleno na dvé hlavni ¢asti. Prava ¢ast slouzi k zobrazovaniinformaci,
pficemz jeji obsah zavisi na vybrané moznosti v levém menu.

Nasleduje popis jednotlivych zadlozek hlavniho menu v levé ¢asti okna:
Dom —v prehledné formé poskytuje informace o stavu ochrany ESET Smart Security,

Kontrola pocitace —umoznuje nastavit a spustit tzv. Smart nebo volitelnou kontrolu pocitace a kontrolu vyménnych
médii. Také mlzete zopakovat naposledy provedenou kontrolu.

Aktualizace —zobrazuje informace o aktualizacich virové databaze,
Nastaveni —obsahuje mozZnosti nastaveni ochrany pro Poditac, Sit a Web a mail.

Nastroje — zajistuje pristup k protokoltm, statistikdm ochrany, sledovani aktivity, spusténym procesim, planovadi,
karanténé, sitovym spojenim, nastroji ESET Sysinspector a ESET SysRescue pro vytvorenizachranného CD. Dale zde
naleznete moznost pro odeslanivzorku k analyze do virovych laboratofi spole¢nosti ESET.

Ndapovéda a podpora —poskytuje pristup k napovédé, ESET Databazi znalosti a webové strance spolecnosti ESET. Déle
zde muZete pfimo vytvofrit dotaz na technickou podporu, v dolni ¢asti okna naleznete diagnostické nastroje a
informace o aktivaci produktu.

(esf&R) SMARTSECURITY 9

# Domi i
O, Kontrola pocitace
O Aktualizace
- - r
A v Maximalni ochrana
&= Nastroje
£ Nastaveni
o Napovéda
a podpora
Spustit kontrolu Ochrana my.eset.com
pocitace bankovnictvi a online Nabizi pristup k dalsim ESET
plateb online sluzbam.
pfitomnast Skodlivého kédu. Ochrani vage osobni data pfi
internetovém bankovnictvi a
online platbédch.
5 Posledni aktualizace: pfed 59 minutami
ENJOY SAFER TECHNOLOGY™ @ Platnost licence do: 31.1. 2016

Na zaloZce Stav ochrany jsou zobrazeny informace o bezpecnosti a Urovni ochrany pocitace.

Zelend ikona a informace Maximalni ochrana znamenj, Ze je zajiSténa maximalni Uroven ochrany.

V tomto okné ddle naleznete odkazy na ¢asto pouZivané funkce ESET Smart Security a informace o posledni
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aktualizaci virové databaze.

Co délat, pokud systém nepracuje spravné?

Pfi pIné funkénosti ochrany md ikona Stavu ochrany zelenou barvu. V opacéném ptipadeé je barva ¢ervend nebo zluta a
neni zajisténa maximalni ochrana. Zaroven jsou na zaloZzce Domu zobrazeny blizsiinformace o stavu jednotlivych
moduld a ndvrh na moZné feseni problému pro obnoveni maximalni ochrany. Stav jednotlivych modul mGzete
zménit kliknutim na zélozku Nastaveni a vybranim pozadovaného modulu.

SMART SECURITY 9 .

>

Domdi

o

Kontrola poditace

Aktualizace

Q

Néistroje A Bezpecnostni upozorne
Nastaveni B

Napovéda
a podpora

@ = B

A Anti-Phishingova ochrana neni funkéni

Tato soucast neni funkeni, protoZe vyZaduje daldi casti programu, které nejsou aktivni.

A Antivirova a antispywarova ochrana je doc¢asné pozastavena

Tato funkce je dofasné vypnuta a poditac neni chranén proti viem hrozbam.
Jednd se o zavainé bezpednostni riziko a méli byste achranu okamiité aktivovat.

Aktivovat antivirovou a antispywarovou ochranu

EM]OY SAFER TECHNOLOGY™
Cervend barva stavu ochrany a informace Neni zajisténa maximalni ochrana signalizuje kritické problémy.
Ochrana vaseho systému tak neni zajisténa v plné mife. Mozné pficiny jsou:

¢ Produkt neni aktivovan — ESET Smart Security mizZete aktivovat kliknutim na zalozku Dom a vybranim
moznosti Aktivovat plnou verzi nebo Zakoupit nyni.

Virova databaze je zastarala —tato chyba se zobrazi po nelspésném kontaktovani serveru pfi pokusu o
aktualizaci virové databaze. V takovém pripadé doporucujeme zkontrolovat nastaveni aktualizaci.
NejcastéjsSim ddvodem neaktivovany produkt nebo chybné nastavené pripojenik internetu.

Vypnuta antivirova a antispyware ochrana —antivir a antispyware ochranu znovu zapnéte kliknutim na
Spustit vSechny moduly antiviru a antispyware.

Vypnuty ESET Persondlni firewall —na tento problém jste upozoriovani také bezpecnostnim oznamenim
vedle polozky Sit na pracovni plose. Znovu zapnout ochranu muazete kliknutim na Zapnout firewall.

Vyprsela licence produktu —v tomto pfipadé ikona ochrany zméni barvu na ¢ervenou. Program nebude
mozné od této chvile aktualizovat. Pro prodlouzenilicence doporucujeme fidit se instrukcemi
zobrazenymi v okné s upozornénim.

’

Zluta barva stavu ochrany znamena ¢asteéné problémy. Napfiklad problémy s aktualizaci programu nebo bliZici
se datum vyprsenilicence.
Mozné divody jsou:

® Upozornéni Anti-Theft diagnostiky — toto zafizeni neni optimalizovano pro ESET Anti-Theft. Napfiklad neni
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vytvoren Fantom Ucet, ale bezpecnostnifunkce automaticky se automaticky spusti, pokud bude zafizeni
oznaceno jako ztracené. Pro pouziti funkce Optimalizace je potieba vytvorit Fantom Ucet ve webovém

rozhrani ESET Anti-Theft.

® Je zapnuty herni reZzim — zapnuti Herniho rezimu predstavuje potencialni bezpecnostniriziko. Tato funkce
zakaze zobrazovanivsech oken s upozornénim a pozastavi vSechny naplanované ulohy.

e BliZi se konec platnosti licence —v tomto pfipadé ikona ochrany zméni barvu na Zlutou a zobrazi se varovné
hlaseni. Poté, co licence vyprsi, se program nebude aktualizovat a ikonka ochrany zméni barvu na

céervenou.

V pfipadé, ze neni mozné problém vyresit, kliknéte v hlavnim okné programu na zalozku Ndpovéda a podpora a
zobrazte ndpovédu nebo prejdéte do ESET Databaze znalosti. Pokud i presto budete potfebovat pomoc, mizete
odeslat dotaz na technickou podporu. Specialisté technické podpory ESET reaguji rychle a pomahaji pfi feseni

probléma.

3.2 Aktualizace

Aktualizace virové databaze a programovych komponent je dllezitd pro zajisténi komplexni ochrany pred skodlivym
kédem. Jejimu nastaveni a funkénosti je proto potfeba vénovat zvySenou pozornost. Pro zkontrolovani dostupnosti
aktualizace virové databdze kliknéte v hlavnim menu na zalozku Aktualizace a nasledné na tlacitko Aktualizovat.

Poznamka: Pokud jste produkt do této chvile neaktivovali, budete k tomu vyzvani pravé ted.

— X
(esEl) SMART SECURITY 9
Aktualizace ®
# Domu
O, Kontrola potitace f“’l Virova databaze je aktualni
. Aktualizace neni potfeba - virova databaze je aktualni.,
< Aktualizace
Posledni dspéina aktualizace: Aktualizace nebyla dosud provedena

== NaStI'OJe Verze virové databdze: 12202P (20150904)
% Nastaveni
P Napovéda Aktualizovat

a podpora

EM|JOY SAFER TECHNOLOGY™

Aktualizace programu

Instalovana verze: 9.0.303.5

Zkontrolovat aktualizace

Pro konfiguraci podrobnych nastaveni aktualizace jako reZim aktualizace, nastaveni pfistupu pres proxy atp. prejdéte

v v

do rozsifeného nastaveni (dostupné po stisknuti klavesy F5) na zalozku Aktualizace.
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' Roziifena nastaveni - ESET Smart Security . . i.

Roziifena nastaveni Q X @
ANTIVIRUS .

OBECNE
AKTUALIZACE

Mj profil

PERSONALNI FIREWALL .

& oBECNE
WEB A MAILL Typ aktualizace Standardni aktualizace v
SPRAVA ZARZENI Nezobrazovat upozorméni o Uspéiné aktualizaci x (i ]
NASTROJE

REZIM AKTUALIZACE

UZIVATELSKE ROZHRANI
HTTP PROXY

Standardni QOK

3.3 Nastaveni diivéryhodné zény

Pro ochranu pocitace v sitovém prostredi je nezbytné nastavit divéryhodnou zénu. Jejim nakonfigurovanim mizete
umoznit ostatnim uzivatelim pFistup k vasemu pocéitaci. Kliknutim na Nastaveni > Sit > Zménit reZim ochrany
pocitace v siti... se zobrazi dialogové okno s moznosti vybéru rezimu ochranu pocitace v siti.

Automaticka detekce dlivéryhodné zény se provede po nainstalovani ESET Smart Security a kdykoli pfi pfipojeni
pocitae do nové sité. Proto neniobvykle nutné definovat dlvéryhodnou zénu, protoZe se standardné se pfi detekci
nové zény zobrazi dialogové okno s moznosti definovat Uroven zabezpeceni.

(es[E) SMART SECURITY 9
L "y e . - = o
1 Zjisténo pfipojeni do nové sité
Do jaké sité se pfipojujete?

Pevna sit: hg.eset.com

Prisna ochrana

EE? Toto je vefejna bezdratova sit (napfiklad v kavarné, hotelu nebo na
Y letiti). Vas pocita nebude viditelny pro ostatni poditace v siti (sdilené
slozky nebo tiskarny nebudou viditelné z jinych poditacd v siti).

@ Umoznit sdileni

Toto je divéryhodna sit’ (napfiklad doma nebo v praci). Vi poéitad
bude viditelny pro ostatni poéitace v siti (sdilené slofky nebo tiskarny

budou viditelné z jinych poéitaéd v siti).

Automaticky oznadit nove sité jako vefejné

Zjistit vice w Detaily

Varovdni: Nespravnym nastavenim dlvéryhodné zény vystavujete pocitac ohrozeni.
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Poznamka: Standardné je pocitacim z dlivéryhodné zény povolen pfistup ke sdilenym souborim a tiskarnam,
povolena pfichozi RPC komunikace a je dostupna sluzba sdileni pracovni plochy.

Pro vice informaci o této funkci pfejdéte do Databaze znalosti.

3.4 Anti-Theft

Pro ochranu pocitace v pfipadé ztraty nebo odcizeni postupujte podle nédsledujicich krokd pro registraci pocitace do
systému ESET Anti-Theft.

1. Po Uspésné aktivaci produktu kliknéte na Zapnout Anti-Theft pro aktivovani funkci ESET Anti-Theft a registraci
pocitace.

(€) ESET Anti-Theft - ESET Smart Security =N EoR >~
ESET Anti-Theft ©)

'@ Pro aktivaci technologie Anti-Theft je vyZadovan bezplatny my.eset.com uget

Neznate Anti-Theft? Existujici Anti-Theft uzivatel?

Vytvorte si nowy et zdarma a s technologii Anti-Theft: E-mailova adresa

- Sledujte zlodéje pomoci vestavéné kamery

- Shirejte snimky obrazovky z odcizeného zafizeni

- Zobrazte si polohu zafizeni na mapé

- Pristupujte z online ESET Gétu k nejnovéjEim Heslo
fotografiim a zabérdm

Vytvorit novy Ucet
@ Prihlasit se Zapomnéli jste heslo?

2. Pokud se na zalozce Domu v hlavnim okné ESET Smart Security zobrazuje informace ESET Anti-Theft je dostupny,
zvazte aktivaci této funkce pro dany pocitac. Kliknéte na Zapnout ESET Anti-Theft pro propojeni pocitace s
modulem ESET Anti-Theft.

3. V hlavnim okné programu prejdéte na zadlozku Nastaveni, poté kliknéte na ESET Anti-Theft a postupujte dle
pokyn(ll na obrazovce.

Poznamka: ESET Anti-Theft neni dostupny na Microsoft Windows Home Server.

Vice informaci o funkci ESET Anti-Theft a propojenis pocitacem naleznete v online napovédé k portdlu my.eset.com.

3.5 Nastroje Rodicovské kontroly

Pokud jste aktivovali Rodi¢ovskou kontrolu v ESET Smart Security, musite také nastavit, pro které tcty bude kontrola
aktivni.

Pokud je Rodicovska kontrola aktivni, ale nevybrali jste Zddného uzivatele, na zdlozce Domi hlavniho okna se zobrazi
informace Rodicovska kontrola neni nastavena. Kliknéte na Nastavit pravidla nyni a pfejdéte do kapitoly Rodicovska
kontrola pro ziskani informaci, jak vytvofit specifické omezeni pro ochranu déti pfed potencialné pohorsujicim
obsahem.
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4. Prace s ESET Smart Security

Na zéloZce Nastaveni mizZete konfigurovat Uroven ochrany pocitace a sité.

- X
(es[zh) SMART SECURITY 9
Nastaveni @
A Domi
O, Kontrola pocitace @ Ochrana pocitace , , 5
Véechny pofadované funkce ochrany poditade jsou aktivni.
O Aktualizace
& Nastroje
nternetova ochrana >
# Nastaveni Viechny poZadované funkce internetové ochrany jsou aktivni.
o Napovéda
a podpora
Sitova ochrana >
Véechny pofadované funkce sitové ochrany jsou aktivni.
Bezpecnostni nastroje >
Dalgi nastroje pro ochranu poditace,
EN]OY SAFER TECHNOLOGY™ 1l Import a export nastaveni ﬂ Rozsifena nastaveni

Zalozka Nastaveni obsahuje nasledujici sekce:

@ Ochrana pocitace

Internetova ochrana
Sitova ochrana

Bezpecnostni nastroje

V sekci Ochrana pocitace mliZzete zapnout nebo vypnout nasledujici moduly:

Rezidentni ochrana souborového systému —vsechny soubory jsou kontrolovany v momenté, kdy je vytvofite,
oteviete nebo spustite,

HIPS —systém HIPS monitoruje udalosti uvnitf opera¢niho systému a reaguje na né na zakladé pravidel
preddefinovanych pravidel spole¢nosti ESET,

Herni reZzim — po aktivaci herniho reZimu vas ESET nebude obtéZovat bublinovymi upozornénimi a snizi zatéz na
CPU. Zaroven hlavni okno zméni barvu na oranZovou a upozorni vas na potencialni bezpecnostni riziko.
Anti-Stealth ochrana — detekuje nebezpeéné programy jako rootkity, které jsou po svém spusténineviditelné pro
operacni systém, a dalSi ochranné mechanismy a aplikace.
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V sekci Internetova ochrana mizete zapnout nebo vypnout nasledujici moduly:

® Ochrana pfistupu na web — pokud je zapnuta, veskera komunikace pfes HTTP nebo HTTPs je kontrolovana na
pfitomnost Skodlivého kodu,

e Ochrana postovnich klientl — zabezpeduje kontrolu postovni komunikace pfijimané prostfednictvim POP3 a IMAP
protokolu,

® Antispamova ochrana —kontroluje na pfitomnost nevyzadané posty.

e Anti-Phishingova ochrana —chrani vas pred pokusy o ziskani hesel, bankovnich dat a dalSich dlvérnych informaci z
webovych stranek, které se tvatijako legitimni.

V sekci Ochrana sité mlzete zapnout nebo vypnout Personalnifirewall, ochranu proti sitovym Gtokdm (IDS) a
ochranu proti botnetu.

V sekci Bezpecnostni nastroje mlzZete zapnout nebo vypnout nasledujici soucasti:

® QOchrana bankovnictvia online plateb

e Rodicovska kontrola

e Anti-Theft

Rodicovska kontrola umoziuje blokovat webové stranky, které mohou obsahovat nevhodny obsah. Kromé toho jako
rodi¢e mUZete zakazat pristup na 40 preddefinovanych kategorii webovych stranek, které jsou dale rozdéleny na vice
nez 140 podkategorii.

Pro do¢asné deaktivovani konkrétniho modulu kliknéte na zeleny pfepina¢ &), Méjte na paméti, Ze tim dojde ke
snizeni urovné ochrany pocitace. Pro znovu zapnuti ochrany vypnutého bezpecnostniho modulu kliknéte na erveny
prepina¢ CHl® pro znovu aktivovani konkrétniho modulu.

Poznamka: Pokud vypnete jednotlivy bezpecénostni modul pomocitohoto zplsobu, bude znovu zapnut po
restartovani pocitace.

Pro pfistup do detailniho nastaveni konkrétniho modulu kliknéte na ozubené kolecko 103

Dalsi mozZnosti naleznete v dolni ¢asti okna. Pro nactentijiz existujici konfigurace z .xml konfigura¢niho souboru nebo
pro uloZeni aktualniho nastaveni do souboru kliknéte na Import a export nastaveni. Pro vice informaci prejdéte do
kapitoly Import a export nastaveni.

Pokud chcete zobrazit detailni nastaveni programu, kliknéte na tlacitko RozSifena nastaveni nebo stisknéte klavesu
F5.
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4.1 Ochrana pocitace

V sekci Nastaveni > Ochrany pocitace naleznete jednotlivé moduly ochrany pocitate Pro do¢asné vypnuti
jednotlivych moduld pouZijte prepinac -) Méjte na paméti, Ze timto mlZete sniZit Groven zabezpeceni
pocitace. Detailni nastaveni konkrétnich modult se zobrazi po kliknuti na ozubené kolecko o3

Pro vytvorenivyjimek kliknéte na ozubené kolecko L} na radku rezidentni ochrana souborového systému a vyberte
moznost Upravit vyjimky....

- X
(esEl) SMART SECURITY 9
@ Ochrana pocitace ®
A Domi
‘) Rezidentni ochrana souborového systému L
O, Kontrola potitace Zapnuto: odhali a vylé&i tkodlivi kéd.
©  Aktualizace & s F o
Zapnuto: odhali a zabrani nefddoucimu chovani aplikaci.
& Nastroje
Herni rezim
#¥ Nastaveni _ Dofasné vypnuto: zabrani zobrazovani vyskakovacich oken a maximalizuje vykon poéitade pfi hrani her.
o Napovéda
a podpora @ Docasné wypnout antivirovou a antispywarovou ochranu
EMIOY SAFER TECHNOLOGY™ 1l Import a export nastaveni ﬁ Roziifena nastaveni

Docasné vypnout antivirovou a antispywarovou ochranu — okamZité vypne vSechny moduly antivirové a
antispywarové ochrany. Po kliknuti se zobrazi dialogové okno, ve kterém mUzete vybrat z rozbalovaciho menu
Casovy interval, po ktery bude rezidentni ochrana vypnuta. Kliknéte na OK pro potvrzeni.



4.1.1 Antivirus

Antivirus a antispyware zajistuje komplexni ochranu pfed nebezpeénymi programy ohrozujicimi systém. Zahrnuje
kontrolu soubord, e-maild a internetové komunikace. V pfipadé zjisténi Skodlivého kédu jej modul Antivir dokaze
eliminovat zablokovanim, naslednym vylééenim, odstranénim nebo presunutim do karantény.

() Roztitens nastaveni - ESET Smart Security

Rozsifena nastaveni Q

ANTIVIRUS .
E oBECNE

Rezidentni ochrana souborového

systému MOZNOSTI KONTROLY

Volitelna kontrola pocditace

R P . Zapnout detekei potencidlné nechténych aplikaci

Kontrola pfi nedinnosti

Kontrola soubori zavadénych pfi Zapnout detekei potencidlné zneufitelnych aplikaci x

startu poditace

. L RN )
Vyménna média Zapnout detekci podezielych aplikaci -
Ochrana dokumenta
HIPS
ANTI-STEALTH 0
AKTUALIZACE Zapnout Anti-5tealth ochranu
PERSOMNALNI FIREWALL
VYIIMKY
WEE A MAIL
Seznam objektd wylougenych z kontroly Zménit 0
SPRAVA ZARIZENI
MNASTROJE

UZIVATELSKE ROZHRANE

Standardni @OK

V moznostech kontroly, které jsou spolecné pro vSsechny moduly (napf. Rezidentni ochrana souborového serveru,
Ochrana pristupu na web,...), mGZete zapnout nebo vypnout nasledujici detekci:

® Potencidlné nechténé aplikace nemusi byt nutné skodlivé, v kazdém pripadé vsak mohou mit negativni dopad na
vykon pocitace.
Vice informaci o tomto typu aplikaci naleznete ve slovniku pojma.

® Potencialné zneuzitelné aplikace jsou legitimni komercni aplikace, které mohou byt zneuzity ke Skodlivé ¢innosti.
Prikladem mohou byt programy pro vzdalené pfipojeni, aplikace k odsifrovani hesel a keyloggery (programy, které
zaznamenavaji zadané znaky na klavesnici). Tato moZnost je standardné vypnuta.
Vice informaci o tomto typu aplikaci naleznete ve slovniku pojm.

® Potencialné podezielé aplikace jsou programy, které pouZzivaji pro kompresi packery nebo jiné ochranné
mechanismy zabranujici detekci. Takové typy ochrannych mechanismd jsou velice ¢asto zneuZivany autory
Skodlivého kédu.

Technologie Anti-Stealth je sofistikovany systém pro detekci nebezpecnych programi napriklad rootkit(, které jsou
po svém spusténineviditelné pro operacénisystém a bezpecnostni aplikace.

Prostfednictvim vyjimek mUzZete vyloucit konkrétni soubory nebo slozky z kontroly. Vyjimky vSak doporucujeme
vytvaret pouze v ojedinélych pfipadech. Jejich vytvoreni mlzZe byt uZiteéné napfiklad v pfipadé, kdy nechcete
kontrolovat velké soubory (databaze, zalohy, ISO soubory atp.), jejichZ kontrola zpomaluje systém nebo zplisobuje
konflikt s jinou aplikaci. Pro vice informaci prejdéte do kapitoly vyjimky.
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4.1.1.1 Rezidentni ochrana souborového systému

Rezidentni ochrana kontroluje veskeré déniv pocitaci. VSechny soubory, které se v pocitaci oteviraji, vytvarejia
spoustéji jsou kontrolovany na pfitomnost infiltrace. Rezidentni ochrana se spousti automaticky pfi startu systému.

(€) Roziifena nastaveni - ESET Smart Security o [ ][]
Roz&ifena nastaveni Q X @
~
ANTIVIRUS .
& oBECNE
Rezidentni ochrana
souborového systému Automaticky start rezidentni ochrany soubarového o
systému

Volitelnd kontrola poditade
Kontrola pfi nedinnosti
Kontrola soubori zavadénych pfi

startu poditace PROVADET KONTROLU TECHTO MEDIE

Vyménna média Lokélni disky 0
Ochrana dokument(
HIPS Vymeénna média 0
Stové jednatky 0
AKTUALIZACE
PERSONALNI FIREWALL PROVADET KONTROLU PRI TECHTO UDALOSTECH
WEB A MAIL Otevieni souberu (i ]
. w . feni w
SPRAVA ZARIZENI Vytvoieni souboru - [i ]
) Spusténi souboru (i ]
NASTROJE
Pristup na vymeénné zafizeni [i ]
UZTVATELSKE ROZHRANI Vypnuti pocitage P

s
Standardni @OK

Standardné se rezidentni ochrana spusti vzdy pfi startu operacniho systému. Ve zvlastnich pfipadech (napfiklad
pokud dochazi ke konfliktu s jinym rezidentnim programem), je mozné spusténirezidentni ochrany zastavit
odskrtnutim moZnosti Automaticky start rezidentni ochrany souborového systému v RozSifeném nastaveni na
zaloZce Rezidentni ochrana souborového systému > Obecné.

Kontrola médii
Standardné je nastavena kontrola vSech typl médii:

Lokalni disky — lokalni pevné disky v pocitaci,
Vyménnda média —diskety, CD, DVD, USB kli¢e, Bluetooth zafizeni a dalsi,
Sitové disky —namapované sitové disky.

Doporucujeme ponechat toto nastaveni. Zménu doporucujeme pouze ve zvlastnich pfipadech, napt. pokud pfi
kontrole uréitého média dochazi k vyraznému zpomaleni.
Kontrola pfi udalostech

Standardné jsou soubory kontrolovany pfi otevirani, spousténi a vytvareni. Tato nastaveni doporucujeme ponechat
pro zajisténi maximalni mozné ochrany pocitace:

Otevieni souboru —zapne nebo vypne kontrolu soubor( pfi pfistupu a otevirani,

Vytvoreni souboru — zapne nebo vypne kontrolu vytvarenych nebo upravovanych soubord,

Spusténi souboru —zapne nebo vypne kontrolu soubor( pfi jejich spousténi,

Pristup k vyménnému médiu —zapne nebo vypne kontrolu soubord, které pristupuji k vyménnym zatizenim,
Vypnuti pocitace — zapne nebo vypne kontrolu soubord, které vyvolaly vypnuti systému.

Rezidentni ochrana kontroluje vSechny typy médii a kontrola je provadéna pfi rliznych udalostech jako je pristup k
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souboru. Pti kontrole jsou pouzivany detekéni metody technologie ThreatSense (ty jsou popsany v kapitole
Nastaveni skenovaciho jadra ThreatSense). Chovanirezidentni ochrany mize byt odlisné u nové vytvarenych nez
existujicich soubort. Napfiklad, pro nové vytvarené soubory mizZete nastavit hlubsi Groven kontroly.

Pro zajisténi minimalnich systémovych narok(, nejsou jiz dfive kontrolované soubory znovu kontrolovany (pokud
nebyly zménény). Soubory jsou opét kontrolovany pouze po kazdé aktualizaci virové databaze. Toto chovani mizZete
prizplsobit pomoci Smart optimalizace. Pokud je tato funkce zakdzana, vsechny soubory jsou kontrolovany vzdy,
kdy?Z se k nim pfistupuje. Pokud chcete moZnosti kontroly upravit, oteviete Rozsifend nastaveni (stisknutim kldvesy
F5v hlavnim okné programu), prejdéte na zalozku Antivir > Rezidentni ochrana souborového systému. Ddle prejdéte
na zalozku Parametry skenovaciho jadra ThreatSense > Ostatni a aktivujte nebo vypnéte moznost PouZivat Smart
optimalizaci.

vrv

4.1.1.1.1 Rozsifend nastaveni kontroly

Dopliujici parametry ThreatSense pro vytvorené a zménéné soubory — pravdépodobnost napadeni nové
vytvorenych nebo upravenych soubor( je vyssi nez u existujicich soubor(l. To je dlivod, proc program tyto soubory
kontroluje s prfidanymi parametry. Spolecné s kontrolou zaloZenou na porovnavanivzorkl je vyuzZivana pokrocila
heuristika, ¢imzZ se vyrazné zvysuje Uroven detekce, i kdyz Skodlivy kéd jeSté neniznam pred vydanim aktualizace
virové databaze. Kromé nové vytvarenych souborl se kontroluji také samorozbalovaci soubory (.sfx) a runtime
archivy (interné komprimované spustitelné soubory). Standardné jsou archivy kontrolovany do 10 Urovni vnoreni
bez ohledu na jejich velikost. Pro zménu kontroly archivi od$krtnéte moznost Standardni nastaveni archiva.

Dopliujici parametry ThreatSense pro spousténé soubory

Rozsifena heuristika pro spousténé soubory —standardné se RozSifena heuristika se pouziva pro spousténé soubory.
Pokud je aktivni, dlirazné doporucujeme ponechat zapnutou také Smart optimalizaci a ESET LiveGrid® pro sniZeni
dopadu na vykon systému.

Rozsifena heuristika pfi spusténi souboru z vyménnych médii — rozsifena heuristika emuluje kéd aplikace ve
virtudInim prostiedi a vyhodnoti chovani aplikace jesté predtim, nezZ je povoleno aplikaci spusténiz vyménného
média.

4.1.1.1.2 Urovné lééeni

Rezidentni ochrana pracuje ve tfech reZimech |éceni (pro jejich zobrazeni kliknéte na zalozku Rezidentni ochrana
souborového systému > Parametry skenovaciho jadra ThreatSense).

Nelécit —infikované soubory nebudou automaticky Iéceny. Pfi detekci se zobrazi varovné okno s moZznosti vybéru
akce, ktera se ma provést. Tato Uroven je navriena pro pokrocilé uzZivatele, ktetivédi, jak postupovat v pripadé
infiltrace.

Standardni troven lé€eni — program se pokusiinfikované soubory automaticky |écit, nebo odstranit na zakladé
preddefinované akce (v zavislosti na typu infiltrace). Informace o detekci a odstranéniinfikovaného souboru je
zobrazena informacni bublinou v pravém dolnim rohu obrazovky. Pokud program nedokaze automaticky vybrat
spravnou akci, zobrazi se okno s moznosti vybéru akce. MozZnost vybéru akce se zobrazi také v pfipadé, kdyzZ se
preddefinovanou akci nepodafi provést.

Pfisné léceni — program vylécinebo odstrani vSechny infikované soubory. Vyjimku tvofi systé mové soubory. Pokud
je nelze vylédit, zobrazi se vybér akce, kterd se ma provést.

Varovani: Pfi detekci infiltrace v archivu, bude pfi standardnim a pfisném |éceni odstranén cely archiv. Pfi
standardnim lééeni bude archiv odstranén, pouze pokud obsahuje samotny soubor s infiltraci. Pfi pfisném léceni
bude archiv odstranén i v pfipadé, ze kromé infiltrace obsahuje dalsi korektni soubory.
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4.1.1.1.3 Kdy ménit nastaveni rezidentni ochrany

Rezidentni ochrana je klicovym modulem zabezpecujicim ochranu pocitace. Proto je potieba byt pfi zménach
nastaveni obezretny. Rezidentni ochranu doporucujeme ménit pouze ve specifickych pfipadech.

Po instalaci ESET Smart Security jsou veskerd nastaveni optimalizovana pro zajiSténi maximalni bezpecénosti systému.
Standardni nastaveni mizete kdykoliv obnovit kliknutim na tlacitko Standardni, které se nachaziv okné Rezidentni
ochrana souborového systému v pravém dolnim rohu (Rozsifend nastaveni > Antivirus > Rezidentni ochrana
souborového systému).

4.1.1.1.4 Ovéieni funkénosti rezidentni ochrany

Pro ovéteni, zda je rezidentni ochrana funkéni a detekuje viry, je moZné pouZit testovaci soubor z webovych stranek
eicar.com. Jednd se o soubor, ktery je detekovan vSemi antivirovymi programy a byl vytvoren spolecnosti EICAR
(European Institute for Computer Antivirus Research) pro testovani funkénosti antivirovych programu. Soubor eicar
je dostupny ke stazenina adrese http://www.eicar.org/download/eicar.com.

Poznamka: Pred kontrolou rezidentni ochrany je nutné vypnout firewall. Pokud je firewall zapnuty, soubor je
detekovan jiz béhem stahovani, predtim nez se muizZe ulozit do souborového systému kontrolovaného rezidentni
ochranou.

4.1.1.1.5 Co délat, kdyZ nefunguje rezidentni ochrana

V této kapitole jsou popsany problémové stavy, které mohou nastat v pfipadé rezidentni ochrany. Je zde také
uvedeno jak postupovat pfi feSeni problému

Rezidentni ochrana je vypnuta

Pokud byla rezidentni ochrana nedopatfenim vypnuta uZivatelem, je potfeba ji znovu aktivovat. Opétovné zapnutije
mozné kliknutim na zalozku Nastaveni v hlavnim okné programu a kliknutim na Rezidentni ochrana souborového
systému.

Pokud se rezidentni ochrana nespousti pfi startu operacniho systému, pravdépodobné byla vypnuta moznost
Automaticky start rezidentni ochrany. Pro zapnuti této moZnosti pfejdéte na Rozsifena nastaveni (dostupna po
stisknuti kldvesy F5 v hlavnim okné programu) a kliknutim na zalozku Poéita¢ > Antivirus a antispyware > Rezidentni
ochrana souborového systému. V ¢asti Pokrocilé se ujistéte, Ze je zaskrtnuta moznost Automaticky start rezidentni
ochrany.

s vrs

Rezidentni ochrana nedetekuje a neléci infiltrace

Ujistéte se, zda nemate nainstalovan dalsi antivirovy program. Mezi dvéma rezidentnimi ochranami mliZze dochazet
ke konfliktu. Proto doporucujeme vSechny ostatni antivirové programy odinstalovat, pred instalaci produktu ESET.

Rezidentni ochrana se nespousti pfi startu

Pokud se rezidentni ochrana nespousti pfi startu systému ani po aktivovani moznosti Automaticky start rezidentni
ochrany, ziejmé dochazi ke konfliktu s jinym programem. V takovém pfipadé doporucujeme kontaktovat technickou
podporu spolecnosti ESET.

4.1.1.2 Volitelna kontrola pocitace

Dulezitou soucasti ESET Smart Security je tzv. volitelna kontrola (On-demand), kterd umoziuje vlastni kontrolu
pevnych disk(, jednotlivych sloZek a soubori v pocitaci. Z bezpeénostniho hlediska je Zadouci, aby kontrola pocitace
byla spousténa nejen pfi podezienina infikované soubory, ale v rdmci prevence i priilbézné. Hloubkovou kontrolu
pevného disku doporucujeme provadét v urcitych ¢asovych intervalech, aby byly detekovany pfipadné viry, které v
dobé zdapisu na disk nebyly zachyceny Rezidentni ochranou. Takovd situace m{iZze nastat, pokud byla rezidentni
ochrana v té dobé vypnuta nebo virova databdze zastarala pripadné soubor v dobé zapisu na disk program nebyl
vyhodnocen jako vir.

K dispozici jsou dva typy kontroly pocitace. Smart kontrola rychle prohleda systém a nevyZzaduje nastavovat Zadné
dalsi parametry kontroly. Volitelna kontrola umoznuje vybér z preddefinovanych profild kontroly a cilG kontroly.
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Vice informaci o procesu kontroly naleznete v kapitole Priibéh kontroly.

Q,

Smart kontrola slouZi pro rychlé spusténi kontroly pocitace a automaticky [é¢i nebo odstrarnuje infikované soubory a
nevyzaduje interakci uZivatele. Vyhodou Smart kontroly je snadna obsluha, kdy neni nutné cokoli dalsiho
konfigurovat. Smart kontrola zkontroluje vSechny soubory na lokalnich jednotkach a automaticky je vylécéinebo
odstrani. Uroveri 1é¢eni je nastavena na standardni Groveri. Vice informaci o typech [é&eni se dozvite v kapitole
Léceni.

Provést kontrolu pocitace

Q‘ Volitelna kontrola

Volitelna kontrola umozZniuje vybér z preddefinovanych profili kontroly a cil( kontroly. Vyhodou Volitelné kontroly
je moZnost prizplsobit parametry kontroly. Nastavenou konfiguraci mizete ulozit do uzivatelskych profil{, které se
daji vyuzit pfi opakované kontrole.

Pro vybér cil( kontroly kliknéte na Kontrola pocitace > Vlastni kontrola a z rozbalovaciho menu vyberte Cile kontroly
nebo je vyberte rucné ze stromové struktury. Cile kontroly mlizete definovat také pfimym zadanim cesty k souboru
nebo slozce. Pokud chcete spustit pouze kontroly systému, a nelécit pripadné infiltrace, zaskrtnéte moznost
Zkontrolovat bez Iéceni. K dispozici jsou tfi Urovné |éceni, které mlzZete definovat po kliknuti na Nastavit... >
Parametry skenovaciho jadra ThreatSense > Léceni.

Provadénivolitelné kontroly s vlastnimi parametry je uréeno pokrocilym uzivatellm, ktefijiZ maji zkuSenosti s
pouZzivanim antivirovych program.

¢~ ¥ Kontrola vyménnych médii

Podobné jako kontrola pocitace —spusti rychlou kontrolu vymeénnych médii (CD/DVD/USB), které jsou aktualné
pripojené k pocitaci. To mUZe byt uziteéné ve chvili, kdy si preje zkontrolovat obsah pfipojeného USB zafizeni k
pocitaci na Skodlivy software a dalSi potencialni hrozby.

Tuto kontrolu mUZete také spustit kliknutim na Volitelna kontrola a vybranim mozZnosti Vyménné disky z
rozbalovaciho menu Cile kontroly.

¢~ Opakovat posledni kontrolu

Pomoci této moznosti spusti znovu naposledy provddénou kontrolu se stejnymi cili i parametry.

Pomoci rozbalovaciho menu Akce po kontrole miZete nastavit akci (Zddna akce, Vypnout, Restartovat, Uspat),
kterou chcete provést po dokonceni kontroly.

Poznamka: Doporucujeme spoustét kontrolu pocitace alespor jednou za mésic. Kontrolu je moZzné nastavit i jako
naplanovanou Ulohu pomoci Nastroje > Dalsi nastroje > Planovac.

4.1.1.2.1 Spusténi volitelné kontroly

Pokud nechcete kontrolovat cely disk, ale pouze specifickou oblast, vyberte mozZnost Volitelna kontrola kliknutim v
hlavnim okné na zaloZku Kontrola pocitace > Volitelna kontrola a ve stromové strukture vyberte cile kontroly.

Cile kontroly slouzZi k vybéru objektd (operacni pamét, jednotky, sektory, soubory a slozky), které maji byt
zkontrolovany. Cil vyberte ve stromové strukture, kterd zobrazuje seznam dostupnych zafizeni v pocitaci. Rozbalovaci
menu Cile kontroly umozZiuje vybrat ke kontrole preddefinované cile.

Podle nastaveni profilu —vybere cile ulozené v profilu.
Vyménné disky —vybere diskety, USB flash disky, CD/DVD.
Lokalni disky - vybere lokdIni pevné disky v pocitadi.
Sitové disky —vybere namapované sitové disky.

Bez vybéru — zrusi vybér cill.

Prazdny radek pod stromovou strukturou slouZi pro rychly presun ke zvolenému cili, nebo k pfimému zadani
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pozadovaného cile. Pfimé zadani poZzadovaného cile je mozné pouze v ptipadé, Ze nenive stromové struktuie
proveden zadny vybér (v rozbalovacim menu Cile kontroly je vybrana moznost Bez vybéru).

@ Kontrola poditace @
Cile kontroly: Profil kontraoly:
[Bez wybéru v] ‘ ’Smart kontrola poditace V] [ Mastavit... ]

- Poditat
i [k Operadni pamét’
-{"| 28 Boot sektor

[ Zkontrolovat bez l&geni
[ 1anarovat wijimky

UloZit Kontrolovat

Infikované soubory nejsou |éCeny automaticky. Kontrolou bez Ié¢eni mlzZete ziskat prehled o aktudlnim stavu
bezpecnosti pocitace. V pripadé, Ze mate zajem pouze o kontrolu soubort bez jejich ndsledného |éceni, zaskrtnéte
vpravo dole moznost Kontrolovat bez Iéceni. Kliknutim na Nastavit mlzZete nasledné na zaloZzce Parametry
skenovaciho jadra ThreatSense pomoci rozbalovaciho menu Lé€eni nastavit 3 Urovné Iéceni kontrolovanych soubord.
Informace o provedené kontrole se uloZi do protokolu.

Pro kontrolu mlzZete pouzit preddefinované profily v rozbalovacim menu Profil kontroly. Standardnim profilem je
Smart kontrola pocitace. Ddle jsou dostupné dva preddefinované profily pojmenované Hloubkova kontrola pocitace
a Kontrola pocitace z kontextového menu. Navzajem se lisi odliSnym nastavenim parametrd skenovaciho jadra
ThreatSense. Kliknutim na tlaéitko Nastavit... zobrazite podrobné nastaveni. Dostupné moznosti v sekci Ostatni jsou
popsany v kapitole nastaveni parametr(i skenovaciho jadra ThreatSense.

Kliknutim na tla¢itko Ulozit uloZite zmény provedené v nastaveni kontroly, véetné vybéru ve stromové strukture.
Kliknutim na tlacitko Kontrolovat spustite kontrolu pocitace s nastavenymi parametry.

Kliknutim na tlacitko Kontrolovat jako Administrator spustite kontrolu po U¢tem Administratora. Tuto funkci pouZijte
v pfipadé, Ze aktualné prihlaseny uZivatel nemd dostatecna prava pro kontrolu slozek. Méjte na paméti, Ze tlacitko
nenidostupné, pokud uZivatel nemuze provadét UAC operace jako administrator.

4.1.1.2.2 Prubéh kontroly

Okno prabéhu kontroly zobrazuje aktudlni stav kontroly a pocet soubor(, které obsahuji Skodlivy kéd.

Poznamka: Je v poradku, pokud urcité typy soubori jako napfiklad zaheslovana data nebo soubory vyuzivané
operacnim systémem (napfiklad pagefile.sys a nékteré soubory protokoll) nemohou byt zkontrolovany.

Prabéh kontroly — grafickd reprezentace procentudlniho vyjadreni poméru jiz zkontrolovanych soubor( k celkovému
mnozstvi soubor(, které se maji kontrolovat.

Cil —nazev pravé kontrolovaného souboru a jeho umisténi.

Nalezeno hrozeb — celkovy pocet nalezenych hrozeb v pribéhu aktualni kontroly.

Pauza — pozastavi pravé probihajici kontrolu.

Pokracovat —tato mozZnost se zobrazi po pozastaveni kontroly. Kliknutim na toto tlacitko bude kontrola pokracovat.
Zastavit — prerusi pravé probihajici kontrolu.

Rolovat vypis protokolu kontroly — pokud je tato moZnost zapnuta, v dialogovém okné protokolu kontroly uvidite
vidy naposledy zkontrolované soubory.

TIP:

Pro zobrazeni detailnich informaci kliknéte na moznost Vice informaci nebo na Otevfit okno kontroly.
Kdykoli mUzete spustit dalsi kontrolu pocitace. Méjte na paméti, Ze vice soubéznych kontrol mlize mit negativni
dopad na vykon pocitace.
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Kontrola pocitace ®
A Domd
s Provést kontrolu poéitace Volitelna kontrola
O, Kontrola pocitace -« O‘ Kontrola viech lokélnich diskd % \ijbér profilu kontroly a cilid, které se

budou kontrolowat

O Aktualizace
~ i . O Kontrola vymé&nnych médif Opakovat posledni kontrolu
= NastrOJe ¥ % Kontrola USE, DVD, CD a dalgich (:, % Kontrola poéitace: 4.9. 2015 16:27:20
vyménnych médii
% Nastaveni
Napovéda e
(7] P O Kontrola poditace
a podpora ~
Malezeno hrozeb: 0
C:\Documents and Settings\Default User\Data aplikaci\Microsoft\Wind...\Help.Ink n n
- Vice informadi Otevfit okno kontroly
ENJOY SAFER TECHNOLOGY™ Akce po kontrole | Zadna akce v

Pomoci moznosti Akce po kontrole mGZete nastavit akci (Zadnd akce, Vypnout, Restartovat, Uspat), kterou chcete
provést po dokonéeni kontroly. Dialog s informaci o vypnuti pocitace se zobrazi po dobu 1 minuty.

4.1.1.2.3 Profily kontroly

Oblibend nastaveni kontroly pocitace si mizZete uloZit do profil( pro jejich opakované pouZzitiv budoucnu.
Doporucujeme vytvofrit nékolik profila s rGznymi cili a metodami kontroly, pfipadné s dalSimi parametry.

Pro vytvoreni nového profilu oteviete RozSifené nastaveni (dostupné po stisknuti kldvesy F5v hlavnim okné
programu), pfejdéte na zdlozku Antivir > Volitelna kontrola poéitace. Kliknutim na Zménit na fadku Profily se zobrazi
seznam existujicich profila kontroly pocitace s moznosti vytvofrit novy profil. V kapitole parametry skenovaciho jadra
ThreatSense naleznete popis jednotlivych parametrd pro nastaveni kontroly pocitace.

Priklad: Chcete vytvofit vlastni profil kontroly pocitace a ¢astecné vam vyhovuje nastaveni preddefinovaného
profilu Smart kontrola pocitace, ale nechcete zaroven kontrolovat runtime archivy, potencialni nebezpecéné aplikace
a pritom pozadujete Pfisné léceni? Vytvorte novy profil kliknutim na tlacitko PFfidat v Seznamu profild Nasledné
nové vytvoreny profil vyberte z rozbalovaciho menu Aktivni profil nastavte si parametry kontroly podle potreby.

4.1.1.3 Kontrola po startu

Standardné se provadi béhem startu pocitace a po aktualizaci virové databaze kontrola soubor(i zavadénych pfi
startu pocitace do operacni paméti. Tato kontrola zavisi na nastaveni tloh v Pldnovacdi.

MoZnosti nastavenikontroly po startu jsou soucasti naplanované ulohy Kontrola soubor( spousténych po startu. Pro
zménu tohoto nastavenikliknéte v hlavnim okné na zalozku Nastroje > Planovac > Kontrola soubort spousténych po
startu a nasledné na tlacitko Zménit. V poslednim kroku se zobrazi okno Kontrola soubori spousténych po startu
pocitace (pro vice informaci prejdéte do dalsi kapitoly).

Vice informaci o tvorbé a spravé uloh Planovace naleznete v kapitole Vytvoreni nové ulohy.
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4.1.1.3.1 Kontrola souborl spousténych pfi startu pocitace

PFi vytvofeni naplanované Ulohy zajistujici kontroly soubord spousténych pfi startu operacniho systému muzete
vybirat z nize uvedenych parametr(.

Rozbalovaci menu Hloubka kontroly nabizi moZnost pfizplsobit mnoZstvi soubor( kontrolovanych pfi startu.
Moznosti kontroly jsou sefazeny vzestupné podle ndsledujicich kritérii:

® Pouze nejcastéji pouZivané soubory (nejméné kontrolovanych soubor(),
Casto pouzivané soubory,

® BéZné pouzivané soubory,

® Malo pouzivané soubory,

e VSechny registrované soubory (nejvice kontrolovanych soubor().

Mezi tyto moznosti patfitaké tyto dvé:

® Soubory spousténé pred prihlasenim uZivatele — zahrnuje soubory z mist, ke kterym muze byt pfistupovano bez
toho, aby byl uZivatel prihlasen (typicky vsechny polozky po spusténijako jsou sluzby, browser helper objects,
winlogon ozndmeni, zaznamy planovace Windows, znamé dll atd.),

® Soubory spousténé po pfihlaseni uZivatele — zahrnuje soubory z mist, ke kterym muze byt pfistupovano az po
prihlaseni uzivatele (typicky soubory, které jsou spoustény pro daného uzivatele, nejcastéji umisténé v klici
registru HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Seznamy soubori ke kontrole jsou pro kazdou skupinu pevné definovany.

Priorita kontroly —umoziuje nastavit Uroven priority, pfi které se spusti kontrola pocitace:

Normalni — zatizeni systému je normalni,
Nizsi — zatiZzeni systému je nizsi,
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Pfi necinnosti —v momenté, kdy nejsou provadény zadné jiné cinnosti.

4.1.1.4 Kontrola pfi necinnosti

v

Kontrolu pfi necinnosti mlzZete nastavit v RozSifeném nastaveni na zaloZce Antivir > Kontrola v nec¢innosti > Obecné.

Funkci aktivujete pomoci pfepinace Zapnout kontrolu pfi necinnosti. Ticha kontrola vsech lokalnich disk( v pocitaci
se spousti v pfipadé, Ze je pocitac ve stavu necinnosti. Vice informaci o moznostech definovani akce, pfi které se
spusti kontrola naleznete v kapitole Detekce necinnosti.

Standardné se kontrola pfi nedinnosti nespousti, pokud je pocdita¢ (notebook) napajen z baterie. Toto nastaveni
mUzZete zménit zaskrtnutim moZnosti Spustit také pfi napajeni pocitace z baterie v Rozsiteném nastaveni.

Vyberte mozZnost Zapisovat do protokolu, pokud chcete pribéh kontroly zapisovat do protokolu a mit k vysledkdim
pristup ze sekce Nastroje > Protokoly, kde z rozbalovaciho menu vyberete moznost Kontrola pocitace.

Kontrola pti nec¢innosti se mlzZe spustit pfi téchto udalostech:

® Spusténispofice obrazovky,
e Uzamceni pocitace,
® Odhlaseniobrazovky.

Pro Upravu parametr( provadéné kontroly (napfiklad rezimu detekce, Urovné léCeni atp.) pfejdéte do sekce
parametry skenovaciho jadra ThreatSense.
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4.1.1.5 Vyjimky

Vyjimky umoznuji definovat soubory a slozky, které nemaji byt kontrolovany. Pro zajisténi kontroly vSech objektl na
hrozby doporucujeme vyjimky vytvaret pouze v nevyhnutelnych pfipadech. Pfesto nékdy mohou nastat situace, kdy
je nutné objekt vyloucit z kontroly, napfiklad u velkych databazi, jejichz kontrola by zpomalila pocitac nebo aplikaci,
u kterych dochazi ke konfliktu se skenovacim jadrem.

Pro vylouceni objektu z kontroly:

e Kliknéte na Pfidat a zadejte cestu k objektu nebo ji vyberte rucné ze stromové struktury.
Pro vylouceni skupiny soubort z kontroly mlzete pouZit zastupné znaky. Otaznik (?) reprezentuje jeden znak
zatimco hvézdicka (*) reprezentuje cely fetézec znakd.

Priklady

Pokud chcete vyloucit ve vybrané sloZce vSechny soubory, zadejte cestu ke sloZce a pouZijte masku "*.*".

Pro vylouceni celé jednotky véetné vsech souborl a sloZek pouZijte masku "D:\*".

Pokud chcete vyloudit vsechny .doc soubory, pouZijte masku "*.doc".

Pokud se nazev spustitelného souboru sklada z urcitého poctu znakd, ale nevite jakych, presto znate pocatecni,
pouzijte format "D???7?. exe". Otazniky zastupuji chybéjici (neznamé) znaky.

(8) Rozzifena nastaveni - ESET Smart Security [ o (&=
Vyjimky f
Cesta Hrozba m

C\Recoveny\™.*

(o | zmen | oasant

Pozndmka: Soubory zafazené do vyjimek nebudou kontrolovany rezidentni ochranou ani napldnovanou nebo rucné
spusténou kontrolou pocitace, i kdyZ budou napadeny Skodlivym kédem.

Sloupce
Cesta—cesta k vylouéenému souboru nebo slozce.

Hrozba —pokud je u vylou¢eného souboru uveden i ndzev infiltrace, znamena to, Ze u souboru je vyloucena
pouze detekce této infiltrace. Nenivsak vyloucen soubor jako celek. Pokud by tedy doslo k napadeni takto
vylouéeného souboru jinou infiltraci, ta bude antivirovym modulem rfadné detekovana. Tento typ vyloucenije
mozZné pouZit pouze pro urcité typy infiltraci a zadat je mUZete pomoci zobrazeného dialogového okna pfi vyskytu

hrozby (po kliknuti na Zobrazit rozsifené nastaveni > Vyloucit z detekce), nebo prostfednictvim moZznosti Obnovit
a vyloucit z kontroly z kontextového menu po kliknuti pravym tlacitkem mysi na soubor v karanténé.

Ovladaci prvky
Pridat — pfidd objekt na seznam vyjimek.

Zménit — upravi existujici vyjimku.
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Odstranit — odstrani vyjimku.

4.1.1.6 Parametry skenovaciho jadra ThreatSense

ThreatSense je nazev technologie, kterou tvofi soubor komplexnich metod detekce infiltrace. Tato technologie je
proaktivnia poskytuje tak ochranu i béhem prvnich hodin Sifeni nové hrozby. K odhaleni hrozeb vyuziva kombinaci
nékolika metod (analyza kédu, emulace kddu, generické signatury, virové signatury), ¢imz efektivné spojuje jejich
vyhody. Detekénijadro je schopné kontrolovat nékolik datovych tokd paralelné a maximalizovat tak sv{j vykon a
ucinnost detekce. Technologie ThreatSense dokdZze ucinné bojovat také s rootkity.

Ve skenovacim jadru ThreatSense mizete definovat nasledujici parametry:

e Typu soubor( a pfipon, které se maji kontrolovat,
e Kombinace rdznych metod detekce,
e Urovné lééeniapod.

Pro zobrazeni nastaveni kliknéte na zalozku Parametry skenovaciho jadra ThreatSense v RozSifeném nastaveni
jakéhokoli modulu, ktery pouzivd ThreatSense technologii (viz nize). Pro rlizné druhy ochrany se pouziva rlizna
uroven nastaveni. ThreatSense je mozné konfigurovat individualné pro nasledujici moduly:

Rezidentni ochrana souborového systému,
Ochrana dokumentd,

Ochrana postovnich klientd,

Ochrana pfistupu na web,

e Kontrola pocitace.

Parametry ThreatSense jsou optimalizovany specialné pro kazdy modul a jejich zména mizZe mit vyrazny dopad na
vykon systému. Pfikladem mUze byt zpomaleni systému pfi povoleni kontroly runtime archiv( a rozsitené heuristiky
pro rezidentni ochranu souborl (standardné jsou kontrolovany pouze nové vytvarené soubory). Proto
doporucujeme ponechat plvodninastaveni ThreatSense pro viechny druhy ochran kromé Kontroly pocitace.
Kontrolované objekty

V této sekci mUzete vybrat soucdsti pocitace a soubory, které budou testovany na pfitomnost infiltrace.

Operaéni pamét — kontrola pfitomnosti hrozeb, které mohou byt zavedeny v operaéni paméti poditace.

Boot sektory — kontrola pfitomnosti boot vir( v MBR sektorech disk, kde se nachdzi tzv. zavadéc operacéniho
systému.

Postovni soubory —podporovany jsou DBX (Outlook Express) a EML soubory.

Archivy —podporovény jsou formaty ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO, BIN, NRG, LHA, MIME, NSIS, RAR, SIS,
TAR, TNEF, UUE, WISE, ZIP, ACE a jiné.

Samorozbalovaci archivy —archivy které nepotrebuji pro své rozbalenijiné programy. Jednd se o SFX (Self-
extracting) archivy.

Runtime archivy — runtime archivy se na rozdil od klasickych archivl po spusténirozbaliv paméti pocitace. Kromé
podpory tradi¢nich statickych archivatord (UPX, yoda, ASPack, FSG,...) program podporuje diky emulaci kédu i
mnoho jinych typQ archivatora.

Moznosti kontroly

V sekci MoZnosti kontroly mlzete vybrat metody, které se pouZiji pro ovérovani pfitomnosti infiltrace. Dostupné
jsou nasledujici moznosti:

Heuristika — heuristika je algoritmus, ktery analyzuje (nezadouci) aktivity program(. Vyhodou heuristiky je
schopnost odhalit i takovy Skodlivy software, ktery v dobé posledni aktualizace antivirového programu jesté
neexistoval nebo nebyl znam. Nevyhodou je nizka pravdépodobnost faleSného poplachu.

Rozsifena heuristika/DNA/Smart vzorky —rozsifena heuristika se sklada z unikatnich heuristickych algoritma
vyvinutych spolecnosti ESET optimalizovanych pro detekci Skodlivych kédd napsanych ve vyssich programovacich
jazycich. PouZivani rozsifené heuristiky vyrazné zvysuje detekcni schopni produktd ESET. Vzorky zajistuji pfesnou
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detekci virQ. S vyuzitim automatického aktualizaéniho systé mu maji nové vzorky uzivatelé k dispozici do nékolika
hodin od objeveni hrozby. Nevyhodou vzork( je detekce pouze zndmych vird.

Potencialné nechténé aplikace jsou programy, které sice nemusi pfedstavovat bezpecnostniriziko, ale mohou mit
negativni dopad na vykon pocitace. Tyto aplikace se obvykle do systému nainstaluji az po souhlasu uzivatele. Jejich
instalaci dojde k uréitym zméndm v chovani pocitaCového systému oproti stavu bez instalace prislusné aplikace. Mezi
tyto zmény v systému patfi zejména:

® zobrazovanioken (pop-up, reklamy), které by se jinak nezobrazovaly,
e aktivace a spusténi skrytych procesq,

® zvySend spotieba systémovych prostredkd,

zmény vysledkd vyhledavani,

komunikace se servery vyrobce aplikace.

Varovani - Nalezena potencialni hrozba

Pfi detekovani potencidlné nechténé aplikace se zobrazi dialogové okno s moznosti vybéru akce:

1. Vylécit/Odpojit — vybranim této moznosti zabranite spusténi nebo stazeni aplikace, a zabrénite tak infiltraci
systému.

2. Zadna akce — po vybrani této moznosti se do vaseho systému dostane potencialni hrozba.

3. Pokud chcete danou aplikaci pouZivat a nechcete aby vas produkt ESET upozorifioval na potencialniriziko, kliknéte
na Zobrazit moznosti a zaskrtnéte moznost Vyloucit z detekce.

SMART SECURITY 9

MNalezena potencidlné nechténa aplikace

Pii pistupu k scuboru aplikaci [Z Windows Prieskumnik byl nalezen potencialné nechténa
aplikace (Win32/PUAtest.A).
Potencidlné nechténé aplikace zpravidla nepfedstavuji bezpecnostni riziko, ale mohou mit

negativni vliv na wykon, rychlost a cdezvu systému, piipadné zméni jeho chovani, Vice
informaci...

Vylécit tento soubor?

Zjistit vice v Detaily v Daldi moZnosti

Pokud bude detekovdana potencidlné nechténa aplikace a neni mozné ji vylécit, pfi komunikaci dané aplikace se
vzdalenou stranou se zobrazi upozornéni Adresa byla zablokovana. Zaroven se tato informace zapiSe do protokolu a
vice informaci naleznete v hlavnim menu programu na zaloZzce Nastroje > DalSi nastroje > Protokoly > Filtrované
webové stranky.

SMART SECURITY 9 WX

Adresa byla zablokovana.

URL adresa:

m

IP adresa: =
4 | [l 3

Zjistit vice
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Potencialné nechténé aplikace — Nastaveni
Jiz pti instalaci produktu ESET se mlzete rozhodnout, zda chcete byt upozorfiovani na potencidlné nechténé
aplikace:

(es[E}) SMART SECURITY 9 T &

Ziskejte maximalni Groven ochrany.

Pomeoci systému véasnéhe varovani ESET LiveGrid® sbirdme informace o podezielych objektech. Ziskana data jsou nasledné automaticky
vyhodnocovana a detekce tkodlivych objektd piidavana do cloudového systému. Te ndm umeznuje udriet ochranu pied hrozbami na
nejvyssi moZné drovni.

v Chci se zapojit do systému vEasného varovani ESET LiveGrid® (deperucujeme)

Detekce potencialné nechténych aplikaci @ Coje to potencidiné nechténa aplikace?

ESET dokaze detekovat potencidlné nechténé aplikace a upozorni vas pred jejich instalaci. Potencidlné nechténé aplikace zpravidla
nepredstavuji bezpeénostni rizike, ale mehou mit negativni viiv na vijkon, rychlost a odezvu systému, piipadné zméni jeho chovani. Instalace
téchto aplikaci obvykle vyZaduji souhlas uZivatele.

Vypnout detekci potencidlng nechténych aplikaci

Zapnout detekci potencidlng nechténych aplikaci

Mainstalovat Iménit instalacni slozku

A Potencialné nechténé aplikace mohou do vaseho systému doinstalovat adware, toolbary nebo dalsi aplikace,
které mohou ve vasem systému provadét nechténé a nebezpecné operace.

Nastaveni detekce téchto aplikaci mGzete kdykoli zménit v nastaveni programu. Pro Upravu detekce postupujte
podle nasledujicich krokd:

1. Otevrete hlavni okno produktu ESET. Pokud nevite jak, postupujte podle tohoto ndvodu.

2. Stisknéte kldvesu F5 a zobrazte RozSifend nastaveni.

3. Pfejdéte na zdlozku Antivirus, kde jsou dostupné nasledujici moZnosti: Zapnout detekci potencialné nechténych
aplikaci, Zapnout detekci potencidlné zneuzitelnych aplikaci a Zapnout detekci podezielych aplikaci. Pro uloZeni
zmén kliknéte na tlacitko OK.
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(€) Roztifena nastaveni - ESET Smart Security o ===

Roziifena nastaveni Q X ®

ANTIVIRUS )
B oBECNE

Rezidentni ochrana souborovéha :
systému MOZNOSTI KONTROLY
Volitelna kontrola poditace
Kontrola pfi nedinnosti

Kontrola soubaort zavadénych pfi Zapnout detekci potencidlné zneuZitelnych aplikaci x
startu poditade

Zapnout detekei potencidlné nechténych aplikaci n

. L __ "
Vjménna média Zapnout detekci podezielych aplikaci -
Ochrana dokumenti
HIPS
ANTI-STEALTH (i
AKTUALIZACE Zapnout Anti-Stealth ochranu [ v |
PERSOMNALNI FIREWALL
VYIIMKY
WEE A MAIL
Seznam objektd vylougenych z kontroly Zménit (i ]
SPRAVA ZARIZENI
MNASTROJE

UZIVATELSKE ROZHRANI

Standardni L OK

Potencialné nechténé aplikace — Software wrappery

Software wrapper predstavuje specidlnityp Upravy aplikace, ktery pouZivaji nékteré softwarové portdly. Vami
pozadovanou aplikaci nestahujete napfimo, ale prostfednictvim ndstroje tfeti strany. Tyto nastroje kromé
pozadované aplikace do systému instaluji adware nebo toolbary. Kromé originalni aplikace se mohou tyto nastroje,
které dale mohou ménit domovskou stranku ve vasem prohlizeci a ovliviiovat vysledky vyhledavani. Protoze
softwarové portdly v drtivé vétSiné neinformuji koncového uZivatele, Ze ke stazeni aplikace dojde prostfednictvim
nastroje treti strany, spolecnost ESET detekuje tzv. software wrappery jako potencidlné nechténé aplikace. V
takovém pfipadé mate na vybér, zda chcete pokracovat ve stahovani nebo si najit jiny zdroj.

Nejnovéjsiverzi této kapitoly naleznete v ESET Databdzi znalosti.

Potencialné zneuzitelné aplikace — Potencialné zneuzitelné aplikace jsou komeréni a legitimni aplikace napftiklad
pro zobrazenivzdalené pracovni plochy, desifrovani kodl a hesel nebo tzv. keyloggery (programy na
monitorovani stisknutych klaves). Detekce téchto aplikacije standardné vypnuta.

ESET LiveGrid® — prostiednictvim této reputacnitechnologie jsou kontrolované soubory ovéfovany vuci
cloudového systému ESET LiveGrid® s clem dosazeni pfesnéjsi detekce a zrychleni kontroly.

Léceni

NastaveniléCeniovliviiuje chovani virové skeneru. K dispozici jsou 3 Urovné léCeni detekovanych infikovanych
soubori:

Nelécit —infikované soubory nebudou automaticky Ié¢eny. Pfi detekci se zobrazi varovné okno s moZznosti vybéru
akce, ktera se ma provést. Tato Uroven je navriena pro pokrocilé uZivatele, ktetivédi, jak postupovat v pripadé
infiltrace.

Standardni troven lé€eni — program se pokusiinfikované soubory automaticky |é¢it, nebo odstranit na zakladé
preddefinované akce (v zavislosti na typu infiltrace). Informace o detekci a odstranéniinfikovaného souboru je
zobrazena informacni bublinou v pravém dolnim rohu obrazovky. Pokud program nedokaze automaticky vybrat
spravnou akci, zobrazi se okno s moznosti vybéru akce. MozZnost vybéru akce se zobrazi také v pfipadé, kdyzZ se
preddefinovanou akci nepodafi provést.

Pfisné léceni — program vylécinebo odstrani vSechny infikované soubory. Vyjimku tvofi systé mové soubory. Pokud
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je nelze vylédit, zobrazi se vybér akce, kterd se ma provést.

Varovani: Pfi detekci infiltrace v archivu, bude pfi standardnim a pfisném |éceni odstranén cely archiv. Pfi
standardnim lééeni bude archiv odstranén, pouze pokud obsahuje samotny soubor s infiltraci. Pfi pfisném léceni
bude archiv odstranén i v pfipadé, ze kromé infiltrace obsahuje dalsi korektni soubory.

Vyjimky

Pfipona je ¢ast ndzvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této ¢asti nastaveni ThreatSense nastavite typy soubor(, které chcete vyloucit z

kontroly.

Ostatni

Pfi konfiguraci parametrd skenovaciho jadra ThreatSense jsou v sekci Ostatni k dispozici nasledujici moznosti:

Kontrolovat alternativni datové proudy (ADS) —alternativni datové proudy (ADS) pouZivané systémem NTFS jsou
béZznym zplUsobem neviditelné asociace k souborlim a slozkam. Mnoho vir(i je proto vyuZzivd jako maskovani pred
pfipadnym odhalenim.

Spustit kontrolu na pozadi s nizkou prioritou — kazda kontrola pocitace vyuziva uréité mnozstvi systé movych
zdrojG. Pokud pravé pracujete s programy ndro¢nymi na vykon procesoru, pfesunutim kontroly na pozadi ji
mUZete pfiradit nizsi prioritu a ziskat vice prostredk( pro ostatni aplikace.

Zapisovat vsechny objekty do protokolu —pokud je tato moZznost aktivni, do protokolu se zapisi vSechny
zkontrolované soubory, i kdyZ nejsou infikované. Napftiklad, pfi nalezeniinfiltrace v archivu, se do protokolu
zapiSivSechny soubory z archivu, i kdyzZ jsou Cisté.

Pouzivat Smart optimalizaci — pfi zapnuté Smart optimalizaci je pouZito nejoptimalnéjsi nastaveni pro zajisténi
maximalni efektivity kontroly pti sou¢asném zachovani vysoké rychlosti. Kazdy modul ochrany kontroluje
objekty inteligentné a pouZiva odliSné metody, které aplikuje na specifické typy soubord. Pokud je Smart
optimalizace vypnuta, pouZije se pouze uZivatelské nastavenijadra ThreatSense.

Zachovat cas pristupu k soubortiim — pfi kontrole souboru nebude zménén ¢as pfistupu, ale bude ponechan
plvodni (vhodné pfi pouzivani na zalohovacich systémech).

Omezeni

V sekci Omezeni miZete nastavit maximalnivelikost objektd, archiv( a Uroven zanoreni, které se budou
testovat na pfitomnost Skodlivého kédu:

Nastaveni objekt

Maximalni velikost objektu —umoznuje definovat maximalni hodnotu velikosti objektu, ktery bude
kontrolovan. Dany modul antiviru bude kontrolovat pouze objekty s mensivelikosti nez je definovana hodnota.
Tyto hodnoty doporucujeme ménit pouze pokrodilym uZivatelim, ktefi chtéji velké objekty vyloucit z kontroly.
Standardni hodnota: neomezeno.

Maximalni ¢as kontroly objektu (v sekundach) —definuje maximalni povoleny ¢as na kontrolu objektu. Pokud
nastavite urcitou hodnotu, po prekrocenitéto hodnoty skonci probihajici antivirova kontrola objektu bez ohledu
na to, zda byla dokonéena. Objekt muize zUstat nezkontrolovan. Standardni hodnota: neomezeno.

Nastaveni archivu

Uroveii vnoreni archivi —specifikuje maximalni Groveri vnoreni do archivu pfi antivirové kontrole. Standardni
hodnota: 10.

Maximalni velikost souboru v archivu —specifikuje maximalni velikost rozbaleného souboru v archivu, ktery je
kontrolovan. Standardni hodnota: neomezeno.

Poznamka: Antivirus standardné pouziva preddefinované hodnoty, které doporucujeme ménit pouze ve zvlastnich
pfipadech.
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4.1.1.6.1 Léceni

Nastavenilééeniovliviiuje chovanivirové skeneru. K dispozici jsou 3 Urovné Ié¢eni detekovanych infikovanych
soubord.

4.1.1.6.2 Vyjimky

Pfipona je ¢ast ndzvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této ¢asti nastaveni ThreatSense nastavite, které typy soubord budou kontrolovany.

Standardné jsou kontrolovany vsechny soubory bez ohledu na jejich pfiponu. Do seznamu soubor( vylouéenych z
kontroly mlzZete pfidavat libovolné pfipony.

Definovanivyjimek je vSak doporuceno pouze v pfipadé problém( s urcitym programem, ktery dané typy soubort
pouziva (naptiklad .edb, .eml a .tmp pro MS Exchange Server).

Pomoci tlacitka Pfidat a Odstranit mGzZete povolit nebo zakazat kontrolovani vybranych pfipon soubord. Pro pfidani
pripony kliknéte na tlacéitko Pfidat, do zobrazeného prazdného pole zadejte pfiponu a akci potvrdte kliknutim na
tlacitko OK. Zadat mizete vice hodnot oddélené ¢arkou, strednikem nebo zadejte kazdou pfiponu na novy radek.
Vybranim pfipony v seznamu a kliknutim na tlacitko Odstranit pfiponu odstranite ze seznamu. Pro Upravu pfipony ji v
seznamu vyberte a kliknéte na tlacitko Zménit.

Pro definovaniseznamu vyjimek m(Zete pouZivat ? (otaznik). Otaznik (?) reprezentuje jeden znak.

Poznamka: Pro zobrazeni pfipony konkrétniho souboru si zobrazte detailniinformace o souboru (z kontextového
menu vyberte moZnost Vlastnosti) nebo si deaktivujte moZnost Skryt pfipony souborti znamych typt primo v
Prizkumniku Windows (Ovladaci panely > Moznosti slozky > Zobrazeni).

4.1.1.7 Nalezena hrozba

Infiltrace se mohou do poditace dostat z rGznych zdrojd: z webovych stranek, ze sdilenych sloZek, prostfednictvim e-
mailu, zvyménnych médii (USB klice, externi disky, CD a DVD, diskety ajiné).

Standardni chovani

ESET Smart Security dokaZe zachytit infiltrace pomoci:

e Rezidentniochrany souborového systému,

Ochrany pfistupu na web,

Ochrany postovnich klientd,
e Kontroly pocitace.

Kazdy z téchto modull pouZiva standardni Groven |éCeni. Program se pokusi soubor vylécit a pfesunout do
Karantény, nebo pferusispojeni. Ozndmeni se zobrazuji v pravé dolni ¢3sti obrazovky. Pro vice informaci o
jednotlivych Urovnich Ié¢eni a jejich chovani si prosim prectéte kapitolu Léceni.

SMART SECURITY 9 WX

A Nalezena hrozba

Objelkt:
http:/fwww.eicar.org/download/eicar.com.bet
Hrozba:

Eicar testovaci soubor

Info:

pferuteno spojeni - ulofen do karantény

Zjistit vice

Léceni a mazani
Pokud rezidentni ochrana nemad preddefinovanou akci pro dany typ souboru zobrazi se dialogové okno s vybérem
akce. Obvykle jsou dostupné moznosti Lé¢it, Vymazat a Zadna akce. Vybér moznosti Zadna akce nedoporucujeme,
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protoze v tomto pfipadé zlstane infekce nevylécena. Vyjimku tvofi pfipady, kdy jste si jisti, Ze je soubor neSkodny a
byl detekovan chybné.

SMART SECURITY 9

A MNalezena hrozba

Pii pfistupu k souboru aplikaci B2] Microsoft Windows Search Protocel Host byl nalezen hrozba
(Eicar).

Aplikace:  C:\Windows\System32\SearchProtocolHost.exe
Spolednost: Microsoft Windows
Reputace: + i} Objeveno pied 2 roky

Soubor: ChlUsers\petko\Downloads\eicar.com. bt
Reputace: 4 @} Objeveno pied 2 roky

Detekce: Eicar testovaci soubor

Vylégit tento soubor?

Ignorovat hrozbu

v | UloFit do karantény
v | Odeslat k analyze
Vylougit z detekce

Vylougit vzorek z detekce

Zjistit vice # Detaily -~ Dalii moZnosti

LéCenisouboru je mozné provést, pokud do zdravého souboru byla zavedena ¢ast, kterd obsahuje skodlivy kéd. V
tomto pripadé ma smysl pokusit se infikovany soubor |éCit a ziskat tak plvodni zdravy soubor. V pfipadé, Ze infiltraci
je soubor, ktery obsahuje vylu¢né skodlivy kéd, bude odstranén.

Pokud je soubor uzamcen nebo pouzivan systémovym procesem, bude obvykle odstranén az po svém uvolnéni,
typicky po restartu pocitace.

Vice hrozeb

Pokud infikované soubory nebyly vymazény b&hem kontroly pocitace (nebo je Uroveri Ié¢eni nastavena na Neléc¢it),
zobrazi se dialogové okno s vybérem akce. Vyberte akci, kterou chcete provést (akce se nastavuje individualné pro
kazdy soubor ze seznamu) a kliknéte na Dokoncit.

Mazani soubort v archivech

Pokud je zjisténa infiltrace uvnitf archivu, bude archiv pfi standardni Urovni |é¢eni odstranén pouze v pfipadé, Ze
obsahuje pouze infikovany soubor. Archiv nebude vymazan, pokud kromé infiltrace obsahuje také nezdvadné
soubory. Opatrnost je potfeba dodrzovat pfi nastaveni pfisné trovné léceni, kdy v tomto pfipadé bude archiv
vymazan, bez ohledu nato, zda jeho obsah tvofi také zdravé soubory.

Pokud se vas pocitac chova podeziele nebo mate podezieni, Ze je infikovan (zamrza, je pomaly atp.), postupujte
podle nasledujicich krok(:

e QOtevrete ESET Smart Security a prfejdéte na zalozku Kontrola pocitace.
e Kliknéte na Smart kontrola (blizsiinformace naleznete v kapitole Kontrola pocitace).
® Po dokoncenikontroly se zobrazi protokol, ve kterém je uveden pocet zkontrolovanych, infikovanych a vylécenych

soubord.

Pokud chcete zkontrolovat pouze vybranou ¢ast disku, kliknéte na Volitelna kontrola a vyberte cile, které chcete
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ovéfit na pritomnost vir(Q.

4.1.1.8 Ochrana dokumentu

Modul ochrany dokumentt zajistuje kontrolu dokument( Microsoft Office pred jejich otevienim a také kontroluje
automaticky stahované soubory pomociInternet Explorer, jako napfiklad prvky Microsoft ActiveX. Tento modul
pridava dalsi bezpecnostnivrstvu do rezidentni ochrany a mize byt deaktivovan pro zvysenivykonu systému, na
kterych neotevirate velké mnozstvi dokumentd Microsoft Office.

MozZnost Zapnout ochranu dokumentt aktivuje systém ochrany dokument(i. Pokud chcete tuto moZnost upravit,

otevrete si RozSifené nastaveni (dostupné po stisknuti kldvesy F5) a pfejdéte na zdlozku Antivirus > Ochrana
dokument.

Tento modul pracuje pouze s aplikacemi, které podporuji rozhrani Microsoft Antivirus API (naptiklad Microsoft
Office 2000 nebo Microsoft Internet Explorer 5.0 a vyssi).

4.1.2 Vyménna média

ESET Smart Security poskytuje automatickou kontrolu vymeénnych médii (CD/DVD/USB/...). Tento modul umoziiuje
zkontrolovat obsah vloZzenych médii. To mlze byt uzitecné v pfipadé, kdy napriklad administrator potfebuje zajistit,
aby uZivatelé nevkladali vyménna média s nezddoucim obsahem do pocitace.

Akce po vloZeni vyménného média —vyberte vychozi akci, kterou chcete provést pfi vlozenivyménného média (CD/
DVD/USB) do poditace. K dispozici jsou nasledujici akce:

® Nekontrolovat —neprovede se Zzadnd akce a nezobrazi se okno s moznosti vybéru akce.
e Automaticky zkontrolovat médium — po vloZzeni média se automaticky spusti volitelna kontra obsahu.
® Zobrazit moZnosti kontroly —zobrazi uZivateli okno s moZnosti vybéru akce.

Pokud vyberete Zobrazit moZnosti kontroly, zobrazi se upozornénis vybérem akci:

SMART SECURITY 9 x

(=Y Rozpoznano nové zafizeni
"  CD/DVD (D:\)

Zkontrolovat nyni

Zkontrolovat pozdéji

Mastaveni...

Vzdy pouZit vybranou moZnost

Zkontrolovat nyni —spusti se ruéni kontrola vyménného média,
Zkontrolovat pozdéji —neprovede se Zadna akce a okno Detekovano nové zafizeni se zavre,
Nastaveni... — otevie nastaveni vymeénnych médii.

Kromé toho, ESET Smart Security disponuje pokrocilymi funkcemi pro spravu zafizeni, které vam umoznuji definovat
pravidla pro zachazeni's externimi zafizenimi. Vice informaci naleznete v kapitole Sprdva zafizeni.
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4.1.3 Sprava zafizeni

ESET Smart Security poskytuje automatickou kontrolu vyménnych médii (CD/DVD/USB/...). Tento modul umoznuje
zkontrolovat obsah vloZzenych médii. To mlzZe byt uzitecné v pfipadé, kdy napriklad administrator potiebuje zajistit,

aby uzivatelé nevkladali vyménna média s nezadoucim obsahem do pocitace.

Podporovana externi zafizeni:
e Datové uloZisté (HDD, vyménné USB jednotky),
e CD/DVD,

e USB tiskarna,

® FireWire ulozZisté,

e Bluetooth zafizeni,

e Ctecka Cipovych karet,

® Obrazové zafizeni,

® Modem,

e LPT/COM port,

® Prenosné zafizeni,

® \/Sechny typy zafizeni.

Nastaveni Spravce zafizeni mlZete upravit v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim

okné programu) > Sprava zafizeni.

Vybranim mozZnosti Integrovat do systému aktivujete funkci Sprava zafizeni programu ESET Smart Security. Pro
provedeni zmén bude potfeba restartovat pocitac. Po aktivaci této funkce bude dostupna moznost Pravidla spravy

zafizeni, pomoci které si zobrazite Editor pravidel sprdvy zatizeni.

Pokud do pocitace vloZite externi zafizeni, na které se pouzije pravidlo o blokovani, zobrazise v pravém dolnim rohu

obrazovky informacni okno a pfistup k zafizeni bude zakdzan.

4.1.3.1 Pravidla spravy zafizeni

Editor pravidel spravy zafizeni zobrazuje seznam vsech existujicich pravidel, které umoznuji detailni kontrolu nad

zafizenimi pfipojovanymi k pocitadi.

(ot zment | kopirova ] Oustant | hact

(&) Roziitend nastaveni - ESET Smart Security | = [
Pravidla ?
Mazev Zapnuto Typ Popis Alkce Uzivatelé Zaznamenavat Um'
Block USB Datové dloZisté Blokovat Ve
Rule v Prenosné zafizeni Cteni/Zapis Vie Vie
£

>
onEa
“oc |z

Konkrétni zafizeni mUzZete povolit nebo zakazat pro vybraného uZivatele nebo skupinu uZivatel( na zakladé
parametru zafizeni, které definujete v konfiguraci pravidla. Seznam pravidel obsahuje popis, tedy nazev pravidla,
typ externich zafizeni, akci, kterd se ma provést po pripojeni k pocitaci a Uroven protokolovani.
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Pro spravu pravidel kliknéte na Pfidat nebo Zménit. Stisknutim klavesy CTRL a kliknutim m(zZete vybrat vice pravidel
najednou a provést hromadné akce. Pomoci zaskrtdvaciho pole ve sloupci Zapnuto dané pravidlo zapnete nebo
vypnete. To mlzZe byt vhodné v pripadé, kdy nechcete pravidlo vymazat, ale ponechat si jej pro pfipadné pouZzitiv
budoucnu.

Pravidla jsou vyhodnocovdna na zakladé priority. Pravidlo s nejvyssi prioritou je umisténo v seznamu na prvnim
misté. Pravidla vztazena na URL maji vZdy vyssi prioritu neZ pravidla vztazena na kategorii adres. Napftiklad, pravidlo
na URL umisténé v seznamu niZe, neZ pravidlo na kategorii, bude vyhodnoceno jako prvni.

Kliknutim na tlacitko Nacist se automaticky nactou parametry vSech pfipojenych vyménnych zafizeni pfipojenych k

pocitaci.

4.1.3.2 Vytvoreni nového pravidla

V tomto okné muzZete definovat akce, které se provedou po pfipojeni daného zafizeni k pocitadi.

(€] Rozzifena nastaveni - ESET Smart Security o (-5
Pridat pravidlo ?
Nazev Bez nazvu

Pravidlo je aktivni

Typ zafizeni Datové dloZisté

Akce Cteni/Zapis

Typ kritéria Zafizeni L4
Vyrobce

Model

Sériové Eislo

Zaznamenavat od drovng Vie L
Seznam uZivateld Zménit

Pro lepsi prehlednost do pole Nazev zadejte jméno pravidla. Zaskrtnutim moznosti Pravidlo je aktivni dané pravidlo
povolite. Pokud ponechate tuto moznost neaktivni, pravidlo se nebude uplatfiovat a mlzete jej pouzit v budoucnu.

Typ zatizeni

Z rozbalovaciho menu vyberte typ zafizeni (diskové UloZisté/prenosné zafizeni/Bluetooth/FireWire/...). Typy zafizeni
se prebiraji ze systému a muZete si je prohlidnout v systémovém Spravci zafizeni, ktery poskytuje informace o
zafizenich pripojenych k pocitaci. Moznost Opticka média predstavuje data uloZzend na optickych médiich jako jsou
CD nebo DVD. Uloznd média zahrnuje externi disky nebo ¢tecky pamétovych karet pfipojenych pomoci USB nebo
FireWire. Ctecky Cipovych karet zahrnuji ¢tecky karet s integrovanymi elektronickymi obvody jako jsou SIM karty
nebo pristupové karty. Prikladem zobrazovacich zatizeni jsou fotoaparaty a kamery, které neposkytujiinformace o
uzivateli, pouze vyvoldvaji akce. To znamen3, Ze tato zafizeni mohou byt blokovana pouze globalné.

Akce

Pfistup na zatizeni, kterd neslouzi pro ukladani dat, mize byt pouze povolen nebo zakazan. Oproti tomu Uloznym
zafizenim mUZete nastavit nasledujici prava:

e Cteni/Zapis —plny pfistup k zafizeni,

® Blokovat — pristup k zafizeni bude zakazan,

® Pouze pro ¢teni — uZivatel mizZe pouze Cist soubory na daném zafizeni,
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e Upozornit — pfi kazdém pfipojeni zafizeni se uZivateli zobrazi upozornéni, ze byl pfistup na zafizeni povolen/
zakdzan a zdroven se informace zapiSe do protokolu.

Méjte na paméti, ze uvedené akce nemusi byt dostupné u vSech zafizeni. Pokud se jedna o UloZzné zafizeni, zobrazi se
vSechny. V pfipadé zafizeni, kterd neslouzi pro ukladani dat, jsou dostupné pouze dvé akce (naptiklad akce Pouze pro
Cteni neni dostupnad pro Bluetooth zafizeni, pfistup k nim muZe byt pouze povolen, zakazan).

Typ kritéria—vyberte, zda chcete pravidlo vytvofit pro jednotlivé zafizeni nebo skupinu zafizeni.
Pro pfizpUsobeni pravidel vztaZzenych pouze na konkrétni zafizeni miZete pouZit dalsi parametry:

® Vyrobce —filtruje podle ndzvu vyrobce nebo ID,

® Model —filtruje podle nazvu zafizeni,

e Sériové Cislo —filtruje podle sériového Cisla, které zpravidla externi zatizeni maji. V pfipadé CD/DVD se jednd o
sériové Cislo média, nikoli mechaniky.

Poznamka: Pokud ponechate vyse uvedené Udaje prazdné, pravidlo bude tyto hodnoty ignorovat. Filtrovani
parametrd rozliSuje velikost pismen a nepodporuje zastupné znaky (*, ?). Data musi byt zadana tak, jak je poskytuje
vyrobce.

Tip: Pro ziskani parametru zafizeni, pro které chcete vytvofit pravidlo, pfipojte zafizeni k pocitadi a ovérte detaily
zafizeniv Protokolu sprdvy zafizeni.

Zaznamenavat do protokolu

® Ve —zaznamenaji se vSechny udalosti.

Diagnostické — obsahujiinformace dlleZité pro ladéni programu a vSechny niZze uvedené zaznamy.
Informacni —obsahuji informacni zpravy, napfiklad o Uspésné aktualizaci a vSechny niZe uvedené zaznamy.
Varovani — obsahuji varovné zpravy a kritické chyby.

Zadné —nebudou zaznamendvany 7adné udalosti nevytvori se zadné protokoly.

Pravidla mUzete ptiradit konkrétnimu uzivateli nebo celé skupiné uzivatell pomoci dialogového okna Seznam
uzivateld.

® Pridat — otevie okno Vybrat typ objektu: UZivatelé nebo Skupiny, kde mizete vybrat konkrétni uZivatele.
® VVymazat — odebere vybraného uzivatele ze seznamu.

s

Méjte na paméti, Ze neni mozné omezit vSechna zafizeni. Napfiklad zobrazovaci zafizeni neposkytuji Zadné informace
o uZivateli, pouze vyvolavaji akci.

4.1.4 HIPS

A Pokud nejste zkuSeny uzivatel, nedoporucujeme ménit nastaveni systému HIPS. Chybnou Upravou nastaveni
HIPS se mUzZe systém stat nestabilni.

HIPS (Host-based Intrusion Prevention System) chrani operacni systém pred Skodlivymi kody a eliminuje aktivity
ohrozujici bezpecnost pocitace. HIPS pouZiva pokrocilou analyzu chovani kédu, kterd spolu s detekénimi schopnostmi

sitového filtru zajistuje efektivni kontrolu béZicich proces(, soubor( a zaznam v registru Windows. HIPS je nezavisly
na rezidentni ochrané a firewallu a monitoruje pouze béZici procesy v operacnim systému.

Nastaveni HIPS naleznete v RozsSifeném nastaveni (dostupném po stisknuti kldvesy F5) na zaloZce Antivirus > HIPS.
Stav ochrany HIPS je zobrazen v hlavnim okné ESET Smart Security na zaloZce Nastaveni v sekci Pocitac.
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(€) Rozkifens nastaveni - ESET Smart Security

Rozsifena nastaveni Q
ANTIVIRUS B
B oBecNE

Rezidentni ochrana souborového
systému Zapnout HIPS
Volitelna kontrola pocditace

) ) P ) Zapnout ochranu soucasti produktu ESET (Self-Defense)
Kontrola pfi nedinnosti
Kontrola soubori zavadénych pii Zapnout pokrocilou kontrolu paméti
startu poditace

. o — s
Vjménna média Blokovat zneuZiti bezpecnostnich dér -
Ochrana dokument(
HIPS N
Rezim filtrovani Autornaticky rezim v D
AKTUA cE Autematicky reZim
Srnart refim
PERSONALNI FIREWALL Interaktivni regim
FEmls Administratorsky refim o
WEEB A MAIL
L ) Ucici rezim
. L +

SPRAVA ZARIZENI EJ ROZSIRENA NASTAVENI
NASTROJE

UZTVATELSKE ROZHRANE

ESET Smart Security ma vestavénou technologii Self-Defense, ktera brani skodlivé aplikaci v naruseni nebo
zablokovani antivirové ochrany. Self-Defense chrani soubory a kli¢e v registru, které jsou kritické pro spravnou funkci
ESET Smart Security a neumoznuje potencidlnimu Skodlivému software pfistup k témto zaznam(m a jejich Upravu.
Zmény nastaveni provedete pomoci moznosti Zapnout HIPS a Zapnout ochranu soucasti produktu ESET (Self-
Defense) a projevi se aZ po restartu operacniho systému. Z tohoto divodu se také vypnuti celého systému HIPS
projeviaZ po restartu pocitace.

Pokrocila kontrola paméti v kombinaci s blokovanim zneuziti bezpecnostnich dér poskytuje ucinnou ochranu proti
Skodlivému kédu, ktery vyuziva obfuskaci a Sifrovani pro zabrdnéni detekce. Tato funkce je standardné zapnuta. Pro
vice informaci se podivejte do slovniku pojmu.

Blokovani zneuZiti bezpecnostnich dér (Exploit blocker) poskytuje dalsi bezpeénostni vrstvu a chraniznamé aplikace
se zranitelnymi bezpecnostnimi dirami (napfiklad webové prohlizece, e-mailové klienty, pdf ¢tecky). Tato funkce je
standardné zapnuta. Pro vice informaci se podivejte do slovnik pojm.

HIPS mizZe béZet vjednom z nasledujicich rezim(:

Automaticky reZim s pravidly —operace budou povoleny s vyjimkou preddefinovanych pravidel,
Interaktivni rezim — uZivatel bude na povoleni ¢i zakdzani operace dotazan,

Administratorsky rezim —operace jsou zablokované s vyjimkou definovanych pravidel.

Smart rezim — uZivatel bude upozornén pouze na podezielé operace,

Ucici rezim —operace jsou povoleny a zdroven je vytvoreno pravidlo, které je povoluje. Pravidla vytvorena timto
rezimem jsou viditelnd v Editoru pravidel, ale maji niZsi prioritu neZ pravidla vytvofena ru¢né nebo z dotazovaciho
dialogu v interaktivni reZimu. Pfi zapnutém ucicim reZimu se zpfistupni moZznost Upozornit na ukonceni uciciho
rezimu za X dni. Po této nastavené dobé se udici rezim automaticky ukonci. Maximalni pocet dnije 14. Po uplynuti
tohoto ¢asu se zobrazi dialog, ve kterém je mozné upravovat pravidla a nasledné musite vybrat jiny reZim systému

HIPS.

Systém HIPS monitoruje udalosti uvnitf operacniho systému a reaguje na né podle pravidel, kterd jsou strukturou
podobnad pravidliim Personalniho firewallu. Kliknutim na Zménit vedle polozky Pravidla oteviete Editor pravidel
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systému HIPS, kde mUZete pravidla prohlizet, vytvaret nova, upravovat nebo odstranit stavajici.

Na ndsledujicim pfikladu si ukdZzeme, jak omezit nezadouci chovani aplikaci:

A WOWN B

6.
7.

. Zadejte nazev pravidla a vyberte akci Zablokovat z rozbalovaciho menu Akce,

. Vyberte moznost Upozornit uzivatele pro zobrazeni upozornéni pfi kazdém aplikovani pravidla.

. Vyberte alespon jednu operaci, pro kterou ma pravidlo platit.

. Pfejdéte na zdlozku Cilové aplikace. ZaloZzku Zdrojové aplikace nechte prazdnou, aby se nové pravidlo uplatnilo

pro vSsechny aplikace, které se pokouseji vykonat vybrané Operace v aplikacich uvedenych v ¢asti Nad témito
aplikacemi,

. Vyberte operaci Zménit stav jiné aplikace (vSechny operace jsou popsany v napovédé produktu, kterou vyvolate

stisknutim klavesy F1).
Pomoci tlacitka PFidat... pfidejte jednu nebo vice aplikaci, které chcete ochranit,
Kliknéte na OK pro uloZeninového pravidla.

i

(€) Rozsifena nastaveni - ESET Smart Security = =R ==

Mastaveni pravidla HIPS ?
Mazev pravidla Example
Akce Blokovat A

Operace ovlivni

Soubory x
Aplikace n
Zaznamy registru x

Zapnuto

Zapsat do protokolu

Upozornit uZivatele

4.1.4.1 RozSifena nastaveni

Ndsledujici moznosti jsou uzitecné pro ladéni a analyzu chovani aplikaci:

Automaticky povolené ovladace —vybrané ovladace budou vZdy na¢teny bez ohledu na nastaveny rezim filtrovani,
pokud nejsou blokovany uzivatelskym pravidlem.

Zapisovat vsechny zablokované operace do protokolu —vsechny zablokované operace se zapis$i do protokolu HIPS.

Upozornit na zmény v seznamu aplikaci automaticky spousténych pfi startu — pfi zméné poctu aplikaci spousténych
po startu operacniho systému se zobrazi oznameni.

Nejaktualnéjsiverzi této ndpovédy naleznete v Databdzi znalosti.
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4.1.4.2 Interaktivni rezim HIPS

Dialogové okno s vybérem akce se zobrazi pokazdé, kdyzZ je pro udalost vybrana akce Dotazat se. Umoziiuje vybrat,
zda chcete operaci Povolit nebo Zakazat. Pokud nevyberete Zadnou akci, pouZije se standardni pravidlo z jiz
preddefinovanych.

SMART SECURITY 9

Aplikace ([B2] Host Process for Windows Services ) se pokousi pfistoupit k seuboru (wuredir.cah).

Povolit tuto operaci?

@) Yidy se dotdzat
Zapamatovat akci do ukonéeni aplikace

Vytvoiit pravidlo a trvale zapamatovat
Zjistit vice ~ Detaily  Dalii moZnosti

Dialogové okno s vybérem akce umoziuje vytvoreni pravidla, které ma vlastnosti podle operace, kterd vyvolala
tento dialog. Pfesné parametry nového pravidla mlzete nastavit po kliknuti na Zobrazit nastaveni. Takto vytvorena
pravidla se vyhodnocuji stejné, jako kdyby byla zadana rucné, presto muze byt pravidlo vytvorené pomoci dotazu
méné specifické. To znamena, Ze po vytvoreni pravidla mizZe stejnd operace znovu vyvolat dialogové okno, pokud se
parametry z pfedchoziho pravidla nevztahuji na tuto situaci.

Aktivovana moznost Docasné si zapamatovat akci pro tento proces zpUsobi, Ze se vybrand akce (Povolit nebo
Zakazat) zapamatuje pro tento proces, a pouZije se pokazdé, kdyby se pro operaci tohoto procesu mél zobrazit dalsi
dotazovaci dialog. Tato nastavenijsou jen docasnd, plati pouze do nejblizs§i zmény pravidel, rezimu filtrovani,
aktualizaci modulu HIPS nebo restartu systému.

4.1.5 Hernirezim

Hernirezim je funkce pro uZivatele, ktefi nechtéji byt nejen v rezimu celé obrazovky ruseni vyskakujicimi okny a
chtéji minimalizovat veskeré naroky na zatizeni procesoru. Herni rezim ocenite v prlilbéhu prezentaci, kdy nechcete
byt ruseni aktivitami antiviru. Zapnutim této funkce zakdzZete zobrazovanivsech vyskakujicich oken a vSechny ulohy
planovacde budou zastaveny. Samotna ochrana bézi dal v pozadi, ale nevyZaduje Zadné zasahy uZivatele.

HernireZzim muZete zapnout nebo vypnout v hlavnim okné na zaloZce Nastaveni > Ochrana pocitace prostiednictvim

prepinace _ resp. ‘) Zapnuti herniho rezimu mize predstavovat potencialni bezpecnostniriziko, a
proto se ikonka ochrany na listé zméni na oranZovou a zobrazi se upozornéni Herni rezim je zapnuty.

Vybranim moZnosti Automaticky zapnout Herni reZim pfi zobrazeni aplikaci na celou obrazovku se Hernirezim
automaticky zapne po spusténi aplikace na celou obrazovku a po jejim ukonéenise vypne. Tato moZnost je uzitecna
pro okamzité aktivovani Herniho reZzimu po spusténi hry nebo zahajeni prezentace.

MduZete také aktivovat moznost Automaticky vypinat Herni reZim a nasledné definovat interval, po jehoZ uplynutise
Hernirezim automaticky vypne.

Pozndmka: Pokud je Personadlnifirewall v Interaktivnim reZimu a zapnete Hernirezim, mohou se vyskytnout
problémy s pfipojenim do internetu. Toto mliZe predstavovat problém napfiklad pokud spoustite hru, ktera se
pripojuje do internetu. Je to zplisobeno tim, Ze za normalnich okolnosti by si firewall vyzadal potvrzeni pfipojeni
(pokud nejsou definovana zadnd pravidla nebo vyjimky pro spojeni), ale v Hernim reZimu jsou vSechna vyskakovaci
okna vypnuta. Re$enim je definovat pravidla nebo vyjimky pro kazdou aplikaci, kterd by mohla mit konflikt s timto
chovanim nebo pouZit jiny ReZim filtrovani personalniho firewallu. Méjte také na paméti, Ze pokud pfi zapnutém
Hernim reZzimu pracujete s aplikaci nebo strankou, ktera predstavuje potencidlniriziko, pak bude tato stranka
zablokovana, ale nezobrazi se Zadné vysvétleni nebo varovani, protoze jsou vypnuté vsechny akce vyZadujici zasah
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uzivatele.

4.2 Internetova ochrana

Konfiguraci webu a e-mailu naleznete na zélozce Nastaveni, po kliknuti na ¢dst Web a mail. Odtud se da také dostat
k podrobnéjsimu nastaveni programu.

(es[cl) SMARTSECURITY 9

O

(© Internetova ochrana

A Domd
-) Ochrana pfistupu na web o3
Q. Kontrola pofitafe Zapnuto: blokuje pfistup na stranky se tkodlivym obsahem.
< Aktualizace -) Ochrana postovnich klientd L
Zapnuto: kontroluje e-maily stahované a odesilané prostiednictvim poitovnich klientd.
&= Nastroje
. Antispamova ochrana g
¥ Nastaveni m Zapnuto: rozpezna a odstrani nevyZadanou postu. #
Napovéda o
(7] P m Anti-Phishingova ochrana #
d POdpora Zapnuto: blokuje pfistup na podvodné stranky.
ENJOY SAFER TECHNOLOGY™ 1l Import a export nastaveni {.’t Roziifena nastaveni

Internetové pfipojeni patfi do standardni vybavy osobnich pocitact a bohuZel se stalo i hlavnim médiem pro Sifeni
Skodlivého kédu. Proto je velmi dileZité vénovat zvySenou pozornost nastaveni ochrany pfistupu na web.

Kliknéte na Nastavit... pro zobrazeni nastaveni webové/e-mailové/anti-phishingové/antispamové ochrany.

Ochrana postovnich klientl zabezpecuje kontrolu postovni komunikace ptijimané prostfednictvim protokolu POP3 a

IMAP. Pomoci zasuvnych modulll do postovnich klient( zajistuje ESET Smart Security kontrolu veskeré komunikace
téchto program (POP3, MAPI, IMAP, HTTP).

Anti-Phishingova ochrana blokuje webové stranky, na kterych se nachazi podvodny obsah. Doporucujeme ponechat
anti-phishingovou ochranu zapnutou.

Antispamova ochrana zajistuje filtrovani nevyzadanych e-mailovych zprav.

e Uzivatelsky seznam dlvéryhodnych adres —zobrazi seznam adres, které jsou povazovany za dlivéryhodné, napf.
adresy pratel, ze kterych nechodi nevyzadana posta.

e Uzivatelsky seznam spamovych adres — zobrazi seznam adres, ze kterych pfichdzi nevyzadand posta.

e UzZivatelsky seznam vyjimek —zobrazi seznam adres, které mohou byt falesSné a zneuzZivané pro rozesilani
nevyzadané posty. Tyto e-mailové adresy budou vidy kontrolovany na pfitomnost spamu. V seznamu vyjimek se
standardné nachdzeji vSechny adresy ziskané z existujiciho e-mailového uctu.

Také muzete moduly webové/e-mailové/anti-phishingové/antispamové ochrany docasné vypnout pomoci

prepinace .:}

45



4.2.1 Ochrana pf¥istupu na web

Internetové pfipojenise stalo u pocitacd standardem. BohuZel i pro sSifeni skodlivého kddu. Ochrana pfistupu na
web monitoruje komunikaci mezi webovym prohlize¢em a vzdalenym serverem, kdy filtruje HTTP (Hypertext
Transfer Protocol) a HTTPS (Sifrovanou komunikaci) na zakladé pravidel.

Pfistup na zndmé webové stranky se Skodlivym obsahem je zablokovan jesté predtim, nez je Skodlivy kéd stazen do
pocitace. VSechny ostatni webové stranky budou zkontrolovany skenovacim jddrem ThreatSense pfi svém nactenia
zablokovany pfi zjisténi skodlivého obsahu. K dispozici jsou dva reZzimy ochrany pfistupu na web, blokovanina
zakladé seznamu blokovanych adres a blokovani na zakladé obsahu.

« |6 (I [

SMART SECURITY 9

A Webov3 stranka byla zablokovana

Stranka se nachazi na seznamu stranek s potencidlné nebezpedny cbsahem.

Pfistup na tuto stranku byl zablokovan.

Oteviit ESET Databdzi znalosti | www.eset.cz)

Didrazné doporucujeme mit funkci Ochrana pfistupu na web zapnutou. Podrobné moznosti konfigurace naleznete v

v v

Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné ESET Smart Security) na zdloZzce Web a
mail > Ochrana pfistupu na web. Pokud je tato moZnost zapnutd, zndmé stranky se skodlivym obsahem budou
blokovany.

Dostupné jsou nasledujici moZnosti:

® Webové protokoly —umoznuje konfigurovat monitorovani standardnich protokold pouZivanych internetovymi
prohlizedi,

e Sprava URL adres —umoziuje definovat seznamy adres webovych stranek, které budou blokovany, povoleny,
nebo vyloucéeny z kontroly,

® Parametry skenovaciho jadra ThreatSense — nabizi pokrocilé nastaveni kontroly jako jsou cile kontroly, metody
detekce ochrany pfistupu na web apod.

4.2.1.1 Obecné

Zapnout ochranu pfistupu na web —pokud je tato moZnost vypnutd, nebude funkéni ochrana pfistupu na web ani
Anti-Phishingova ochrana.

Poznamka: V ramci zajisténi bezpecnosti nedoporucujeme tuto moznost vypinat. Tuto moznost vypnéte pouze pfi
feSeni problému pokud vas k tomu vyzval specialista technické podpory.
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4.2.1.2 HTTP, HTTPs

Standardné je ESET Smart Security nakonfigurovan pro pouZzivani norem vétsiny internetovych prohlizecu. Presto je
mozné kontrolu HTTP konfigurovat v rozsifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné
programu) na zalozce Web a mail > Ochrana pfistupu na web > HTTP, HTTPs. Zde muZete kontrolu aktivovat nebo
deaktivovat a dale definovat Cisla port(l, na kterych v systému probihd HTTP komunikace. Standardné jsou
prednastaveny porty 80 (HTTP), 8080 a 3128 (pro proxy server).

ESET Smart Security podporuje také kontrolu Sifrované komunikace HTTPs. Pfi této komunikaci jsou pfenasené udaje
mezi serverem a klientem zasifrované. Kontrolovana je komunikace Sifrovana pomoci SSL (Secure Socket Layer)
nebo TLS (Transport Layer Security). Sifrovanou HTTPs komunikaci je mozné filtrovat ve dvou reZimech:

Nepouzivat kontrolu protokolu HTTPs —Sifrovand komunikace nebude kontrolovana,

Pouzivat kontrolu protokolu HTTPs pro vybrané porty — kontrolovdna bude pouze komunikace na portech
definovanych v sekci Webovi a posStovni klienti a pouzivaji porty definované v sekci Porty pouzivané protokolem
HTTPs. Standardné se kontroluje komunikace na portu 443.

Sifrovana komunikace se standardné nekontroluje. Pro aktivovani kontroly $ifrované komunikace piejdéte do sekce
Kontrola protokolu SSL/TLS v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu).
Nasledné na zélozce Web a mail > Filtrovani protokolti > SSL zaskrtnéte moznost Zapnout kontrolu protokolu SSL/
TLS.

4.2.1.3 Sprava URL adres

Sprava URL adres umozZnuje definovat seznamy adres webovych stranek, které budou blokovany, povoleny, nebo
vylouceny z kontroly.

Webové stranky zafazené na Seznamu blokovanych adres nebudou dostupné, na rozdil od adres na Seznamu
povolenych adres. Webové stranky zafazené na Seznamu adres vyloucenych z kontroly nebudou kontrolovény na
pritomnost Skodlivého kodu.

Moznost Povolit filtrovani protokolu SSL/TLS musi byt aktivni, pokud chcete filtrovat HTTPS adresy. V opacném
pripadé by byl zakdzan pouze pfistup na nesifrovanou verzi webové stranky.

V seznamech mUzZete pouZivat specidlniznaky * (hvézdicka) a ? (otaznik). Pficemz znak * nahrazuje libovolny retézec
a znak ? nahrazuje libovolny znak. Vyloucené adresy se nekontroluji proti hrozbam a proto by mél seznam vyjimek
obsahovat pouze ovérené a divéryhodné adresy. Je potfeba dbdt opatrnosti pfi pouzivani specialnich znak( v tomto
seznamu. Pro vice informaci, jak bezpecéné pridat celou doménu vcéetné jejich subdomén prejdéte do kapitoly
Pridani masky adresy/domény. Pro aktivovani seznamu vyberte moznost Seznam je aktivni. Pfi aplikovani adresy ze
seznamu je mozné nastavit zobrazeni upozornéni zaskrtnutim moZznosti Upozornit pfi aplikovani adresy ze seznamu.

Pokud chcete zablokovat vSechny HTTP adresy kromé téch definovanych na Seznamu povolenych adres, pouzijte pfi
tvorbé seznamu zastupny znak *.
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Seznam adres ?
MNazev seznamu Typy adres Popis seznamu E
Seznam povolenych adres Seznam povolenych adres
Seznam blokovanych adres Seznam blokovanych ad...

Seznam adres vylou€enych z kontroly Seznam adres vylougeny...

Pougitim zastupného znaku (%) v seznamu blokovanych adres zablokujete viechny URL adresy véetné téch, které jsou definovany na seznamu
povelenych adres,

Ovladaci prvky

Pfidat —umoZiuje vytvofit novy seznam. To je uzitec¢né, pokud chcete adresy rozdélit do logickych skupin. Naptiklad
jeden seznam blokovanych adres mUzZe obsahovat adresy z vefejnych blacklistd, a druhy vami definované adresy. V
takovém pfipadé je sprava seznamu externich adres mnohem snadnéjsi.

Zménit — upravi existujici seznam adres.

Odstranit — odebere existujici seznam. Toto plati pouze na ru¢né vytvorené seznamy, nikoli pfeddefinované.

4.2.2 Ochrana postovnich klienti

4.2.2.1 Postovni klienti

Integrace ESET Smart Security do postovnich klientl zvySuje Uroven ochrany pred skodlivym kédem obdrizenym
prostfednictvim e-mailovych zprav. Pokud pouzZivate poStovniho klienta, ktery ESET Smart Security podporuje, je
vhodné integraci povolit. Pfi integraci dochazi k vlozeni panelu nastroji programu ESET Smart Security do poStovniho
klienta (panel nastroji neni dostupny pro nejnovéjsi verze Windows Live Mail), coZ prispiva k efektivnéjsi kontrole

e-mailovych zprav. Konkrétni moznosti integrace naleznete v RozSifeném nastaveni (dostupném po stisknuti klavesy
F5v hlavnim okné programu) na zéloZzce Web a mail > Ochrana postovnich klientd > Postovni klienti.

Integrace s postovnimi klienty

Modul ochrany postovnich klientd podporuje Microsoft Outlook, Outlook Express, Windows Mail a Windows Live
Mail. Ochrana je zajistovana pomoci zasuvného doplniku v téchto programech. Hlavni vyhodou je nezavislost na
pouZitém protokolu. Pokud jsou zpravy $ifrovény, virovy skener je dostava ke kontrole jiz desifrované. Uplny
seznam dostupnych postovnich klient( a jejich verzi naleznete v ESET Databdzi znalosti.

Pokud neninastavena integrace, e-mailova komunikace je stale chrdnéna modulem ochrany postovnich klient(
(POP3, IMAP).

Moznost Vypnout kontrolu p¥i zméné obsahu sloZek s dorucenou postou doporucujeme pouzit v ptipadé, ze
pocitujete zpomaleni pfi praci s postovnim klientem. Uvedena situace mlze nastat napriklad, ze pfijimate zpravy z
uloZisté zprav prostfednictvim Kerio Outlook Connector.
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Kontrolovat tyto zpravy

Pfichozi zpravy — zapnuti/vypnuti kontroly pfijatych zprav.
Odchozi zpravy — zapnuti/vypnuti kontroly odesilanych zprav.
Ctené zpravy — zapnuti/vypnuti kontroly prohlizenych zprav.

S infikovanymi zpravami provést nasledujici akci

Zadna akce — program upozorni na zpravy s infikovanymi pfilohami, avéak neprovede 74dnou akci.

Vymazat zpravu — program upozorni na infikované pfilohy a odstrani celou zpravu.

Presunout zpravu do sloZky s odstranénymi zpravami — program bude pfesouvat infikované zpravy do slozky s
vymazanymi zpravami.

Pfesunout zpravu do slozky — program bude pfesouvat infikované zpravy do vybrané slozky.

Slozka — definujte vlastni slozku, do které presouvat infikované zpravy.

Opakovat kontrolu po aktualizaci — zapnuti/vypnuti opakované kontroly zprav po aktualizaci virové databaze.
Zohlednit vysledky kontroly jinych moduld — zapnuti/vypnuti zohlednéni vysledku kontroly jinym modulem.

4.2.2.2 Postovni protokoly

Protokol POP3 a IMAP je nejrozsifenéjsi protokol uréeny pro pfijem e-mailové komunikace prostfednictvim
postovniho klienta. ESET Smart Security zajistuje ochranu téchto protokolud zcela nezavisle na pouzivaném klientovi.

Konfiguraci kontroly protokolu IMAP/IMAPS a POP3/POP3S naleznete v RozSifeném nastaveni (dostupném po
stisknuti klavesy F5 v hlavnim okné programu) na zéloZzce Web a mail > Ochrana postovnich klientd > Postovni
protokoly. Pro zapnuti tohoto modulu pouZijte prepinac¢ Zapnout ochranu postovnich protokola.

Ve Windows Vista a novéjsich je komunikace na protokolech IMAP a POP3 automaticky zjistovana a kontrolovana na
vSech portech. Ve Windows XP jsou kontrolovany pouze definované Porty pouZivané protokolem IMAP/POP3 a
aplikace oznacené jako Webovi a postovni klienti.

ESET Smart Security podporuje kontrolu protokol IMAPS a POP3S, které pouzivaji Sifrovany kanal pro vyménu
informaci mezi klientem a serverem. ESET Smart Security kontroluje komunikaci vyuzZivajici protokol SSL (Secure
Socket Layer) a TLS (Transport Layer Security). Komunikace bude kontrolovana pouze na definovanych Portech
pouzivanych protokolem IMAPS/POP3S, v zavislosti na verzi systému.

Sifrovana komunikace se standardné nekontroluje. Pro aktivovani kontroly $ifrované komunikace prejdéte v

Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu) na zalozku Filtrovani protokolt
> Kontrola protokolu SSL/TLS a aktivujte moznost Povolit filtrovani protokolu SSL/TLS.

Sifrovana komunikace se standardné nekontroluje. Pro aktivovani kontroly $ifrované komunikace piejdéte do sekce
Kontrola protokolu SSL/TLS v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu).
Nasledné na zalozce Web a mail > Filtrovani protokolli > SSL zaskrtnéte moznost Zapnout kontrolu protokolu SSL/
TLS.
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Roziifena nastaveni Q, X ®

ANTIVIRUS 2 PosTOVNI PROTOKOLY

AKTUALIZACE Zapnout ochranu poitovnich protokeld n

PERSOMNALNI FIREWALL

WER A AL NASTAVENT KONTROLY PROTOKOLU IMAP

. Zapnout kontrolu protokolu IMAP n 0
Qchrana postovnich klientu

Qchrana pfistupu na web
Anti-Phishingova ochrana NASTAVENI KONTROLY PROTOKOLU IMAPS
Ochrana bankovnictvi a online

plateb Zapnout kentrolu protokolu IMAPS [ ]
Rodicovska kaontrola

Porty pouzivané protokolem IMAPS 585,993 (i ]
SPRAVA ZARIZENI

. NASTAVENI KONTROLY PROTOKOLU POP3

MNASTROJE

Zapnout kontrolu protokelu POP3 n 0
UZIVATELSKE ROZHRAN]

MASTAVENT KONTROLY PROTOKOLU POP3S

Zapnout kontrolu protokelu POP35 n 0 W

4.2.2.3 Upozornéni a udalosti

Ochrana postovnich klientl zabezpecuje kontrolu postovni komunikace pfijimané prostfednictvim protokolu POP3 a
IMAP. Pomoci zasuvného dopliiku do Microsoft Outlook a dalSich e-mailovych klient( je zajisténa kontrola veskeré
komunikace (POP3, MAPI, IMAP, HTTP). Pfi kontrole pfijimanych zprav jsou pouZity veskeré pokrocilé metody
kontroly obsazené ve skenovacim jadie ThreatSense. Tim je zajiSténa detekce nebezpecénych programu jesté pred
aktualizaci virovych databazi. Kontrola protokolu POP3 a IMAP je nezavisla na typu postovniho klienta.

MozZnosti konfigurace pro tuto funkci jsou dostupné v Rozsifeném nastaveni (po stisknuti kldvesy F5 v hlavnim okné)
na zalozce Web a mail > Ochrana postovnich klientd > Upozornéni a udalosti.

Parametry skenovaciho jadra ThreatSense —rozsifené nastaveni kontroly umozniuje vybrat cile kontroly, metody
detekce atd.

Do kontrolovanych zprdv je mozné pridavat podpis s informacemi o vysledku kontroly. Textové upozornéni mizete
Pridavat do pfijatych a ¢tenych zprav nebo pouze Pridavat do odchozich zprdv. Samoziejmé, na tyto podpisy se nelze
zcela spoléhat, protoze nemusi byt doplnény do problematickych HTML zprav a také mohou byt zfalSovany viry.
Pridavani podpisu mizZete nastavit zvlast pro prijaté a ¢tené zpravy a zvlast pro odesilané zpravy. Mozna nastaveni
jsou nasledujici:

e Nepridavat do zprdv —program nebude pfidavat podpisy do Zadnych kontrolovanych zprav,
® Pfidavat pouze do infikovanych zprav — program bude pfidavat podpisy pouze do infikovanych zprav,
¢ Pfidavat do vSech kontrolovat zprav — program bude ptidavat podpisy do vSech kontrolovanych zprav.

Pridavat do pfredmétu odchozich infikovanych zprav — vypnutim této funkce se nebude do predmétu infikované
zpravy priddvat informace o tom, Ze obsahuje infiltraci. Tato funkce se dd vyuzit pro snadné filtrovaniinfikovanych
zprav podle predmétu, pokud to postovniklient umozZnuje. Zaroven zvysuje divéryhodnost zpravy a v pfipadé
vyskytu infiltrace nabizi cenné informace o Urovni hrozby pro pfijemce i odesilatele.

Sablona pridavana do predmétu infikovanych zprav — upravte tuto $ablonu, pokud chcete zménit format predpony
predmétu infikovaného e-mailu. Tato funkce pfida k pldvodnimu predmétu zpravy "Ahoj" predponu "[virus]" a
vysledny pfedmét bude: "[virus] Ahoj". Proménna %VIRUSNAME% predstavuje detekovanou hrozbou.
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4.2.2.4 Integrace s posStovnimi klienty

Integrace ESET Smart Security s poStovnimi klienty zvySuje Uroven aktivni ochrany pred skodlivym kédem
obsazenym v e-mailovych zpravéch. V pfipadé, Ze je dany postovni klient podporovan, je vhodné povolit jeho
integraci s ESET Smart Security. Pfi integraci dochazi k vloZzeni panelu nastrojd programu ESET Smart Security do
postovniho klienta, cozZ ptispiva k efektivnéjsi kontrole e-mailovych zprav. Konkrétni moznosti integrace jsou
dostupné v RozSifeném nastaveni (po stisknuti kldvesy F5 v hlavnim okné programu) ve vétvi Web a mail > Ochrana
postovnich klientl > Integrace s postovnimi klienty.

V tomto dialogu je moZné aktivovat integraci s podporovanymi postovnimi klienty, kterymi v soucasné verzi jsou
Microsoft Outlook, Outlook Express, Windows Mail a Windows Live Mail. Pro kompletni vypis podporovanych
klientl a jejich verzi si prectéte clanek v ESET Databazi znalosti.

MozZnost Vypnout kontrolu pfi zméné obsahu sloZek s doru¢enou postou doporucujeme pouZit v pfipadé, Ze
pocitujete zpomaleni pfi praci s postovnim klientem. Uvedena situace mize nastat napfiklad, Ze pfijimate zpravy z
Ulozisté zprav prostfednictvim Kerio Outlook Connector.

Pokud nenivybranaintegrace, e-mailova komunikace bude chranéna modulem ochrany postovnich klientd (POP3,
IMAP).

4.2.2.4.1 Nastaveni ochrany postovnich klientt

Modul ochrany postovnich klientd podporuje Microsoft Outlook, Outlook Express, Windows Mail a Windows Live
Mail. Ochrana je zajistovana pomoci zasuvného doplniku v téchto programech. Hlavni vyhodou je nezavislost na
pouzitém protokolu. Pokud jsou zpravy Sifrovany, virovy skener je dostava ke kontrole jiz deSifrované.

4.2.2.5 Kontrola protokolu POP3, POP3s

Protokol POP3 je nejrozsitenéjsi protokol uréeny pro prijem e-mailové komunikace prostfednictvim postovniho
klienta. ESET Smart Security zajistuje ochranu tohoto protokolu nezavisle na pouzivaném klientovi.

Modul zajistujici kontrolu se zavadi pfi startu operacniho systému a po celou dobu je zaveden v paméti. Pro spravné
fungovani ovérte, zda je modul zapnuty. Kontrola protokolu POP3 je provadéna automaticky bez nutnosti
konfigurace postovniho klienta. Standardné je kontrolovana komunikace na portu 110, v pfipadé potfeby je mozné
pridat i jiny pouzivany port. Cisla port(i se oddéluji ¢arkou.

Sifrovana komunikace se standardné nekontroluje. Pro aktivovani kontroly $ifrované komunikace piejdéte do sekce
Kontrola protokolu SSL/TLS v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu).
Nasledné na zdlozce Web a mail > Filtrovani protokolti > SSL zaskrtnéte moznost Zapnout kontrolu protokolu SSL/
TLS.

V této sekci mlzZete nastavit kontrolu protokoli POP3 a POP3s.

Aktivovat kontrolu protokolu POP3 —zapne sledovani postovni komunikace pfes POP3 na pfitomnost Skodlivého
softwaru.

Porty pouzivané protokolem POP3 — nastaveni kontrolovanych portl posStovni komunikace pres POP3 (standardné
110).

ESET Smart Security také podporuje kontrolu protokolu POP3s. Pfi této komunikaci jsou pfendseny udaje mezi
serverem a klientem pres Sifrovany kanal. ESET Smart Security kontroluje komunikaci Sifrovanou metodami SSL
(Secure Socket Layer) a TLS (Transport Layer Security).

Nepoutzivat kontrolu protokolu POP3s —Sifrovana komunikace nebude kontrolovana.

Pouzivat kontrolu protokolu POP3s pro vybrané porty —kontrolovana bude pouze komunikace pfes porty
definované v nastaveni Porty pouzivané protokolem POP3s.

Porty pouzivané protokolem POP3S — nastaveni kontrolovanych portli postovni komunikace pres POP3s (standardné
995).
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4.2.2.6 Antispamova ochrana

V soucasnosti mezi nejvétsi problémy e-mailové komunikace patfi nevyzadana posSta —spam, ktery tvofiaz 80 % e-
mailové komunikace. Antispamova ochrana slouzi k ochrané pravé pred timto problémem. Obsahuje kombinaci
nékolika uéinnych principa, které zajistuji filtrovani pfichozi posty.

() Roztitens nastaveni - ESET Smart Security
RozSifena nastaveni Q
~

AMTIVIRUS & ANTISPAMOVA OCHRANA
AKTUALIZACE Automaticky start ochrany poitovnich klientd
PERSOMNALNF FIREWALL Powvolit rozdifenou antispamovou kontrolu x (i ]
WEE A MAIL

ZPRACOVANI ZPRAV
Ochrana po&tovnich klienti
Ochrana pfistupu na web Pridavat text do predmétu zprav 0
Anti-Phishingova ochrana Pridavany text [SPAM] (i ]
Qchrana bankovnictvi a online
plateb
Rodicovska kontrola Pi ; e

fesouvat zpravy do spamoveé sloky [ ]

SPRAVA ZARIZENI Pouit tuto slozku ® i ]
NASTROJE
UZTVATELSKE ROZHRANI B o L

Oznacit SPAM zpravy jake precteng x 0

Prehodnocené zpravy oznadit jako nepfectené [ ]

Zapisovat skére antispamové ochrany do protokelu Zidna v 0 v

Zakladni metodou rozpoznavani nevyzadané posty je vyuzivani seznamu dlvéryhodnych (whitelist) a spamovych
adres (blacklist). Mezi divéryhodné adresy jsou automaticky zafazeny vSechny z adresare e-mailového klienta a
seznam adres se dale rozsifuje o adresy, které oznacite jako divéryhodné.

Hlavnim principem je rozpoznavani spamu na zakladé vlastnosti e-mailovych zprav. Prijata zprava je provérena na
zakladé pravidel (vzorky zprav, statisticka heuristika, rozpoznavaci algoritmy a dalSi jedine¢né metody) a podle
vysledku se rozhodné, zda se jedna o spam nebo ne.

Automaticky start ochrany postovnich klientl — pomoci této moznosti zapnete/vypnete automaticky start
antispamové ochrany postovnich program.

Vv

Povolit rozsifenou antispamovou kontrolu —pravidelné se budou stahovat dalsi antispamova data pro zajisténi
presnéjsich vysledkd filtrovani.

Antispamova ochrana produktu ESET Smart Security umoZiiuje nastavit rlizné parametry pro praci se seznamy adres.
Moznosti jsou nasledujici:

Zpracovani zprav

Pridavat text do predmétu zpravy —umoznuje pridavat vlastni text do predmétu e-mailové zprdvy klasifikované
jako spam. Standardné "[SPAM]".

Pfesouvat zpravy do spamové slozky — zapne/vypne presouvanizprav do slozky s nevyzadanou postou.
Pouzit tuto slozku — vyberte tuto moznost, pokud chcete spam prfesouvat do jiné, neZ pfedefinované slozky.

Oznacit SPAM zpravy jako prectené —nevyzadanou zpravu oznacijako prectenou, coz vdam umozni koncentrovat
pozornost na legitimni doruc¢ené zpravy.
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Pfehodnocené zpravy oznacit jako neprectené —zprdvy, které byly dfive oznaceny jako spam, budou po novém
vyhodnocenijako legitimni oznaceny jako neprectené.

Zapisovat skdre antispamové ochrany do protokolu —antispamové jddro ESET Smart Security pfifazuje kazdé
zkontrolované zpravé skoére. Zprava je zdroven zaznamenana do protokolu antispamu, ktery je dostupny v hlavnim
okné ESET Smart Security na zaloZce Nastroje > Protokoly > Antispamova ochrana.

® Nezapisovat —sloupec Skore bude v protokolu antispamové ochrany prazdny.

e Zapisovat pouze pro prehodnocené zpravy a zpravy oznacené jako SPAM —vyberte tuto moznost, pokud chcete
zapisovat spam skére pouze pro zpravy oznacené jako SPAM.

e Zapisovat pro vSechny zpravy —vSechny zprdvy budou mit zaznamendno spam skore.

Poznamka: Po kliknuti pravym tlacitkem na zpravu umisténou ve sloZce spam muZete z kontextového menu vybrat
moznost Pfehodnotit vybrané zpravy jako NENi spam. Poté bude zprava pfesunuta do slozky s doru¢enou postou.
Podobnym zplsobem muizZete presunout zpravu v doruéené posté mezi SPAM vybranim moznosti Pfehodnotit
vybrané zpravy jako SPAM.

Poznamka: ESET Smart Security podporuje antispamovou ochranu pro aplikace Microsoft Outlook, Outlook Express,
Windows Mail a Windows Live Mail.

4.2.3 Filtrovani protokolu

Antivirova ochrana aplikacnich protokoll je provadéna prostfednictvim skenovaciho jadra ThreatSense, které
obsahuje vSechny pokrocilé metody detekce Skodlivého softwaru. Kontrola pracuje zcela nezavisle na pouZitém
internetovém prohlizeci, nebo postovnim klientovi. Pro kontrolu Sifrované komunikace (SSL) prejdéte do sekce
Web a mail > Kontrola protokolu SSL/TLS.

Zapnout kontrolu obsahu aplikacnich protokoll — pokud tuto moznost vypnete nékteré moduly ESET Smart Security,
které zavisi na této funkci (napriklad Ochrana pfistupu na web, Ochrana postovnich klientl, Anti-Phishing, Filtrovani
obsahu webu), nebudou fungovat.

Vyloucené aplikace —umoznuje vyloudit konkrétniaplikaci z filtrovani protokol (. To mize byt uZite¢né pfti reseni
problému.

Vyloucené IP adresy —umoznuje vyloucit konkrétni adresu z filtrovani protokol (. To mlzZe byt uZitecné pfi reseni
problému

Internetové prohliZece a postovni klienti — Tato mozZnost je dostupna pouze na operacnim systému XP/2003 a
umoznuje vybrat aplikace jejichz komunikace bude filtrovana, bez ohledu na pouzivany port.

4.2.3.1 Webovi a postovni klienti

Poznamka: Na systémech Windows Vista s nainstalovanym Service Packem 1, Windows 7 a Windows Server 2008 je
pouzit odlisny zpUsob kontroly komunikace (je vyuZita nova architektura Windows Filtering Platform), neZ na
starsich systémech. Z tohoto divodu neni nastaveni Webovi a postovni klienti na téchto systémech dostupné.

Bezpecnost pfi prohlizeni webovych stranek je vzhledem k velké mu mnozZstvi Skodlivého kédu dlileZitou soucasti
ochrany pocitace. Zranitelnosti prohlize ¢l a podvodné odkazy dokazi zavést Skodlivy kdd do systému bez védomi
uzZivatele. Z tohoto dlivodu je v ESET Smart Security vénovana pozornost bezpecénosti internetovych prohlizeca.
Kazda aplikace, ktera pristupuje k siti, mlZe byt oznacena jako internetovy prohlizec. Zaskrtavaci pole ma dva stavy:

® Prazdné —komunikace této aplikace se siti je filtrovana pouze podle porta.
® Oznaceno fajfkou —komunikace této aplikace se siti je filtrovana vzdy (i v pfipadé, Ze je nastaven jiny port).
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4.2.3.2 Vyloucené aplikace

V tomto dialogovém okné vyberte aplikace, které chcete vyloucit z kontroly filtrovani protokold. HTTP, POP3 a IMAP
komunikace vybranych aplikaci nebude kontrolovana na pfitomnost hrozeb. Tuto moznost doporucujeme pouzit
pouze ve vyjimecnych pripadech, napfiklad pokud aplikace v disledku kontroly komunikace nepracuje spravné.

Spusténé aplikace a bézici sluzby se zobrazi automaticky. Pomoci tlacitka Pfidat ru¢né vyberte cestu k aplikaci, kterou
chcete pridat do seznamu vyjimek filtrovani protokold.

Zménit — upravi existujici aplikaci.

Odstranit — odebere vybranou aplikaci ze seznamu.

Vylouéené aplikace ?

CAPROGRAM FILES\INTERMET EXPLORERNEXPLORE.EXE

CAPROGRAM FILES\WINDOWS MEDIA PLAYERVWMPNETWIK.EXE
CAWINDOWS\SYSTEM32\SVCHOST.EXE
CAWINDOWS\SYSTEM3I2Z\TASKHOST.EXE
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4.2.3.3 Vyloucené IP adresy

IP adresy uvedené v tomto seznamu budou vylouceny z filtrovani protokoll. Oboustranna komunikace protokolt
HTTP, POP3 a IMAP z téchto IP adres nebude kontrolovana na hrozby. Doporucujeme pouzivat tuto moznost pouze v
pfipadé divéryhodnych IP adres.

Pridat — kliknéte pro pridani IP adresy/rozsahu adres/podsité vzdalené strany, kterou chcete vyloudit z filtrovani.
Zménit —upravi existujici IP adresu v seznamu.

Odstranit —odebere vybrané IP adresy ze seznamu.

(€) Roziifend nastaveni - ESET Smart Security =R EEN <=
Vyloucene IP adresy 7

10123
10211-10.2110

192.168.1.0/255.255.255.0
feB0::b434:b801:e878:5795
2001:21:420:: /64

4.2.3.3.1 Prfidani adresy IPv4

Umozni pfidani IP adresy/rozsahu adres/podsité vzdaleného zafizeni, pro které budou dana pravidla aplikovana.
Internetovy protokol (IP) verze 4 je starSineZ IPv6, ale v soucasnosti je stale nejrozsirenéjsi.

Samostatna adresa —slouzi pro zadani samostatné adresy pocitace, pro ktery ma pravidlo platit (napfiklad
192.168.0.10).

Rozsah adres — vytvofi pravidla pro vice pocitacl po zadanirozsahu IP adres téchto pocitacl, pro které ma pravidlo
platit (napriklad 192.168.0.1 az 192.168.0.99).

Podsit — umozni zadat podsit skupiny pocitacli pomoci IP adresy a masky.
Priklad: 255.255.255.0 je maska podsité pro prefix 192.168.1.0/24, coz znamena rozsah adres od 192.168.1.1 do
192.168.1.254.

4.2.3.3.2 Pridani IPv6 adresy

Umozni ptidani IPv6 adresy/podsité vzdaleného zatizeni, pro které budou dana pravidla aplikovana. Tato nejnovéjsi
verze Internetového Protokolu (IP) nahrazuje starsiverzi 4.

Samostatna adresa —slouZi pro zadani samostatné adresy pocitace, pro ktery ma pravidlo platit (napfiklad
2001:718:1c01:16:214:22ff:fec9:ca5).

Podsit —umozni zadat podsit skupiny pocita¢l pomoci IP adresy a masky (napfiklad 2002:c0a8:6301:1::1/64).
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4.2.3.4 Kontrola protokolu SSL/TLS

ESET Smart Security umoziuje také kontrolu protokoll zapouzdienych v protokolu SSL. Kontrolu miZete prizplsobit
podle toho, zda je certifikat vyuzivdn danou SSL komunikaci dGvéryhodny, neznamy, nebo je zafazen na seznamu
certifikatl, pro které se nebude vykonavat kontrola obsahu v protokolu SSL.

Povolit kontrolu protokolu SSL/TLS — pokud je tato mozZnost aktivni, bude se provadét kontrola kazdé Sifrované
komunikace pomoci protokolu SSL.

K dispozici jsou nasledujici rezimy filtrovani protokolu SSL/TLS:

Automaticky reZim —vyberte tuto moznost, pokud chcete kontrolovat veskerou komunikaci chranénou protokolem
SSL kromé komunikace chranéné certifikaty vylouc¢enych z kontroly. Pfi navdzani komunikace vyuzivajici zatim
neznamy certifikat, ktery je ddvéryhodné podepsan, nebudete upozornéni a komunikace bude automaticky
filtrovana. PFi pfistupu k serveru vyuZivajici nedGvéryhodny certifikat oznaceny jako divéryhodny, komunikace bude
povolena a prendseny obsah bude filtrovan.

Interaktivni rezim — pfi pfistupu k nové strance chranéné protokolem SSL (s neznamym certifikatem) se zobrazi
dialogové okno s vybér akce. Pomocitohoto rezimu mizZete vytvorit seznam SSL certifikat(, které chcete vyloudit z
kontroly.

Aplikace jejichz SSL komunikace je kontrolovana —pomoci této moZnosti mizZete vytvorit seznam aplikaci, u kterych
bude komunikace SSL kontrolovana.

Seznam znamych certifikatl — pomoci této moznosti mizete pfidat do programu davéryhodné certifikaty.

Nekontrolovat komunikaci s divéryhodnymi doménami — pokud je tato mozZnost aktivni, komunikace mezi servery
pouzivajicimi EV (Extended Validation) certifikaty nebude kontrolovana. V takovém pfipadé je jisté, Ze nejde o
phishingovou stranku.

Blokovat Sifrovanou komunikaci pouZivajici zastaraly protokol SSL v2 —komunikace vyuZivajici starsi verzi protokolu
SSL bude automaticky blokovana.

Kofenovy certifikat

Korenovy certifikat — pro spravné fungovani kontroly SSL komunikace ve webovych prohlizedich a postovnich
klientech je potreba pridat korfenovy certifikat spolecnosti ESET do seznamu znamych kofenovych certifikatd
(vydavateld). Moznost Pridat kofenovy certifikat do znamych prohliZzecti by méla byt zapnuta. Pomoci této
moznosti zajistite automatické pridani korenového certifikatu spolecnosti ESET do znamych prohlizecd (napriklad
prohlizece Opera nebo Firefox). Do prohlizecl vyuZivajici systémové uloZisté korenovych certifikatd se certifikat
prida automaticky (naptiklad prohlizece Internet Explorer).

V pripadé nepodporovanych prohlizecu certifikat exportujte pomoci tlacitka Zobrazit certifikat > Detaily >
Kopirovat do souboru a nasledné jej ru¢né importujte do prohlizece.

Platnost certifikatu

Pokud nelze ovéfit platnost certifikatu pomoci systémového ulozisté (TRCA) —v nékterych pfipadech nelze
certifikat webové stranky ovéfit pomoci systémového llozisté kofenovych certifikatd (TRCA). To znamena, Ze
certifikat je nékym samostatné podepsan (napfiklad administratorem webového serveru nebo malou firmou) a
povaZzovanitohoto certifikatu za dlvéryhodny nemusividy predstavovat riziko. Vétsina velkych obchodnich
spolecnosti (naptiklad banky) pouzivaji certifikat podepsany certifikacni autoritou (Trusted Root Certification
Authorities). Pokud vyberete moZnost Dotazat se uZivatele na platnost certifikatu (tato moznost je nastavena
standardné), pfi navazaniSifrované komunikace se zobrazi okno s vybérem akce. Pomoci moznosti Zakazat
komunikaci vyuzivajici dany certifikat se vidy zablokuje komunikace s webovou strankou vyuZivajici
nedlvéryhodny certifikat.

Pokud je certifikat neplatny nebo posSkozeny —znamena to, Ze certifikatu vyprsela platnost nebo nebyl spravné
podepsan. V tomto pfipadé doporucujeme zakazat komunikaci vyuZivajici dany certifikat.

Pomoci seznamu znamych certifikatl mlzZete prizpGsobit chovani ESET Smart Security, pfi detekci konkrétnich
SSL certifikata.
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4.2.3.4.1 Certifikaty

Pro spravné fungovani kontroly SSL komunikace ve webovych prohlizecich a poStovnich klientech je potfeba pridat
korenovy certifikat spolecnosti ESET do seznamu znamych kofenovych certifikatl (vydavatel(). MoZnost Pfidat

korenovy certifikat do znamych prohlizecd by méla byt zapnuta. Pomoci této moZnosti zajistite automatické pridani

kofenového certifikatu spolecnosti ESET do zndmych prohlizecél (napfiklad prohlizeé¢e Opera nebo Firefox). Do

prohlize ¢l vyuZivajici systémové uloZisté korenovych certifikatl se certifikat prida automaticky (naptiklad prohlizece

Internet Explorer).

V pfipadé nepodporovanych prohlizecl certifikat exportujte pomoci tlacitka Zobrazit certifikat > Detaily > Kopirovat

do souboru a nasledné jej ru¢né importujte do prohlizece.

V nékterych pripadech nelze certifikat webové stranky ovérit pomoci systémového ulozisté korenovych certifikat(
(TRCA). To znamen3, Ze certifikat je nékym samostatné podepsan (napfiklad administratorem webového serveru
nebo malou firmou) a povaZovani tohoto certifikatu za ddvéryhodny nemusi vidy predstavovat riziko. Vétsina

velkych obchodnich spolecnosti (naptiklad banky) pouZivaji certifikat podepsany certifikaéniautoritou (Trusted Root

Certification Authorities). Pokud vyberete moznost Dotazat se uzivatele na platnost certifikatu (tato moznost je
nastavena standardné), pfi navazaniSifrované komunikace se zobrazi okno s vybérem akce. Pokud se certifikat
nenachdziv TRCA, zobrazi se ¢ervené okno, v opacném pfipadé bude zelené.

Pomoci moznosti Zakazat komunikaci vyuzivajici dany certifikat vidy zablokujete komunikaci s webovou strankou
vyuZivajici nedavéryhodny certifikat.

Pokud je certifikat neplatny nebo poskozeny, znamena to, Ze certifikatu vyprsela platnost nebo nebyl spravné
podepsan. V tomto pripadé doporucujeme zakazat komunikaci vyuZivajici dany certifikat.

4.2.3.4.2 Seznam znamych certifikata

Pomoci seznamu znamych certifikatl mizZete prizpGsobit chovani ESET Smart Security, pfi detekci konkrétnich SSL
certifikat(. V tomto seznamu naleznete certifikaty, pro které jste v Interaktivnim rezimu nastavili zapamatovani
vybrané akce. Seznam naleznete v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné
programu) na zalozce Web a mail > Kontrola protokolu SSL/TLS > Seznam znamych certifikata.

Dialogové okno se seznamem znamych certifikatl obsahuje:

Sloupce
Nazev —nazev certifikatu.
Vydavatel certifikatu —jméno autora certifikatu.
Predmét certifikatu —identifikace entity asociované s vefejnym klicem uloZzenym v poli predmét verejného
klice.

Ptistup — pro povoleni nebo zablokovani komunikace vyuZivajici dany certifikdt bez ohledu nato, zda je
dlvéryhodny, vyberte moznost Povolit nebo Blokovat. V pfipadé moznosti Automaticky budou divéryhodné

certifikaty povoleny, a v nedlivéryhodnych bude muset uZivatel vybrat akci. Pokud nastavite Dotdazat se, vzdy se

uzivateli zobrazi vyzva s vybérem akce.

Kontrolovat — pro kontrolu nebo ignorovani komunikace vyuZivajici dany certifikat vyberte moZznost Kontrolovat

nebo Ignorovat. V pripadé moznosti Automaticky se bude komunikace kontrolovat v automatickém rezimu

filtrovani a vyzva s vybérem akce se uZivateli zobraziv interaktivnim rezimu. Pokud nastavite Dotdazat se, vZdy se

uzivateli zobrazi vyzva s vybérem akce.

Ovladaci prvky

Pridat — certifikat mlzZete pfidat rucné ve formatu .cer, .crt nebo .pem a to bud pfimo ze souboru nebo externiho

zdroje po zadani URL.
Zménit —kliknéte pro Upravu jiZ existujiciho certifikatu.

Odstranit — kliknéte pro odebranivybraného certifikatu.
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OK/Zrusit — pro ulozenizmén kliknéte na tladitko OK, v opacném pfipadé kliknéte na tladitko Zrusit.

4.2.3.4.3 Aplikace jejichz SSL komunikace je kontrolovana

Pomoci seznamu aplikaci, u kterych je kontrolovana SSL komunikace mUzete pfizplsobit chovani ESET Smart
Security, pfi detekci konkrétnich SSL certifikatd. V tomto seznamu naleznete certifikaty, pro které jste v
Interaktivnim reZimu nastavili zapamatovani vybrané akce. Seznam naleznete v RozSifeném nastaveni (dostupném

po stisknuti klavesy F5 v hlavnim okné programu) na zélozce Web a mail > Kontrola protokolu SSL/TLS > Seznam
znamych certifikatt.

Dialogové okno se seznamem aplikaci, u kterych je kontrolovana SSL komunikace obsahuje:
Sloupce

Aplikace —nazev aplikace.

Kontrolovat — pro kontrolu nebo ignorovani komunikace vyuZzivajici dany certifikat vyberte moznost Kontrolovat
nebo Ignorovat. V pfipadé moznosti Automaticky se bude komunikace kontrolovat v automatickém rezimu
filtrovani a vyzva s vybérem akce se uZivateli zobraziv interaktivnim reZimu. Pokud nastavite Dotdazat se, vZidy se
uZivateli zobrazi vyzva s vybérem akce.

Ovladaci prvky

Pridat — certifikat mlzZete pridat rucné ve formatu .cer, .crt nebo .pem a to bud pfimo ze souboru nebo externiho
zdroje po zadani URL.

Zménit —kliknéte pro Upravu jiz existujiciho certifikatu.
Odstranit — kliknéte pro odebranivybraného certifikatu.

OK/Zrusit — pro ulozenizmén kliknéte na tlacitko OK, v opacném pfipadé kliknéte na tlacditko Zrusit.

4.2.4 Anti-Phishingova ochrana

Termin phishing definuje kriminalni ¢innost, kterd vyuziva socialniinZenyrstvi (manipulace uZivateld za Ucelem
ziskani citlivych dat). Nejcastéji je vyZzadovan pfistup k bankovnimu Ucétu nebo PIN. Vice informaci naleznete ve

slovniku pojmu). ESET Smart Security obsahuje anti-phishingovou ochranu, kterd blokuje internetové stranky s timto
obsahem.

Dudrazné doporucujeme aktivovat Anti-Phishingovou ochranu programu ESET Smart Security. To provedete v

RozSifeném nastaveni (dostupném po stisknutim klavesy F5 v hlavnim okné programu) na zaloZzce Web a mail > Anti-
Phishing.

Podrobnéjsiinformace o fungovani Anti-Phishingové ochrany naleznete v ESET Databadzi znalosti.

Pfistup na stranky s phishingovym obsahem

Pokud otevrete stranku se Skodlivym obsahem, zobrazi se v internetovém prohlizedi nize uvedené upozornéni.
Pokud presto chcete stranku otevrit, kliknéte na tlacitko Pokracovat na stranku (nedoporucujeme).
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(es[) SMART SECURITY 9
A Potencialni pokus o phishing

Stranka se pokousi z ndvitévnika ziskat osobni a citlivé informace jakou jsou
piihlatovach idaje disla bankovnich karet atp.

Vratit se zpét?

€ Prejit zpét Ignorovat hrozbu

Nahlasit nespravné blokovanou stranku

Otevfit ESET Databdzi znalosti | www.eset.cz)

Poznamka: Potencidlni phishingové stranky, které jsou zarazeny na seznam povolenych vyjimek, budou standardné
znovu nepfistupné za nékolik hodin. Pokud chcete stranky povolit natrvalo, pouZzijte Spravce URL adres —v

Rozsifeném nastaveni (dostupném po stisknutim klavesy F5 v hlavnim okné programu) prejdéte na zalozku Web a
mail > Ochrana pfistupu na web > Sprava URL adres a upravte Seznam povolenych adres.

Nahlaseni phishingové stranky

Pokud narazite na stranku se Skodlivym obsahem, zaslete prosim dany odkaz k analyze do virové laboratore ESET
prostfednictvim této stranky.

Poznamka: Predtim neZ odeslete stranku do spolecnosti ESET se ujistéte, Ze splfiuje alespon jedno z nize uvedenych
kritérii:

¢ stranka nenidetekovana jako skodliva,

® stranka je chybné detekovana jako Skodliva. V tomto pfipadé pouzijte tento odkaz.

Pripadné miZete odkaz na webovou stranku odeslat e-mailem na adresu samples@eset.com. Nezapomerite vyplnit
predmét e-mailu a pfiloZzte maximalni mozné mnozZstviinformaci o dané strance (jak jste se k ni dostali, od koho jste
odkaz na ni obdrzeli apod.)
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4.3 Sitova ochrana

Persondlnifirewall zajistuje kontrolu viech spojeni mezi siti a danym systémem, pficemz umozriuje na zdkladé
definovanych pravidel tato jednotliva spojeni povolit nebo zablokovat. Chrani pred Utoky ze vzdalenych pocitach a
umoznuje blokovani nékterych potencialné nebezpednych sluzeb. Déle zajistuje funkci IDS/IPS a kontrolu obsahu
prendseného aplikacnimi protokoly, diky ¢emuzZ dokdze zabrdnit zobrazeni potencidlné nechténého obsahu.

Nastaveni personalniho firewallu naleznete na zaloZce Nastaveni v ¢asti Sit, kde je moZné rychle ménit reZim
filtrovani. Detailni nastaveni zpfistupnite kliknutim na ozubené kolecko > Nastavit..., pfipadné jej v RozSifeném
nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) naleznete na zaloZce Persondlni firewall.

- X
(es[:h) SMART SECURITY 9

Sitova ochrana ®

Domd

>

Personalni firewall
@ Fapnuto: filtruje pfichozi a odchozi sitovou komunikaci. # e
Automaticky regim

o

Kontrola pocitace

= .

$  Aktualizace @ Ochrana proti sitovym Gtokdm (IDS) L

- . ) Zapnuto: blokuje pfichozi sitové dtoky.

= Nastroje

= Ochrana proti botnetu
# Nastaveni Cj') Fapnuto: blokuje komunikaci botnetu. #
® Napovéda
a podpora Pripojené sité >

Seznam dodasné blokovanych IP adres >
Zablokovana adresa: 0
@ Pravodce fefenim problémi >
Naposledy zablokované aplikace nebo zafizeni: 0

EMIOY SAFER TECHNOLOGY™ il Import a export nastaveni ﬂ Roziifena nastaveni

Po kliknuti na ozubené koleko T} vedle Personalniho firewallu se zobrazi kontextové menu s nasledujicimi
moznostmi:

Nastavit... — otevre rozsifrené nastaveni Personalniho firewallu, kde mlZete detailné definovat rezimy filtrovani.

Blokovat veskerou komunikaci — Kazda ptichozi a odchozi komunikace je Personalnim firewallem bez upozornéni
uzivatele zablokovana. Pouziti této mozZnosti je vhodné pfi podezieni na mozna kritickd bezpecnostnirizika,
ktera vyZaduji odpojeni systému od sité. Pokud je komunikace zablokovana, obnovite ji po kliknuti na Povolit
veSkerou komunikaci.

Docasné vypnout firewall —je opacnou funkci k vySe zmifnovanému blokovani veSkeré komunikace. Pfi pouziti
této mozZnosti je filtrovani komunikace Persondlnim firewallem Uplné vypnuto a vSechna pfichozii odchozi
spojenijsou povoleny. Pokud je firewall vypnuty, obnovite jej po kliknuti na Zapnout firewall.

Automaticky reZzim — (pokud je aktivovan jiny rezim filtrovani) — kliknutim provedete zménu rezimu filtrovanina
automaticky.

Interaktivni reZim — (pokud je aktivovan jiny rezim filtrovani) —kliknutim provedete zménu rezimu filtrovani na
interaktivni.

Ochrana proti sitovym utokdm (IDS) —tato funkce analyzuje obsah sitové komunikace a chranivés pred sitovymi
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Gtoky. Ochranu proti sitovym Gtoktm mZete docasné deaktivovat pomoci prepinace @D,

Ochrana proti botnetu — tato funkce zajistuje ochranu pfed Skodlivym kédem, ktery se pocitad snazi zapojit do
botnetu. Ochranu proti zapojeni do botnetu mlzZete docasné deaktivovat pomoci prepinace

Pfipojené sité —v této Casti se zobrazi sité, ke kterym jste pfipojeni. Po kliknuti na ozubené kolecko mizZete nastavit
rezim ochrany v siti.

Seznam docasné blokovanych IP adres —zobrazi seznam IP adres, ze kterych byl zjistén Gtok na tento pocitac, a z
tohoto dlivodu byla docasné zablokovana komunikace z téchto adres. Pro vice informaci kliknéte na tuto moznost a
nasledné stisknéte klavesu F1.

Privodce fesenim problémul — pomaha s feSenim problémd se sitovou komunikaci, kterou ovlivnil ESET Personalni
firewall. Pro vice informaci prejdéte do kapitoly Privodce feSenim problému.

4.3.1 Personalni firewall

Personalnifirewall sleduje veskerou prichozii odchozi sitovou komunikaci z pocitace. Na zakladé pravidel povoluje
nebo blokuje konkrétni komunikaci. Ukolem firewallu je zablokovat p¥ichozi Utoky ze vzdalenych poéitacl a blokovat
nezadoucisluzby a aplikace. Dale zajistuje antivirovou ochranu HTTP, POP3 a IMAP protokold. Jedna se tak o velmi
dileZitou soucast pfi zabezpedeni pocitace.

Zapnout ochranu proti sitovym Gtoklm (IDS) —tato funkce analyzuje obsah sitové komunikace a chréani vas pred
sitovymi Utoky. Detailni moznosti ochrany jsou dostupné v sekci IDS a rozsifena nastaveni.

Zapnout ochranu proti zapojeni do botnetu —tato funkce analyzuje sitovou komunikaci a protokoly, které vyuziva
Skodlivy kod pti komunikaci s botnetem.

Personalnifirewall v ESET Smart Security mGzZe pracovat v nékolika reZimech filtrovani. ReZzimy filtrovani naleznete v

Rozsifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) na zaloZce Personalni firewall.
Chovani personalniho firewallu zalezi na vybraném rezimu. Vybrany reZim také ovliviiuje miru interakce uzivatele.

Filtrovani personalniho firewallu je moZné nastavit do jednoho z nasledujicich rezima.

Automaticky reZzim —je pfednastaven po instalaci. Je urCen pro uZivatele, ktefi preferuji rychlé a pohodIné fungovani
Personalniho firewallu bez nutnosti definovani pravidel. Vlastni pravidla vytvaret mlzZete, ale nejsou pro béh
Automatického reZzimu vyZzadovana. Tento reZim povoluje veskerou komunikaci z daného systému smérem ven a
blokuje nevyzadanou komunikaci smérem dovnitf (kromé komunikace v dlivéryhodné zéné, stejné tak povolenych
sluzeb v IDS a rozsifeném nastaveni a pfichozi komunikace odpovidajici na neddvnou odchozi komunikaci na stejnou
vzdalenou stranu).

Interaktivni reZim — predstavuje komfortni moznost nastaveni Personalniho firewallu na miru podle pozadavku
uzivatele. V pripadé zjisténijakékoli komunikace, na kterou neni mozné aplikovat Zadné existujici pravidlo, se
uzivateli zobrazi dialogové okno s vybérem akce. Nasledné je mozné tuto komunikaci povolit nebo zamitnout,
pficemz z tohoto rozhodnuti mlzete vytvorit nové pravidlo. V takovém pfipadé bude kazda dalsi komunikace tohoto
typu v budoucnu povolena nebo zablokovana, podle tohoto pravidla.

Administratorsky rezim — blokuje kazdé spojeni, pro které neexistuje povolujici pravidlo. Zkuseny uZivatel tak mlze
povolit pouze poZzadované bezpecné spojenia Persondlnifirewall bude blokovat veSkerou ostatni nezndmou
komunikaci.

Ucici rezim — automaticky vytvari pravidla a je vhodny pro prvotni konfiguraci Personalniho firewallu. Vytvoreni
pravidel probéhne bez interakce uZivatele, protoZze ESET Smart Security pravidla vytvofi na zakladé pfedem
definovanych parametr(. Tento rezim nenibezpecny a doporucujeme jej pouzivat pouze kratkodobé po instalaci,
dokud se nevytvoti pravidla pro veskerou nutnou komunikaci.

Pomoci Profili mGzete ovlivnit chovani ESET Smart Security Personalniho firewallu.

Vyhodnotit také pravidla z Brany Windows Firewall — po aktivovani této moznosti se pfi vyhodnocovani sitové
komunikace budou uplatfiovat také pravidla definovana v Brané Windows Firewall. V automatickém rezimu
firewallu bude komunikace zakazana pravidly ESET Personadlniho firewallu povolena, pokud je povolena v Brané
Windows Firewall.
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(€) Roziifen nastaveni - ESET Smart Security =8 ECR ==

Roziifena nastaveni Q, X @
~
ANTIVIRUS ;
2 oBECNE

AKTUALIZACE

Zapnout Personalni firewall
PERSONALNI FIREWALL Zapnout ochranu proti sitowm Gtokdm (IDS)
WEE A MAIL Zapnout ochranu proti zapojeni do botnetu
SPRAVA ZARIZENI

Refim filtrovani Automaticky refim v, 0
NASTROJE

- fna = - o . . 2 M Automaticky refim
Automaticky reZim je pouZivan jako vychozi, Je vhodny pro vé] ky
snadnému pouzivani a nechté)i definovat viastni sadu pravidel| Interaktivni refim

UZIVATELSKE ROZHRANI odchozi kermunikaci a zablokuje neinicializovanou pfichozi, po

stanoveno jinak. Administratorsky refim

Vyhodnotit také pravidla z Brany Windows Firewall Uéici redim i ]
Pravidla Zménit (i )
Zény Zménit (i ]
105 a rozéifend nastaveni Zménit 0
105 vyjimbky Zménit (i ]

W

Pravidla —zobrazi dialogové okno, pomoci kterého mlzZete upravovat, na zakladé kterych Personalni firewall
povoluje/blokuje komunikaci.

Z26ny — pomoci této moznosti mUzete definovat zony tvorené IP adresami.

IDS arozsifené nastaveni —slouZi pro konfiguraci rozsiteného filtrovania funkci IDS, které detekuje mnoho typl
utokd a zranitelnosti.

IDS vyjimky —umoziiuje vytvofit IDS vyjimky a upravit odezvu programu na vyskyt sitovych Gtoka.

4.3.1.1 Udcici rezim

Personadlnifirewall ESET Smart Security obsahuje ucici rezim, ve kterém je pro kazdou komunikaci vytvoreno a
uloZeno odpovidajici pravidlo. Vytvareni pravidel probiha bez interakce s uZivatelem, protoze jsou vytvareny na
zakladé definovanych parametrd.

Tento rezim neni bezpecény a doporucujeme jej pouzivat pouze pro prvotni konfiguraci Personalniho firewallu.

Po aktivovani Uciciho reZim ziskate v RozSifreném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné

programu)> na zaloZce Personalni firewall > Nastaveni Uciciho reZimu pfistup k nasledujicim moznostem
konfigurace:

Varovdni: V ucicim reZimu Personalni firewall nefiltruje komunikaci. Povolend je veSkera odchozi a pfichozi
komunikace. Pocitac v tomto rezimu neni plnohodnotné chranén Personalnim firewallem.

Typ komunikace — pro kazdy typ komunikace mlzZete vybrat specialni zasady pro vytvareni pravidel. Existuji ctyfi typy
komunikace:
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Pfichozi komunikace z diivéryhodné zény —vzdaleny pocitac z divéryhodné zony se pokousi komunikovat s
lokalni aplikaci bézici na pocitadi.

Odchozi komunikace do divéryhodné zény —lokalni aplikace se pokousi komunikovat s jinym pocitacem v lokalni
siti nebo s jinou siti v dadvéryhodné zoné.

Ptichozi komunikace z internetu —vzdaleny pocitac se pokousi komunikovat s aplikaci béZzici na pocitaci.

Odchozi komunikace do internetu —aplikace béZzici na pocitaci se pokousi komunikovat se vzdalenym pocitacem.
V kazdé sekci mizete definovat parametry nové vytvarenych pravidel:

Pridat lokalni port — Cislo lokalniho portu sitového spojeni. Protoze se vétsinou pro odchozi spojeni generuji ndhodna
Cisla port(, je vhodné pti vytvareni pravidla pro pfichozi spojeni definovat pouze lokalni port.

Pridat aplikaci —nazev lokalni aplikace. Je doporuceno pouZit tehdy, pokud chcete do pravidla zahrnout kompletni
komunikaci specifikované aplikace. Tedy napf. povolit komunikaci pro prohlize¢ webovych stranek, postovniho
klienta apod.

Pfidat vzdaleny port — éislo vzdaleného portu sitového spojeni. Pfikladem muze byt povoleni nebo zakazani
konkrétnisluzby se zndmym ¢islem portu, napt. HTTP —80, POP3 — 110 apod.

Pridat vzdalenou IP adresu / diivéryhodnou zénu —vzdélend IP adresa nebo celad zona adres mlze byt pouZita jako
parametr pfi vytvareni nového pravidla, které se pouZije na vsechny sitové spojeni mezi lokalnim systémem a témito
adresami. Vhodné poufzit v pfipadé, pokud chcete definovat akce pro konkrétni pocita¢ nebo skupinu pocitacu v siti.

Maximalni pocet rtiznych pravidel pro jednu aplikaci — pokud aplikace komunikuje vice sméry (z rliznych port(, na
razné IP adresy a pod.), poté pro né firewall v ucicim reZzimu vytvofi odpovidajici pocet pravidel. Timto je mozné
omezit pocet pravidel, které mohou byt vytvoreny pro jednu aplikaci.

4.3.2 Profily firewallu

Profily jsou i¢innym nastrojem pro ovlivnéni chovani Persondlniho firewallu ESET Smart Security. Pro kazdé pravidlo
muzZete definovat, v jakém profilu je platné. Pokud neni pro pravidlo vybran zadny profil, plati pravidlo pro kazdy
profil. MGZete si vytvofit nékolik profilG s odliSnymi pravidly, mezi kterymi se Ize jednoduse prepinat.

Kliknutim na tladitko Zménit vedle polozky Seznam profild zobrazite dialogové okno Profily firewallu, ve kterém
muzZete definovat jednotlivé profily.

Sitovy adaptér mizete nastavit tak, Ze pro kazdou pripojenou sit se pouzije jiny profil. Rovnéz mlzete priradit
konkrétni profil dané siti v sekci RozSifeném nastaveni (F5) > Personalni firewall > Znamé sité. Vyberte sit ze
seznamu Znamych siti, kliknéte na tlacitko Upravit a z rozbalovaciho menu Profil firewallu vyberte profil, ktery
chcete siti pfifadit. Pokud sit nebude mit pfifazen zadny profil, pouzije se vychozi profil. Pokud sitovy adaptér nema
nastaven zadny sitovy profil, pouzije se vychozi profil v podle pfipojené sité. Pokud neexistuje zadny sitovy profil
nebo profil k sitovému adaptéru, pouzije se globalnivychozi profil. Pro pfifazeni profilu sitovému adaptéru, kliknéte
na tlacitko Zménit vedle poloZzky Profily pfifazené sitovym adaptérim. Nasledné vyberte sitovy adaptér, kliknéte na
tlacitko Zménit a vyberte profil z rozbalovaciho menu Vychozi profil firewallu.

Pfi automatickém prepnuti na novy profil se v pravém dolnim rohu obrazovky zobrazi informacni bublina.

4.3.2.1 Profily pfifazené sitovym adaptériim

Prepinanim profili mlZete rychle ménit chovanifirewallu. Vlastni pravidla mohou byt platna pouze pro nékteré
profily. V§echny sitové adaptéry v poéitadi se automaticky zobraziv dialogovém okné Sitové adaptéry.

Sloupce
Nazev — nazev sitového adaptéru.

Vychozi profil firewallu — pokud se pripojite k siti, ktera nema definovany profil, nebo sitovy adaptér nema
nastaven profil, pouZije se vychozi profil.

Preferovany sitovy profil —pokud je aktivni moZnost Preferovany profil firewallu pfipojené sité, na sitovy adaptér
se pouzije profil firewallu pfifazeny ptipojené siti.

63



Ovladaci prvky
Pridat —kliknéte pro pfidani nového sitového adaptéru.
Zménit —kliknéte pro Upravu jiz existujiciho sitového adaptéru.
Odstranit — vyberte sitovy adaptér, ktery chcete odstranit a kliknéte na toto tlacitko.

OK/Zrusit — kliknéte na tlacitko OK pro uloZenizmén, v opacném pfipadé kliknéte na tlaéitko Zrusit.

4.3.3 Jak nastavit a pouzivat pravidla

Pravidla pfedstavuji seznam podminek, podle kterych jsou testovana vsechna sitova spojeni, a jsou k nim pfifazené
akce. MliZzete tedy definovat, jaka akce se ma provést se spojenim, které spliiuje podminky daného pravidla.
Nastaveni pravidel filtrovani se nachazi v Rozsifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné
programu) na zalozce Personalni firewall > Obecné. Néktera preddefinovana pravidla naleznete v sekci povolené
sluzby (IDS a rozsifené nastaveni), kde je mlzZete deaktivovat.

Na rozdil od predchoziverze ESET Smart Security jsou pravidla nové vyhodnocovana ze shora dolU. Pro kazdou
komunikaci se provede prvnivyhovujici pravidlo. To je dlleZitd zména oproti predchozi verzi, kdy priorita pravidel
byla ur¢ovana automaticky a konkrétni pravidla méla vyssi prioritu neZ pravidla obecna.

Z hlediska sméru komunikace je mozné provést rozdéleni spojeni na prichozi a odchozi. Pfichozi spojenije iniciovano
navzddlené strané a snazi se navazat spojeni s lokdlni stranou. V pfipadé odchoziho spojenije situace opacna, tedy
lokdlni strana navazuje spojenise vzdalenym pocitacem.

V pripadé zjisténi neznamé komunikace je potreba zvazit, zda ji povolit nebo zamitnout. Nevyzadané,
nezabezpecené nebo zcela nezndmé spojeni predstavuje pro systém bezpecnostniriziko. Pti takové komunikaci je
vhodné vénovat pozornost predevsim vzdalené strané a aplikaci, kterd se pokousi navazat toto spojeni. Mnoho
infiltraci odesila soukroma data nebo stahuje dalsi skodlivé aplikace na pocitac. Pravé tato skryta spojenije mozné
pomoci Persondlniho firewallu odhalit a zakazat.
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4.3.3.1 Nastaveni pravidel

Dialogové okno Pravidla firewallu zobrazite kliknutim na Zménit vedle polozky Pravidla v sekci Obecné. Spravovat

jednotliva pravidla mlzete pomoci tlacitek Pfidat, Zménit, Odstranit v doIni ¢asti okna. Pro poradi vyhodnocovani
pravidel pouzijte tlacitka Nahoru/Vyse/Dolli/Nize.

Tip: Pro rychlé nalezeni konkrétniho pravidla mizZete pouzit Vyhledavani. Vyhledavat je mozné podle nazvu
pravidla, protokolu nebo portu.

(€) Rozsifena nastaveni - ESET Smart Security =N B ~><=
Pravidla firewallu ?

Pravidla umoZfiuji definovat chovéni Persondlnihe firewallu pro pfichozi a odchozi sitovd spojeni. Pravidla jsou vyhodnocovéna ze shora dold,
vidy se pouzije prvni viyhowvujici,

Mazev Zapnuto  Protokol  Profil Akce Smér  Lokalni strana Vzdalena strana Am-’\
Povelit veSkerou komunikaci v r.. Jakykoli pr... Lokdlni adresy
Povolit DHCP pro svchost.exe v upp Jakykolipr... Po.. Oba Port 6768 Port: 67,68 C:AWin
Povolit DHCP pro services.exe v upp Jakykolipr... Po.. Oba Port 6768 Port: 67,68 C:AWin

: P IP adresa: feB0:/... o
Povolit DHCP pro IPvi o upp Jakykolipr.. Po.. Oba Pork 546,547 Port: 546,547 CAWin
Povolit odchozi DNS pofadavky v TCP &... Jakykolipr.. Po.. Ven Port: 53 C:AWin

. . . . P 1P adresa: 224.0.0.2... )
Povolit cdchozi multicastove D, |+ upp Jakykoli pr.. Po.. Ven Port: 5355 CAWin
Povolit pfichozi multicastové D...  + upp Jakykoli pr... Po.. Do.. Port 5355 Divéryhodnd zéna  C:\Win
Blokowvat piichozi multicastové ... v UDP Jakykoli pr...  7a.. Do.. Port: 5355 CAWin ™

(ot
v Zobrazit preddefinovana pravidla

Sloupce
Zapnuto —informace o tom, zda je dané pravidlo aktivni nebo nikoli.
Nazev — nazev pravidla.
Protokol —informace, pro ktery internetovy protokol pravidlo plati.
Profil — profil, pro ktery pravidlo plati.
Akce —akci, ktera se s komunikaci provede (zablokovat/povolit/dotazat se).
Smér—smér komunikace (pfichozi/odchozi/oba).
Lokalni — IP adresa a port lokalniho pocitace.
Vzdalena —IP adresa a port vzdaleného pocitace.

Aplikace —nazev aplikace, pro kterou plati pravidlo.

Ovladaci prvky
Pridat — vytvori nové pravidlo.
Zménit — upravi existujici pravidlo.
Odstranit — odebere existujici pravidlo.

Zobrazit preddefinovana pravidla—pravidla pfeddefinovand ESET Smart Security, ktera povoluji nebo blokuji
definovanou komunikaci. Pravidla miZete deaktivovat, ale nemUzete je odstranit.

Nahoru/Vyse/Dol(i/Nize — umozni ptizpUsobit pofadi vyhodnocovéni pravidel (vyhodnocovény jsou ze shora
dolQ).



4.3.3.2 Prace s pravidly

Zména pravidla je vyZadovana vzidy, kdyzZ dojde ke zméné sledovanych parametr( spojeni. V takovém pripadé totiz
pravidlo jiz nespliuje podminku a nenitedy na néj uplatnéna definovana akce. V koneéném dasledku to mlze
znamenat zamitnuti spojeni a nasledné problémy s funkénosti aplikace. Pfikladem je zména sitové adresy vzdalené
strany nebo cisla portu.

Horni ¢ast okna pro zménu pravidla obsahuje tfi zalozky:

® Obecné —Cast, ve které zadavate ndzev pravidla, smér spojeni, akci (Povolit, Zakazat, Dotazat se), protokol a profil,
ve kterém se pravidlo pouZije,

e Lokalni strana —zobrazuje informace o lokalni strané spojeni, véetné lokalniho portu, rozsahu portd a komunikujici
aplikace. Pfidat mUzZete také rozsah adres nebo zénu.

¢ Vzdalend strana —obsahuje informace o portu, respektive rozsahu vzdalenych porti. Kromé toho umoznuje
definovat také seznam vzdalenych IP adres nebo zdn, kterych se dané pravidlo tyka. Pfidat m{zZete také rozsah
adres nebo zénu.

Pfi vytvareni nového pravidla je potfeba zadat Nazev pravidla. Déle je nutné z rozbalovaciho menu vybrat Smér
komunikace, pro ktery bude pravidlo uplatnéno a vybrat akci, ktera se provede pfi splnéni podminek pravidla.

Protokol predstavuje komunikaéni protokol, pro ktery bude pravidlo uplatfiovano. Z rozbalovaciho menu vyberte
protokol, pro které ma protokol platit.

Kod/Typ ICMP predstavuje ICMP zpravy identifikované Cislem (naptiklad O reprezentuje "Echo Reply").

Vsechna pravidla jsou standardné platnd pro Jakykoli profil. V pfipadé potfeby m{iZzete vybrat z rozbalovaciho menu
vybrat vlastni Profil.

Pokud zaskrtnete moZznost Zapsat do protokolu, po uplatnéni pravidla se zapiSe udalost do protokolu. MoZnost
Upozornit uzivatele znamena, Ze pfi uplatnéni pravidla se zobrazi uzivateli bublina s informaci o pouziti pravidla.

Prikladem pridani nového pravidla mize byt povoleni prohlize¢i webovych stranek pfistupovat k siti. Prohlizeci musi
byt umozZnéno nasledujici:

® Na zaloZce Obecné povolena odchozi komunikace pomoci protokolu TCP & UDP,

® Na zaloZce Lokalni strana ptfidan samotny soubor aplikace (v pfipadé Internet Exploreru je to iexplore.exe),

® Na zaloZce Vzdalena strana je vhodné nastavit Cislo portu 80, pokud chceme povolit pristup pouze k standardnim
webovym sluzbam.

Poznamka: Méjte na paméti, Ze predefinovana pravidla neni mozné ménit, pouze je miZete deaktivovat.

4.3.4 Jak nastavit z6ny

Zbny predstavuji sitové adresy, které dohromady tvotijednu logickou skupinu. Na kazdou adresu dané skupiny se
nasledné aplikuji stejnd pravidla definovana pro celou skupinu. Tyto zény mizZete spravovat v Rozsifeném nastaveni
> Personalni firewall > Obecné, po kliknuti na tlac¢itko Zménit vedle poloZky Zény. Pro vytvofeni nové zény kliknéte
na tladitko Pfidat, zadejte jeji Nazev, Popis a pfidejte vzdalenou IP adresu do pole Vzdalena adresa pocitace (IPv4/
IPv6, rozsah, maska).

V dialogovém okné Zény firewallu mGzZete definovat nazev zény, jeji popis a seznam adres. Pro vice informace
prejdéte do kapitoly Editor znamych siti.
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4.3.5 Znamé sité

Pokud pocitac Casto pfipojujete k vefejnym sitim nebo sitim mimo vasi pracovni sit, doporu¢ujeme vam ovéfit
divéryhodnost takovych siti. Po prvotnim definovani sité, ESET Smart Security mize rozpoznat dlvéryhodnou sit na
zakladé parametr( definovanych v sekci Identifikace sité. To je uzite¢né pro pocitace, které se pfipojuji casto do siti's
IP adresami podobnymi divéryhodné zéné. V nékterych pfipadech, ESET Smart Security mlzZe prohlésit nezndmou
sit za dlvéryhodnou. Pro eliminaci tohoto pfipadu doporuc¢ujeme pouzivat moznost Autentifikace sité.

Po pripojeni pocitace k siti nebo zméné konfigurace sité, ESET Smart Security prohleda seznam znamych siti, zda
neobsahuje odpovidajici zaznam pro danou sit. V pfipadé, Ze Identifikace sité a Autentifikace sité (nepovinné) bude
vyhovovat zaznamu, sit bude oznacena jako pfipojenad. V pfipadé, ze nebude nalezena zadna znama sit, vytvofi se
nova na zakladé zjisténé konfigurace sité a standardné se pro ni pouzije pfisny rezim ochrany. Po pfipojeni k takové
siti se zaroven zobrazi dialog Zjisténo pfipojeni k nové siti, pomoci kterého mizete nastavit reZim ochrany v siti —
Domaci nebo firemni sit / Vefejna sit. Pokud se pfipojite k jiz znamé siti, jejiz rezim ochrany je nastaven na Domaci
nebo firemni sit, vSechny podsité této sité budou pfidany do divéryhodné zony.

Poznamka: Pokud zaskrtnete moznost Automaticky oznacovat nové sité jako verejné, dialog Zjisténo pripojeni k
nové siti se nezobrazi a sit bude automaticky oznacena jako verejnd. To znamena, Ze z takové sité nebudou dostupné
bézZné funkce (napfiklad sdileni souborl nebo vzdalena plocha).

Znamé sité mlzete konfigurovat ru¢né pomoci Editoru znamych siti.

4.3.5.1 Editor zndmych siti

Seznam znamych siti mdzZete konfigurovat rucné po kliknuti na Zménit v Rozsifeném nastavenim (dostupném po
stisknuti kldvesy F5 v hlavnim okné programu) > Personalni firewall v sekci Znamé sité.

Sloupce
Nazev —nazev zndmé sité.
Typ ochrany — zobrazuje jednu z téchto mozZnosti: Domaci nebo firemni sit nebo Vefejna sit.

Profil firewallu —zobrazuje profil, jaky bude uplatiovan na komunikaci v dané siti.

Ovladaci prvky
Pfidat — pfida novou zndmou sit.
Zménit — upravi existujici znamou sit.
Odstranit — odebere existujici znamou sit.

Nahoru/Vyse/Doll/Nize —umozni pfizplsobit porfadi vyhodnocovani znamych siti (vyhodnocovany jsou ze shora
dolt).

Dialogové okno s konfiguraci zndmé sité je rozdéleno do tfi zalozek:

Sit

V této sekci mizZete definovat nazev sité typ jeji ochrany (Doméci nebo firemni sit nebo Vefejna sit). Pomoci
rozbalovaciho menu Profil firewallu vyberte poZadovany profil pro tuto sit. Pokud nastavite rezim ochrany na
Domadci nebo firemni sit, viechny pfipojené podsité budou povazovany za divéryhodné. Napftiklad, pokud je sitovy
adaptér pfipojen k sité s IP adresou 192.168.1.5 a maskou 255.255.255.0, podsit 192.168.1.0/24 bude pfidana do

divéryhodné zony. Pokud ma adaptér vice adres/podsiti, vSechny budou povazovany za diivéryhodné, bez ohledu
na nastaveni ldentifikace sité.

Dalsiadresy zadané do pole Dalsi diivéryhodné adresy budou vzdy pfidany do divéryhodné zéony adaptéru
pfipojeného do této sité (bez ohledu na rezim ochrany sité).

Nasledujici parametry je nutné splnit, aby mohla byt oznacenad jako pfipojena v seznamu pfipojenych siti:

¢ |dentifikace sité —vSechny vyplnéné parametry musi odpovidat parametriim aktivniho pfipojeni.
e Autentifikace sité —pokud je vybran autentifikacni server, musi dojit k Uspésnému ovéreni vici ESET
Authentication Serveru.
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e Omezenisité (pouze Windows XP/2003) —vsechny vybrané globalni omezeni musi byt vyplnény.
Identifikace sité

Identifikace sité probihd na zdkladé parametrd adaptéru lokalni sité. Identifikace je Uspésna, pokud definované
parametry odpovidaji aktivnimu pfipojeni do sité. Podporovany jsou IPv4i IPv6 adresy.

(€] Rozzifena nastaveni - ESET Smart Security o (-]

Pridat sit ?

sit  Identifikace sité  putentifikace sité

Altudlni DMNS pfipona (napf. ‘firma.cz’)
hg.eset.com

IP adresa WINS serveru x

IP adresa DNS serveru
10.1.96.106

Lokalni IP adresa
fefl::d20:3796:ddab: 7167
IP adresa DHCP serveru
1018121

IP adresa brany

ox | znar |

Autentifikace sité

Autentifikace zony vyhledava v siti specificky server a pro vlastni autentifikaci vici serveru pouziva asymetrické
Sifrovani (RSA). Nazev autentifikované sité musi byt odpovidat nazvu sité definovaném v nastaveni autentifikacniho
serveru. Zadejte nazev serveru, naslouchajici port a verejny kli¢, ktery odpovida soukromému klici serveru (vice v
kapitole Autentifikace sité —konfigurace serveru). Nazev serveru musite zadat ve formatu IP adresy, DNS nebo
NetBios nazvu. Za nazvem serveru mlze nasledovat cesta upresnujici umisténiklice na serveru (napf.
jméno_serveru/slozkal/slozka2/autentifikace). Také mlzete zadat vice server(, oddélenych stfrednikem.

Zdroj, ze kterého se bude nacitan verejny kli¢, mGze byt soubor typu:

® PEM kryptovany verejny kli¢ (.pem). Tento kli¢ je mozné vygenerovat prostfednictvim ESET Authentication Serveru
(vice v kapitole Autentifikace sité —konfigurace serveru).

e Sifrovany vefejny kli¢

e Certifikdt s verejnym klicem (.crt)
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(€) Roztitena nastaveni - ESET Smart Security =

Pridat sit ?

Sit' | Identifikace sité ~ Autentifikace sité

Mazev serveru nebo IP adresa store-newfauth|
Port serveru 80

Verejny kli€ (Zifrovany pomoci baseGd)

o] Oretoat

Pro ovéreninastavenikliknéte na tlacitko Otestovat. V pfipadé Uspésné autentizace se zobrazi oznameni
Autentifikace probéhla uspésné. Pokud neni konfigurace spravné nastavena, zobrazi se nékteré z nasledujicich
chybovych hlaseni:

Autentifikace k serveru nebyla tspésnd. Neplatny nebo neodpovidajici podpis.
Podpis serveru neodpovidd zadanému verejnému klici.

Autentifikace k serveru nebyla tispésnd. Ndzev sité neodpovidd.
Nazev zény na klientovi se neshoduje s ndzvem zény nastavené na autentifikacnim serveru. Je nutné, aby zény byly
pojmenovany stejné.

Autentifikace k serveru nebyla tspésnd. Neplatnd nebo Zddnd odpovéd od serveru.
Zadnd odpovéd, server nebé?i nebo neni dostupny. Neplatnou odpovéd mlzZete obdrzet, pokud na dané adrese bézi
jiny HTTP server.

Zadany verejny Kli¢ je neplatny.
Ovérte, Ze je verejny kli¢ zadan spravné.

Omezeni sité (pouze na Windows XP)

Moderni operacni systémy (Windows Vista a novéjsi), mohou mit pro kazdy sitovy adaptér definovanou vlastni
dlvéryhodnou zénu, stejné tak profil firewallu. BohuZel tento koncept neni podporovan na Windows XP, proto
vSechny sitové adaptéry sdileji stejnou dlvéryhodnou zénu a aktivni profil firewallu. Jedna se o potencialni
bezpecnostniriziko ve chvili, kdy se pocitac pfipoji zaroven k vice sitim. V takovém pripadé mlze byt komunikace z
nedGvéryhodné zény vyhodnocovana divéryhodnou zénu a profilem firewallu konfigurovaného pro jinou sit. Pro
eliminaci tohoto bezpecnostniho rizika miZete pouZit nasledujici omezenia zabranit tak pouziti globalni konfigurace
najinou (potencialné nedlvéryhodnou) pfipojenou sit.

Na Windows XP se nastaveni pfipojené sité (davéryhodna zdna a profil firewallu) aplikuje globalné, pokud je aktivni
alespon jedno z nasledujicich omezeni:

a. Je aktivni pouze jedno pfipojeni
b. Neninavdzano zddné bezdratové pripojeni
c. Neninavdzéno 7adné nezabezpecené bezdratové pfipojeni
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4.3.5.2 Autentifikace zény — nastaveni serverové ¢asti

Autentifikace mlzZe byt spusténa na libovolném pocitacdi/serveru pfipojeném do sité, ktera ma byt autentifikovana.
Aplikace ESET Authentication Server musi byt na poditaci/serveru nainstalovana a bézet, aby bylo mozné provést
autentifikaci kdykoliv pfi pokusu o pfipojeniklienta do sité. Instala¢ni soubor aplikace ESET Authentication Server je
mozné stdhnout z webovych stranek spolecnosti ESET.

Po nainstalovani ESET Authentication Server se zobrazi hlavni okno autentifikacniho serveru, které je mozné pozdéji
kdykoli vyvolat ru¢né pres nabidku Start > Programy > ESET > ESET Authentication Server.

Konfigurace autentifikacniho serveru spocivd v zadani nazvu autentifikacni zény, definovani portu na kterém bude
server naslouchat (standardné 80) a vygenerovani soukromého a verejného klice, pomoci kterych bude autentifikace
probihat. Soukromy kli¢ zlstava na autentifikacnim serveru, verejny kli¢ je potfeba vloZit na klientské strané do
nastavenizon Persondlniho firewallu.

4.3.6 Protokolovani

ESET Smart Security Personalni firewall uklada dilezité udalosti do protokolu, ktery je mozné prohlizet pfimo v
hlavnim okné po kliknuti na zalozku Nastroje > Dals$i nastroje > Protokoly a vybranim moznosti Personalni firewall z
rozbalovaciho menu.

Poznamka: Pro aktivaci diagnostického protokolovani personélniho firewallu pfejdéte do RozSifreného nastaveni na
zalozku Nastroje > Diagnostika a vyberte moznost Aktivovat diagnostické protokolovani firewallu. Nasledné se do
protokolu zapisSi vSechna zablokovana spojeni.

Protokolovani pfedstavuje Ucinny nastroj pfi odhalovani chyb a zjistovani pranik( do systému. Zaznamy v protokolu
ESET Personalniho firewallu obsahuji nasledujici idaje:

e Cas—datum a &as, kdy udalost nastala,

e Udalost — nazev udalosti,

e Zdroj —zdrojovou sitovou adresu,

e Cil —cilovou sitovou adresu,

Protokol — protokol sitové komunikace,

Nazev pravidla/éerva —aplikované pravidlo, resp. nazev ¢erva, pokud je identifikovan,
e Aplikace — nazev komunikujici aplikace,

e Uzivatel — jméno uZivatele.

Analyzovanim téchto Udajl mizete odhalit pokusy o naruseni bezpecnosti systému. PFilis casté spojeniz riznych
neznamych lokalit, hromadné pokusy o navazani spojeni, komunikujici neznamé aplikace ¢i neobvykla cisla portl
mohou pomoci v odhaleni potencidlniho bezpecénostniho rizika a minimalizaci jeho néasledkd.
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4.3.7 Navazovani spojeni — detekce

Persondlnifirewall detekuje kazdé nové vzniklé sitové spojeni. Podle nastavenireZzimu filtrovani zavisi, jaké ¢innosti
pro toto nové spojeni provede. Pokud je aktivovdn Automaticky nebo Administratorsky rezim, Persondlni firewall
provede predem urcené akce bez interakce uzivatele.

V pfipadé interaktivniho rezimu je zobrazeno informacni okno, oznamujici detekci nového sitového spojenispolu s
informacemi a tomto spojeni. Dané spojeni mliZete povolit nebo zablokovat. Pokud opakované povolujete stejné
spojeni, doporucujeme pro néj vytvorit pravidlo. To mizZete provést zaskrtnutim moznosti Zapamatovat si akci
(vytvofit pravidlo), kdy se akce vytvorijako nové pravidlo Personalniho firewallu. Pokud firewall v budoucnu
rozpoznad stejné spojeni, pravidlo se automaticky aplikuje bez nutnosti interakce uZivatele.

SMART SECURITY 9

' Pfichozi sitova komunikace
Divéryhodné zéna

Aplikace (H TeamViewer 10, TeamViewer 10) na tomte poditadi se pokousi komunikovat se

vzdalenym serverem ( )2

Aplikace: C\Program Files\TeamViewer\TeamViewer_Service.exe (PID 1652)
Spoleénost: TeamViewer

Reputace: + @ Objeveno pred 6 mésici

Sluzba: TeamViewer 10 (TeamViewer)

Vzdileny poditac:
Lokalni port: UDP 64217 (64217)

Povolit tuto komunikaci?

®) Vidy se dotazat
Zapamatovat akci do ukonéeni aplikace

Wytvofit pravidlo a trvale zapamatovat

Zjistit vice ~ Detaily Dalii moznosti

Pfi zjisténi nezndmého spojeni je potifeba postupovat obezietné a povolovat pouze spojeni, které jsou bezpecna.
Personalnifirewall pfi povolenivsech spojeni ztraci svlij vyznam. DlleZitymi parametry spojenijsou zejména:

¢ Vzdalend strana — povolujete pouze spojenina divéryhodné a zndmé adresy,

e Lokalni aplikace — nenivhodné povolit spojeni neznamym aplikacim a procesim,

e Cislo portu —komunikace na znamych portech (nap¥. HTTP komunikace — port ¢&islo 80) je obvykle bezpeéna.
Pocitacové infiltrace pro své Sifenive velké mife vyuZivajiinternet a skryta spojeni, pomoci kterych jsou schopné
infikovat systém. Spravnou konfiguraci pravidel Persondlniho firewallu je moZné ochranit systém pred proniknutim
Skodlivého kdédu.

4.3.8 Re$enim problémi s ESET Personalnim firewallem

Pokud se po instalaci ESET Smart Security potykate s problémy s pfipojenim k internetu / sitovym prostfedkim,
existuje nékolik zplsob jak zjistit, zda problémy s pfipojenim nezpUsobil ESET Personalni firewall. Pokud ano,
pomuUZe vam vytvofit nové pravidlo nebo vyjimku pro vyfeseniproblému s pfipojenim.

V nasledujicich kapitolach naleznete mozné rfeseni problému zplsobené ESET Personalnim firewallem:

e Priivodce fesenim problémua

Protokolovani a vytvareni pravidel nebo vyjimek z protokolu
Vytvarenivyjimek z ozndmeni Personalniho firewallu
Rozsiteny PCAP protokol

Reseni problémd s filtrovanim protokoll
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4.3.8.1 Pravodce feSenim problému

Privodce feSenim problém0d ma prehled o vSech zablokovanych spojenich a provede vas vybérem zablokované
aplikace nebo zafizeni. Nasledné vam navrhne vytvorenisady pravidel, pro vyfeseni problému. Priivodce fesenim
problémi naleznete v hlavnim okné programu na zaloZzce Nastaveni > Ochrana sité.

4.3.8.2 Protokolovani a vytvareni pravidel nebo vyjimek z protokolu

Standardné ESET Persondlnifirewall nezaznamenavd vSechna zablokovana spojeni. Pro zobrazeni spojeni
zablokovanych ESET Persondlnim firewallem je nutné v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v
hlavnim menu programu) v sekci Nastroje > Diagnostika zapnout moznost Aktivovat diagnostické protokolovani
firewallu. Pokud v protokolu naleznete spojeni, které nechcete blokovat, staci na néj kliknout pravym tlacitkem mysi
a z kontextového menu vybranim moznosti PFisté neblokovat podobné udalosti vytvofit IDS vyjimku. Prosim, méjte
na paméti, Ze protokol vSech zablokovanych spojeni mize obsahovat stovky zd&znam( a m{ze byt obtizné najit vném

konkrétni komunikaci. Po vyreseni problému s komunikaci nezapomerite protokolovani opét deaktivovat.
Pro vice informaci pfejdéte do kapitoly Protokoly.

Poznamka: Protokolovani mlzete pouZit pro zjisténi poradi pravidel, ve kterych ESET Personalnifirewall blokuje
konkrétni spojeni. Navic z protokolu je moZné vytvofit pravidlo pfesné tak, jak jej potrebujete.

4.3.8.2.1 Vytvareni vyjimek z ozndmeni Personalniho firewallu

Poté, co ESET Personalni firewall detekuje skodlivou sitovou aktivitu, zobrazi na pracovni plose upozornéni's
popisem udalosti. Toto oznameni obsahuje odkaz, pomoci kterého si mizete zobrazit podrobnéjsiinformace o
zablokované hrozbé a zaroven umoziuje vytvofit vyjimku pro danou udalost.

Poznamka: Pokud sitova aplikace nebo zafizeni nespravné implementuje sitové standardy, jeji komunikace mGze byt
odchycena modulem IDS. V takovém pripadé mUzZete pfimo ze zobrazeného ozndmeni vytvofit v ESET Personalnim
firewallu vyjimkou pro takovou aplikaci nebo zafizeni.

4.3.8.3 Vytvoreni pravidla z protokolu

V nové verzi ESET Smart Security mGzete pravidla vytvaret primo z protokolu. V hlavnim okné programu prejdéte na
zalozku Ndastroje > Dalsi nastroje > Protokoly a z rozbalovaciho menu vyberte moznost Personalni firewall. Nasledné
kliknéte pravym tlacitkem mysi na poZzadovany zdznam a z kontextového menu vyberte moznost PFisté neblokovat
podobné udalosti. Zobrazi se ozndmenis informaci, Ze bylo vytvoreno pravidlo.

Abyste mohli vytvaret pravidla z protokolu, je nutné v ESET Smart Security provést nasledujici nastaveni:

® nastavte v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu) > Nastroje >
Protokoly Uroven protokolovani na ziskavani Diagnostickych zaznam,

vrv

e aktivujte v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu) > Personalni
firewall > IDS a rozsifena nastaveni > Detekce ttokti moznost Zobrazit upozornéni pfi pokusu o zneuziti
bezpecnostnich dér.

4.3.8.4 Rozsifreny PCAP protokol

Tato funkce poskytne ESET technické podpofe podrobnéjsiinformace o sitové komunikaci povolené/zablokované
ESET Personalnim firewallem. Tuto funkci aktivujte pouze na vyzvu specialisty technické podpory. Méjte na paméti,
Ze nasledné se zacne generovat velké mnozstvi dat a mlze dojit ke zpomaleni pocitace.

1. Oteviete RozSifené nastaveni > Nastroje > Diagnostika a zaskrtnéte moznost Aktivovat diagnostické
protokolovani firewallu.

2. Pokuste se znovu navodit problém.
3. Deaktivujte rozsifené protokolovani.
4. PCAP protokol naleznete ve stejné sloZce jako diagnostické vypisy:

® Microsoft Vista a novéjsi
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C:\ProgramData\ESET\ESET Endpoint Security\Diagnostics\
e Microsoft XP/2003

C:\Documents and Settings\All Users\ESET Endpoint Security\Diagnostics\

4.3.8.5 Reseni probléma s filtrovanim protokolti

Pokud pozorujete problémy pfi pouzivaniinternetového prohlizece nebo postovniho klienta, v prvnim kroku
doporucujeme ovéfrit, zda problém nezplsobuje filtrovani protokoll. Docasné tedy v Rozsifeném nastaveni
deaktivujte filtrovani protokold (pokud se situace nezméni, nezapomente filtrovani opét zapnout). Pokud problém
po vypnutifiltrovani zmizi, nize uvadime seznam nejcastéjsim problému a jejich resenit:

Problémy s aktualizaci nebo zabezpecenym spojenim

Pokud se aplikace nedokaze aktualizovat nebo komunikacni kanal neni zabezpeceny:

® Pokud mate aktivni filtrovani protokolu SSL, zkuste jej docasné vypnout. V pfipadé, Ze to pomUze, ponechte
filtrovani protokolu SSL aktivni a vytvorte vyjimku na problematickou komunikaci:
Prepnéte filtrovani protokolu SSL do interaktivniho reZzimu. Znovu provedte aktualizaci. Zobrazi se dialogové okno
s informaci o Sifrované komunikaci. Ujistéte se, Ze komunikujici aplikace je skutec¢né ta, ktera nefunguje a detailné
prozkoumejte certifikat serveru. Nasledné vyberte moznost zapamatovat akci pro tento certifikat nebo kliknéte
na tlacitko Ignorovat. Pokud se jiz nezobrazi Zddnd dalsi dialogova okna souvisejici s filtrovani protokolu SSL,
piepnéte rezim filtrovani zpét na automaticky. Tim by mél byt problém vyfesen.

® Pokud se nejedna o internetovy prohlize¢ nebo postovniklient, mizZete danou komunikaci kompletné vyloucit z
filtrovani protokolu (pokud toto provede v pripadé internetového prohlizece nebo postovniho klienta, budete
vystaveni riziku). VSechny aplikace, jejichZ komunikace jiZz byla v minulosti filtrovana by se mély zobrazitv
seznamu aplikaci, ve kterém je mUzete vyloudit z filtrovani protokold.

Problémy s pristupem k siti

Pokud nejste schopni provadét zadné operace se sitovym zafizenim (napriklad zobrazit webovou stranku NAS nebo
prehravat video na domdcim pfehravaci), zkuste pfidat IPv4 a IPv6 adresy na seznam vyloucéenych adres.

Problémy s konkrétni webovou strankou

V tomto pfipadé mUzete pomoci spravy adres vyloudit konkrétni webovou stranku z filtrovani protokold. Napfiklad,
pokud nemate pfistup k https://www.gmail.com/intl/en/mail/help/about.html, zkuste pfidat *gmail.com* do
seznamu adres vyloucenych z filtrovani.

v v

Chyba: "Nékteré podporované aplikace pro import kofenového certifikatu stale bézi

Pokud mate aktivnifiltrovani protokolu SSL, ESET Smart Security musi pro spravnou funkci naimportovat certifikat do
kofenového umisténi aplikaci vyuzivajicich SSL komunikaci. To neni mozné za jejich béhu. V tomto pfipadé se jedna o
internetovy prohlizec¢ Firefox a Opera. Ujistéte se tedy, Ze nebéZzi zZadny internetovy prohlize¢ (nejlépe pohledem do
Sprédvce procest, zda se v ném na zaloZce Procesy nenachazi proces firefox.exe, thunderbird.exe nebo opera.exe) a
zkuste to znovu.

Neplatny vydavatel nebo podpis certifikatu

V tomto pfipadé se import certifikdtu nezdafil. Nejprve se ujistéte, zda cilovd aplikace nebézi. Nasledné deaktivujte
filtrovani protokolu SSL a znovu jej aktivujte. Poté by jiZz mélo dojit ke korektnimu importovani.
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4.4 Bezpecnostni nastroje

V sekci Bezpecnostni nastroje mlzZete zapnout nebo vypnout nasledujici soucasti:

® QOchrana bankovnictvia online plateb
e Rodicovska kontrola
® Anti-Theft

4.4.1 Rodicovska kontrola

V sekci Rodicovska kontrola mlzZete konfigurovat nastavenirodi¢ovské kontroly, které vam umoznuje chranit vase
déti a nastavit omezeni pro pouZivani zafizeni a sluzeb. Cilem je zabranit détem, dospivajicim a zaméstnanclim
pfistup na stranky s nevhodnym nebo skodlivym obsahem.

Rodicovska kontrola umoznuje blokovat webové stranky, které mohou obsahovat nevhodny obsah. Kromé toho jako
rodice mlzZete zakazat pristup na 40 preddefinovanych kategorii webovych stranek, které jsou déle rozdéleny na vice
nez 140 podkategorii.

Pro aktivovani Rodicovské kontroly pro vybrany uZivatelsky Gcet postupujte podle nasledujicich krok.

1. V zakladnim nastaveni je Rodicovska kontrola vypnuta. Zapnout ji mGzZete dvéma zpUsoby:

0 Pomoci prepinace C- na zaloZce Nastaveni > Bezpecnostni nastroje aktivujte rodi¢ovskou kontrolu.
0 V hlavnim okné programu stisknéte klavesu F5 pro zobrazeni RozSifeného nastaveni. V levé ¢asti kliknéte na
Web a mail > Rodi€ovska kontrola a v pravé ¢asti zaskrtnéte moznost Zapnout rodicovskou kontrolu.

2. Kliknéte na zaloZku Nastaveni > Bezpecnostni nastroje > Rodi¢ovska kontrola v hlavnim okné programu. Pfesto, Ze
je funkce aktivovana, musite definovat uzivatelské ucty, pro které se ma pouzit. To provedete kliknutim na
moznost Ochrdnit tento ucet. V nastaveni Uctu vyberte vék, ktery odpovida danému uzivateli, podle néhoz se
stanovuje uroven filtrovani webovych stranek. Nyni bude Rodicovska kontrola aktivni pro vybrany uzivatelsky
ucet. Dale kliknéte na moznost Povoleny a zakazany obsah... a pfejdéte na zalozku Filtrovdni obsahu webu pro
prizpusobenikategorii stranek, které chcete povolit nebo blokovat. Pro blokovani konkrétnich stranek prejdéte na
zalozku Blokované a povolené webové stranky.




(es[zh) SMART SECURITY 9

@ Rodicovska kontrola @ ®

©® Doma [
Chranit viechna nastaveni heslem a zabranit neopravnénym zménam.
O, Kontrola pocitace
. etko-PC/petko (5 let) :
O Aktualizace 4
~ ‘) Povoleny a zakazany obsah...
& Nastroje _
‘) petko-PC/User (7 let)

# Nastaveni Povaoleny a zakazany obsah...
o Napovéda

a podpora
EMJOY SAFER TECHNOLOGY™ @ Pfidat vyjimku... ® Zobrazit protokoly

Na zaloZce Nastaveni > Bezpecnostni nastroje > Rodicovska kontrola jsou dostupné tyto moznosti:

s v

UzZivatelské ucty Windows

V této Casti se zobrazi uzZivatelské ucty ve Windows. Pomoci prepinact _ a .) zapnete nebo vypnete
rodi¢ovskou kontrolu pro konkrétni uzivatelsky ucet. Pod aktivnim G¢tem najdete moznost Povoleny a zakazany
obsah..., ktera slouZi pro konfiguraci seznamu povolenych kategorii, blokovanych a povolenych stranek.

DulezZité: Pro vytvoreni nového Uctu (napf. pro dité) postupujte podle nasledujicich krok (plati pro Windows 7 nebo
Windows Vista):

1. Otevrete spravce uzivatelskych ucta kliknutim na tlacitko Start (v levém dolnim rohu obrazovky), vyberte Ovladaci
panely a poté UzZivatelské ucty.

. Kliknéte na Spravovat dalsi ucet. Pokud jste vyzvanik potvrzeni, vypliite pfislusné tdaje.

. Kliknéte na Vytvofit novy uUcet.

. Pojmenujte ucet a kliknéte na Vytvofit tcet.

. Vratte se do hlavniho okna ESET Smart Security a prejdéte na zélozku Nastaveni > Bezpe¢nostni nastroje >
Rodicovska kontrola.

u b wWwN

7 v

Odkazy v dolni ¢asti okna
Pridat vyjimku... — po kliknuti pfidate snadno a rychle stranku, kterou chcete povolit nebo naopak blokovat.

Zobrazit protokol — zobrazi podrobny protokol o ¢innosti rodicovské kontroly (blokované stranky, Ucéet pro ktery byla
stranka zablokovana, dlivod zablokovani, atd.). Také muzZete tento protokol Filtrovat... podle pozadovanych kritérii.

Dopliujici informace

Je dllezité chranit heslem nastaveni programu ESET Smart Security. Toto heslo mlzZete nastavit v sekci Pristup k
nastaveni. Pokud neninastaveno zadné heslo pro ochranu nastaveni, pod moznosti Rodi¢ovska kontrola se zobrazi
varovani—Ochrante nastaveniheslem a zabrante neopravnénym zménam. —a zobrazi se tlacitko Nastavit heslo....
Omezeninastavené v rodicovské kontrole ovlivni pouze standardni uzivatelské ucty, protoZze administrator mize
kdykoli tato nastaveni obejit.
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Komunikace HTTPs (SSL) neni v zakladnim nastaveni filtrovana. Proto Rodicovska kontrola nem{ze filtrovat stanky,
které zacinaji https://. Zapnout kontrolu SSL mUzZete v Rozsifeném nastaveni > Web a mail > Kontrola protokolu SSL/
TLS, kde vyberete moznost Zapnout filtrovani protokolu SSL/TLS.

Poznamka: Pro spravné fungovani Rodicovské kontroly je dllezité, aby byla zapnuta také Kontrola aplikacnich
protokoll, Kontrola protokolu HTTP a Integrace Personalniho firewallu do systému. VSechny tyto funkce jsou
standardné zapnuté.

4.4.1.1 Kategorie

V tomto dialogovém okné vybirate kategorie webovych stranek, které chcete povolit nebo zakdazat.

(€] Rozzifena nastaveni - ESET Smart Security =

Zménit uZivatelsky tcet ?

Obecné | Vyloucené URL = Kategorie

@ Neutralni i

W Bez kategorie

v Nerozhodnuto

m

| Zivotni styl

+ Finance a penize

v Organizace, vlada a pravo
Hry

¥ Profesionalni

+ IT i
1 b

WHEHEHEE
<

Kopirovat

Po najeti mysi na kategorii se zobrazi seznam stranek, které dand kategorie obsahuje. Nize jsou uvedeny ptiklady
kategorii, jejichz obsah nemusi byt na prvni pohled zfejmy.

® Ruzné —obvykle lokalni adresy intranetu, 127.0.0.0/8, 192.168.0.0/16, atd. Pokud stranka hlasi kod chyby 403 nebo
404, pak také patfido této kategorie.

* NevyreSeno —tato kategorie obsahuje stranky, o kterych nelze rozhodnout z dlivodu pripojeni do databaze
rodicovské kontroly.

® Nezafazeno —neznamé stranky nezarazené do databaze rodicovské kontroly.

® Proxy servery —anonymizéry, presmérovace nebo vefejné proxy servery pouzivané pro pfistup k webovym
strankdm, které jsou obvykle Rodicovskou kontrolou zakazany.

¢ Sdileni soubord —stranky, které obsahuji velké mnozstvi dat napfiklad fotografie, videa nebo e-knihy. Takové
stranky mohou potencialné obsahovat Skodlivy ¢i nevhodny obsah.
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4.4.1.2 Blokované a povolené webové stranky

Zadejte URL adresu do prazdného pole v dialogovém okné, vyberte akci v Povolit nebo @ Blokovat a kliknéte na
Pridat pro zafazeni adresy do seznamu. Pro vymazani URL adresy ze seznamu, vyberte poZadovanou adresu a
kliknéte na tlacitko

(8) URL vyjimka - ESET Smart Security (===
URL vyjimka )

Zadejte adresu stranky a nastavte, z jakych Gétd ma byt pfistup na ni povolen nebo
blokovan.

URL

http:/www.examplepage.com

UZivatelske Gcty

v petko-PC/petko @
«  petko-PC/User ~

V seznamech URL adres neni mozné pouzivat specialni znaky * (hvézdicka) a ? (otaznik). Adresy s vice TLD musite
zadat ru¢né (webstranka.com, webstranka.sk atd.). Pokud vloZite adresu domény do seznamu, veskery obsah
nachazejici se natéto doméné a vsechny jeji subdomény (napf. sub.webstranka.com) budou blokovany nebo
povoleny —podle toho, jakou akci jste pro URL adresy vybrali.

Poznamka: Blokovani nebo povolenispecifické internetové stranky mize byt presnéjsi nez blokovani nebo povoleni
celé kategorie internetovych stranek. Pfi zméné téchto nastaveni budte opatrni.

4.5 Aktualizace programu

Pravidelnd aktualizace ESET Smart Security je zakladnim predpokladem pro zajisténi maximalni bezpecénosti
systému. Modul Aktualizace se stard o to, aby byl program stdle aktualni pomoci aktualizace virové databaze stejné
jako aktualizovanim jednotlivych programovych komponent.

Informace o aktualnim stavu aktualizace jsou zobrazovany na zalozce Aktualizace v hlavnim okné programu.
Obsahuje informaci o datu a ¢ase posledni Gspésné aktualizace, zda je virova databaze aktualni, pfipadné jestli neni
potfeba program aktualizovat. Ciselné oznaceniverze virové databaze je funkéni odkaz vedouci na webové stranky
spolecnosti ESET s podrobnymi informacemi o novych vzorcich, které aktualizace zahrnuje.

Aktualizace se kontroluji, stahuji a instaluji automaticky, ale mlzZete ovérit dostupnost aktualizaci kdykoli kliknutim
na tlacitko Aktualizovat. Pro spravnou funkénost programu a ochranu proti Skodlivému software je nezbytné
aktualizovat virovou databazi a programové komponenty. Vénujte pozornost konfiguraci a priibéhu aktualizaci.
Pokud jste produkt do této chvile neaktivovali, budete k tomu vyzvani. Po kliknuti na tlacitko Aktivovat produkt
zadejte licencni klic.

Poznamka: Licencni klic jste obdrzeli po nakupu nebo registraci ESET Smart Security.
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(esf&R) SMARTSECURITY 9

Aktualizace ®
A Domi
O, Kontrola pofitafe ﬁl Virova databaze je aktualni
. Alktualizace neni potieba - virova databdze je aktudlni.
S Aktualizace
Posledni spéind aktualizace: Alktualizace nebyla dosud provedena

= NéStI'OJe Verze virove databaze: 12202P (20150904)
% Nastaveni
o Népo\réda Aktualizovat

a podpora

Aktualizace programu

Instalovana verze: 9.0.303.5

Zkontrolovat aktualizace

EM|OY SAFER TECHNOLOGY™
Posledni uspésna aktualizace — zobrazuje datum, kdy se program naposledy aktualizoval. Pokud nevidite dnesni
datum, virovd databdze nemusi byt aktualni.

Verze virové databaze —zobrazuje &islo verze virové databaze. Cislovani uréuje vyrobce a ¢islo posledniverze je
mozné najit na internetovych strankach spolecnosti ESET.
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Prabéh stahovani

Po kliknuti na tlacitko Aktualizovat se spusti proces stahovani. Zaroven se zobrazi pribéh stahovani souboru
aktualizace a zbyvajici ¢as do konce. Kliknutim na tladitko Pferusit se aktualizace zastavi.

— X
@BT SMART SECURITY 9
Aktualizace ®

A Domi
O, Kontrola pocitace ™ Aktualizace virové databaze
5 Aktualizace Pribéh aktualizace: 3 /3
Z Néstroje

Napovéda
© p

a podpora

Aktualizace programu

Instalovana verze: 9.0.303.5

Zkontrolovat aktualizace

EM|OY SAFER TECHNOLOGY™

DulezZité: Za normalnich okolnosti, pfi pravidelné a ispésném stahovani aktualizaci, se v okné Aktualizace zobrazuje
zprava: Aktualizace neni potieba - virova databaze je aktualni. Pokud tomu tak neni, program neni aktualizovan a
zvysuje se riziko infiltrace. V takovém pfipadé doporucujeme co nejdtive aktualizovat virovou databazi.

V nékterych pripadech se mizZe zobrazit chybova zprava Aktualizace virové databaze skoncila chybou, a to z nize
uvedenych dlivodu:
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1. Program neni aktivovan/Neplatna licence —v hlavnim okné program pfejdéte na zalozku Napovéda a podpora,
kde kliknéte na tlacitko Sprava licence. Poté vyberte zpUsob aktivace a postupujte podle krokd na obrazovce.

2. Chyba pfi stahovani soubort aktualizace — pfi pokusu o staZzenisouboru aktualizace doslo k chybé. Chyba mize
souviset s nespravnym nastavenim pripojenik internetu. Doporucujeme zkontrolovat pfipojenik internetu
(otevienim jakékoliv webové stranky ve webovém prohlizeci). Rovnéz doporucujeme zkontrolovat, zda je pocitac
pfipojen k internetu, a ovéfit, zda poskytovatel internetu nema vypadek pfipojeni.

- X
(esfEl) SMARTSECURITY 9
Aktualizace ®

A Domi
O, Kontrola pocitace ™ Aktualizace virové databaze skonéila chybou
s Aktualizace Server nenalezen.
- o
¥ Nastaveni
P Napovéda Napovéda: Pro doélo k této chybé?

a podpora
® Novinky Aktualizace programu

Instalovana verze: 9.0.303.5

Zkontrolovat aktualizace

EM]OY SAFER TECHNOLOGY™

Poznamka: Pro vice informaci prejdéte do ESET Databdze znalosti.

4.5.1 Nastaveni aktualizace

Moznosti aktualizace jsou dostupné v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné
programu) na zalozce Aktualizace > Obecné. Nastaveni aktualizace se sklada ze zadani zdroje aktualizace, tedy z
nastaveni aktualizaénich server( a autentifikace vici témto serveriim

a Profil

Aktudlné pouzivany aktualizaéni profil se zobrazuje v rozbalovacim menu Aktivni profil. Pro vytvoreni nového nebo
Upravu jiz existujiciho kliknéte na Zménit vedle polozky Seznam profilG.

Vétsinu problém souvisejicich s aktualizaci virové databaze vyresite vymazanim aktualizacni cache po kliknutina
tlacitko Vycistit.

Upozornéni na zastaralou virovou databazi

Nastavit automaticky maximalni stari databaze — pomoci této moznosti nastavite maximalni pfistupné stafivirové
databaze. Bude-li databaze starsi, zobrazi se informace, Ze je virova databdze zastarala. Pfeddefinovana doporucena
hodnotaje 7 dni.

Vratit pfedchozi aktualizace

Pokud mate podezieni, Ze nova aktualizace virové databaze je nestabilninebo poskozend, mizZete vratit virovou
databazi do pfedchoziho stavu a na stanoveny ¢asovy interval zakdzat aktualizace.

ESET Smart Security zdlohuje virovou databazi a jednotlivé programové moduly pro pripad obnoveni starsi verze. Aby
se obrazy tzv. snapshoty virové databaze vytvarely, ponechte moznost Vytvaret zalohu aktualizaénich soubort
zaskrtnutou. Pocet vytvarenych zaloh urcuje pocet obrazl predchozich virovych databazi uloZzenych na lokalnim disku
pocitace
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vrv

Pokud kliknete na Vratit predchozi aktualizaci (RozSifena nastaveni (F5) > Aktualizace > Vratit pfedchozi aktualizace),
je potfeba z rozbalovaciho menu Pozastavit aktualizace vybrat interval, ktery urcuje, na jak dlouho bude aktualizace
virové databdze a programovych modull pozastavena.

(€) Roziifena nastaveni - ESET Smart Security | = [ 2] =]
Rozsifena nastaveni Q X ®
ANTIVIRUS )

OBECNE
AKTUALIZACE

Muj profil

PERSONALNI FIREWALL ;

B oBECNE
WEE A MAIL Typ aktualizace Standardni aktualizace A¥
SPRAVA ZARIZEMI Mezobrazovat upozoréni o dspéiné aktualizaci * [ ]
NASTROJE

REZIM AKTUALIZACE

UZIVATELSKE ROZHRANI
HTTP PROXY

Pro spravné fungovani aktualizace je nezbytné zadat veSkeré aktualizacniinformace spravné. Pokud pouzivate
firewall, ujistéte se, Ze ma produkt ESET povolenou HTTP komunikaci.

& obecné

Standardné jsou jako Typ aktualizace nastaveny vybrany Standardni aktualizace. Tim je zajiSténo automatické
stahovani aktualizaci ze server( spolecnosti ESET. Pokud je vybrana moZznost Testovaci aktualizace, budou se pfi
aktualizaci stahovat beta verze moduld a virové databaze. V predstihu tak ziskate pristup k novéjsim funkcim,
opravam a metodam detekce skodlivého kodu. ProtoZe testovaci aktualizace nereprezentuji finalni kvalitu, neméli
byste je instalovat na produkécni stroje a pracovni stanice, u ktery je vyZzadovdna stabilita a dostupnost. Vyberete-li
mozZnost OpoZdéna aktualizace, aktualizace se budou stahovat z aktualizacniho severu, na ktery jsou aktualizace
umistovany se zpozdénim (o nékolik hodin). Vyhodou je stahovani ovéfenych aktualizaci, které nezplsobuji
problémy, ale zaroven se tim sniZuje Uroven zabezpedeni.

Nezobrazovat upozornéni o Uspésné aktualizaci — vypne zobrazovani ozndmeniv pravém dolnim rohu obrazovky.
PouZiti této mozZnosti je uziteéné v pripadé, kdy na pocitaci bézi aplikace na celou obrazovku. Stejnou akci mizete
nastavit pomoci Herniho rezimu.
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4.5.1.1 Profily aktualizace

Aktualizacni profily mlzZete pouZit pro rizna nastaveni aktualizaci. Vytvoreni aktualizacnich profilG pro aktualizaci ma
vyznam predevsim pro mobilni uzivatele, ktefi si mohou vytvofrit alternativni profil pro internetové pfipojeni, které
se Casto méni.

V rozbalovacim menu Aktivni profil se vidy zobrazuje aktudlné vybrany profil. Standardné je vybrana moznost MUj
profil. Vytvofeni nového profilu je mozné provést prostiednictvim tlacitka Profily... a dale pres tlacitko Pfidat...., kde
zadejte vlastni Nazev profilu. Pti vytvareni nového profilu mizZete pouzit stavajici nastaveni pomoci moznosti
Kopirovat z nastaveni profilu.

V rdmci nastaveni profilu mlzete pro kazdy profil vybrat odlisny aktualizacni server, prostfednictvim kterého
aktualizace probéhne, pficemz mizZete vybrat existujici ze seznamu serverd nebo pfidat novy server. Seznam
existujicich aktualizacnich serverl je dostupny v rozbalovacim menu Aktualizacni server. Pro pfidani nového serveru
do seznamu kliknéte na tlacitko Upravit... v sekci Nastaveni aktualizace pro vybrany profil a nasledné kliknéte na
Pfidat.

4.5.1.2 Pokrocila nastaveni aktualizace

Pokrocilé nastaveni aktualizace zobrazite kliknutim na tlacitko Nastavit..., kde mlzZete konfigurovat Rezim
aktualizace a HTTP Proxy.

4.5.1.2.1 ReZim aktualizace

V sekci Rezim aktualizace se nachazi nastaveni souvisejici s pravidelnym stahovanim aktualizaci virové databdze a
automatickou aktualizaci programu na novou verzi.

Pokud aktivujete moZnost Aktualizovat aplikaci, program bude pravidelné ovétrovat dostupnost nové verze
produktu a automaticky novou verzi nainstaluje. Aktualizace na novéjsi verzi zpravidla nevyZaduje interakci
uzZivatele, pouze je nutné restartovat pocitace. Na nutnost restartovani vas aplikace upozorni.

Pokud vyberete mozZnost Dotazat se pred stahovanim aktualizaci, pred stazenim nové aktualizace se zobrazi
informace, Ze je dostupna aktualizace. Nasledné bude nutné stazeni aktualizace potvrdit.

V pripadé, Ze aktualizac¢ni soubor bude vétsi nez definovana hodnota pomoci moznosti Dotazat se, pokud je velikost
aktualizacniho souboru vétsi nez (kB), zobrazi informace, zda chcete aktualizaci stdhnout. Tato moZnost je vhodna
pfi mobilnich pfipojeni, kdy potfebujete Setfit mnozstvi pfendsenych dat.

4.5.1.2.2 HTTP Proxy

Pro pfistup k nastaveni proxy serveru pro dany aktualiza¢ni profil prejdéte v RozSifeném nastaveni (dostupném po
stisknuti kldvesy F5 v hlavnim okné programu) na zalozku Aktualizace > HTTP Proxy. V rozbalovacim menu ReZim
proxy jsou dostupné nasledujici moznosti:

® Nepouzivat proxy server,
® Spojeni pomoci proxy serveru,
® Pouzit globalni nastaveni proxy serveru.

Vybranim moznosti Pouzit globalni nastaveni proxy serveru se pouZiji veskera nastaveni proxy serveru definovanav
Rozsifeném nastaveni na zaloZce Nastroje > Proxy server.

Pomoci moZnosti NepouZivat proxy server zajistite, aby se pfi aktualizaci ESET Smart Security nepouZzival proxy
server.

MozZnost Spojeni pomoci proxy serveru vyberte v pfipadé, Ze:

® Pro aktualizaci ESET Smart Security potfebujete pouZit jiné, nez globalni nastaveni proxy serveru definované v
Rozsiteném nastavenive vétvi Nastroje > Proxy server. Pokud vyberte tuto moznost, je potfeba zadat adresu
Proxy serveru, komunikacni Port a také UZivatelské jméno a Heslo,

® Nebylo definovadno globalni nastaveni proxy serveru, ale pro aktualizaci ESET Smart Security se ma pouZivat proxy,

e Pocitac je pripojen k internetu pomoci proxy serveru a nastaveni bylo v pribéhu instalace programu prevzato z
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Internet Exploreru, ale v pribéhu ¢asu doslo ke zméné nastaveni proxy serveru (naptiklad z ddvodu prechodu k
jinému poskytovatel internetu). V tomto pripadé doporucujeme zkontrolovat nastaveni proxy zobrazené v tomto
okné a pfipadné jej zménit pro zajisténi funkénosti aktualizaci.

Standardné je nastavena moznost Pouzit globalni nastaveni proxy serveru.

Poznamka: Autentifikacni udaje jako UZivatelské jméno a Heslo pro proxy server se vypliuji v pfipadé, Ze je proxy
server vyzaduje. Méjte na paméti, Ze se nejedna o Udaje, které jste obdrzeli pfi koupi produktu ESET Smart Security

4.5.2 Vratit predchozi aktualizace

Pokud mate podezieni, Ze nova aktualizace virové databaze je nestabilninebo poskozend, mizete vratit virovou
databdzi do predchoziho stavu a na stanoveny ¢asovy interval pozastavit aktualizace.

ESET Smart Security zdlohuje virovou databazi a jednotlivé programové moduly pro pfipad obnoveni starsi verze. Aby
se obrazy tzv. snapshoty virové databdze vytvarely, ponechte aktivni moznost Vytvaret zalohu aktualizacnich

soubori. Pocéet zaloh vytvafenych lokalné urcuje pocet obrazl predchozich virovych databazi ulozenych na lokalnim
disku pocitace.

Pokud kliknete na tlacitko Vratit pfedchozi aktualizace (v RozSifeném nastaveni (F5) > Aktualizace), je potieba z
rozbalovaciho menu €asovy interval vybrat interval, na jak dlouho chcete aktualizaci virové databaze a
programovych modulll pozastavit.

(&) Roziffena nastaveni - ESET Smart Security | = [ =2
Vratit pfedchozi aktualizace ?
Pozastavit aktualizace MNalzZh v | D

MNa 24h
Ma 36h
MNa 48h

Do cdvelani

Vyberte moznost Do odvolani, pokud chcete funkci aktualizace obnovit ruéné. ProtozZe tato moznost predstavuje
potencidlni bezpecnostniriziko, jeji vybér nedoporucujeme.

Pro provedenitéto akce se obnovi nejstarsi uloZzena virovd databaze uloZzend v pocitaci a zaroven se text tlacitka
zméni na Povolit aktualizace.
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(€) Roziifena nastaveni - ESET Smart Security Lo B ]

Rozsifena nastaveni Q X @
sl
AMNTIVIRUS
E oBECNE
AKTUALIZACE Aktivni profil Mij profil v | ©
PERSOMALMI FIREWALL Seznam profild Zménit 0
WEB A MAIL
SPRAVA ZARIZENI Vyprazdnit aktualizacni cache
NASTROJE VRATIT PREDCHOZI AKTUALIZACE
UZIVATELSKE ROZHRANI Vytvaret zdlohu aktualizaénich soubord [ ]
Poéet vytvarenych zéloh 25 O
Vratit predchozi aktualizace
Muj profil
OBECNE

REZIM AKTUALIZACE

W

Priklad: Nejnovéjsiverze virové databaze ma Cislo 9556. Na pevném disku pocitace jsou uloZzeny obrazy virovych
databazi 9555 a 9553. VSimnéte si, Ze verze 9554 neni k dispozici, protoZe pocitac byl napriklad delsi dobu vypnut,
proto byla stazena novéjsiverze databaze. Pokud jste jako Pocet zaloh vytvarenych lokdlné nastavili ¢islo 2, po
navraceni zmén se obnovi virova databaze (véetné programovych modul(l) s ¢islem 9553. Tento proces muze chuvili
trvat. Pro ovéreni, zda se vratila pfedchozi verze virové databdaze, prfejdéte v hlavnim okné ESET Smart Security na
zalozku Aktualizace.

4.5.3 Jak vytvofit aktualizacni tulohu

Aktualizaci mlzete provést ruéné kliknutim na tlacitko Aktualizovat na zalozce Aktualizace v hlavnim okné programu.

Aktualizaci mUzZete spoustét jako naplanovanou ulohu. Pro konfiguraci naplanované ulohy kliknéte na zalozku
Nastroje > Planovac. Standardné jsou po instalaci ESET Smart Security vytvofeny nasledujici aktualizacni ulohy:

® Pravidelna automaticka aktualizace,
e Automatickd aktualizace po modemovém spojeni,
e Automaticka aktualizace po pfihlaseni uzivatele.

KaZzdou z uvedenych aktualizacnich Uloh mizZete upravit podle svych predstav. Kromé standardnich aktualizac¢nich
uloh miZete vytvorit nové aktualizacni Ulohy s vlastnim nastavenim. Podrobnéji se vytvarenia nastaveni
aktualizacnich uloh zabyvame v kapitole Planovac.
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4.6 Nastroje

Zalozka Nastroje obsahuje soucasti, které usnadiuji spravu programu a nabizeji rozsifené moznosti pro pokrocilé

uzivatele.

SMART SECURITY 9

Nastroje

Domi

>

o

Kontrola poditace

Aktualizace

Q

Nastroje
MNastaveni

Napovéda
a podpora

@ = I

EM|OY SAFER TECHNOLOGY™

o

X

Ochrana bankovnictvi a online
plateb
Ochrani vase osobni data pfi internetovém
bankovnictvi a enline platbach.

Dali nastroje
Daldi nastroje pro ochranu a spravu vaseho
poditace

®

Anti-Theft
Ochrani vase data v pfipadé ztraty nebo
odcizeni zafizeni a pormiZe vam jej ziskat zpét.

X

®

Ochrana bankovnictvi a online plateb — ESET Smart Security dokdZe ochranit vase osobni data, cisla bankovnich uctd a
kreditnich karet pfi pouzivani online platbach prostfednictvim zabezpeceného prohlizece. Pro vice informaci

prejdéte do této kapitoly.

Anti-Theft — ochranivase data v pripadé ztraty nebo odcizeni zafizeni a pomuUze vam jej ziskat zpét. Pro vice informaci

prejdéte do této kapitoly.

Po kliknuti na moZnost DalSi ndstroje, si zobrazite soucasti pro zkusené uzivatelé urcené pro spravu a diagnostiku

produktu.
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4.6.1 Nastroje produktu ESET Smart Security

V hlavnim menu programu na zaloZce Ndstroje > DalSi nastroje naleznete soucasti uréené pro zkusené uZivatele,
které vam usnadni spravu a diagnostiku programu.

— X
(es[zh) SMART SECURITY 9

@ Dalsi nastroje ®

# Domi
O. Kontrol sitad Protokoly Spusténé procesy
R z Informace o viech dilefitych udélostech Zdrojem informaci o reputaci objektd je ESET
i programu ESET LiveGrid ®
S Aktualizace
= p . P Statistiky ochrany Sledovani aktivity
= NaStrOJe Cb Virove a spamove statistiky Souborovy systém a sitova aktivita
% Nastaveni O Sitov spojeni
© Népovéda _ﬁ _EI Prehled existujicich spojeni
a podpora

ESET SysInspector Planovac
Mastroj pro sbér detailnich informaci o Sprava a planovani dloh
systému

¢

ESET SysRescue Live

MNastroj pro odstranéni kodlivého kédu

Odeslat soubor k analyze Karanténa
Analyza v laboratofich ESET Bezpeéné uloZené infikované soubory

= @

EMN|OY SAFER TECHNOLOGY™
ESET Smart Security nabizi nasledujici nastroje:

Protokoly
A
@ Statistiky ochrany

@ Sledovani aktivity

E Spusténé procesy (tato soucast je dostupnd, pokud mate aktivnitechnologii ESET LiveGrid®)

=}
ﬂ Sitovd spojeni (tato soucdst je dostupna, pokud mate aktivni Personalni firewall)

ESET Syslnspector

@ ESET SysRescue Live —presméruje vas na webové stranky spolecnosti ESET, kde si mizZete stahnout pfimo obraz
ESET SysRescue Live nebo nastroj pro vytvorenizachranného CD/USB..

® Planovac

A Odeslat soubor k analyze —umoZni odeslat podeziely soubor k analyze do virové laboratore ESET. Po kliknuti se
zobrazi dialogové okno, které je popsané v kapitole Odeslani souboru k analyze.

& Karanténa
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4.6.1.1 Protokoly

Protokoly obsahujiinformace o vSech dilezZitych udalostech programu, které nastaly a poskytuji prehled o
detekovanych hrozbach. Protokolovani predstavuje silny nastroj pfi systémové analyze, odhalovani problém a rizik
av neposledniradé pfi hledanifeseni. Zaznamendvani probiha aktivné na pozadi bez jakékoli interakce s uzivatelem
a zaznamenavaji se informace na zakladé nastaveni citlivosti protokolovani. ProhliZzeni textovych zprav a protokold je
mozné piimo z prostfedi ESET Smart Security a stejné tak je tyto protokoly mozné archivovat.

Protokoly jsou pfistupné v hlavnim okné po kliknuti na zaloZzku Nastroje > DalSi nastroje > Protokoly. Nasledné z
rozbalovaciho menu Protokoly vyberte poZadovany typ protokolu.

e Zachycené hrozby — protokol zachycenych infiltraci poskytuje detailniinformace tykajici se infiltraci zachycenych
moduly ESET Smart Security. Informace zahrnuji ¢as detekce, nazev infiltrace, umisténi, provedenou ¢innost a
uzivatele prihlaseného v dobé detekce. Dvojklikem na zaznam protokolu oteviete detaily v samostatném okné.

e Uddlosti — protokol uddlosti obsahuje informace o vSech udalostech ESET Smart Security a chybach, které se
vyskytly. Informace z tohoto protokolu mohou pomaoci najit pi¢iny problému, pfipadné jejich reseni.

® Kontrola pocitace — protokol kontroly pocitace obsahuje vysledky dokoncené ruéni nebo naplanované kontroly.
Kazdy fadek nalezi samostatné kontrole. Dvojklikem na zaznam protokolu otevrete detaily v samostatném okné.

® HIPS — protokoly obsahuji zaznamy konkrétnich pravidel, kterd se maji zaznamendvat. V protokolu je zobrazena
aplikace, ktera danou operaci vyvolala, vysledek (tzn. zda bylo pravidlo povoleno, nebo zakdzano) a nazev
vytvoreného pravidla

e Personalni firewall — protokol obsahuje vsechny vzdalené Utoky zachycené personalnim firewallem. Ve sloupci
Uddlost se zobrazuje seznam utokd, ve sloupci Zdroj se zobrazuji podrobnéjsiinformace o Utocnikovi a ve sloupci
Protokol naleznete komunikacni protokol pouZity pfi Gtoku. Analyzovanitohoto protokolu pomuzZe véas odhalit
pokusy o prinik do systému. Pro vice informaci o sitovych Utocich prejdéte do kapitoly IDS a pokrocilé moznosti.

¢ Filtrované webové stranky —tento seznam je uZitecny v pfipadé, Ze si chcete prohlédnout stranky blokované
modulem Ochrana pfistupu na web nebo Rodi¢ovska kontrola. Protokol obsahuje informace o ¢asu, URL adrese,
uzivateli a aplikaci, ktera se chtéla na stranky pfipojit.

e Antispamova ochrana —obsahuje zdznamy souvisejici s e-mailovymi zpradvami, které byly oznaceny jako spam.

® Rodicovska kontrola — protokol zobrazuje webové stranky, které byly zablokovany nebo povoleny. Sloupce Typ
vyhodnocenia Hodnota vyhodnoceniinformuji o tom, jakym zptisobem byla pravidla filtrovani aplikovana.

® Sprdva zafizeni — obsahuje zaznamy o vyménnych médiich nebo zafizenich pfipojenych k pocitaci. V protokolu se
zobrazi pouze zafizeni, na ktera byla aplikovana pravidla Spravce zatizeni. Pokud nebylo na zafizeni aplikovano
zadné pravidlo, zdznam v protokolu se nevytvofi. Pro kazdé zafizeni se zobrazi také informace o typu zafizeni,
sériové Cislo, nazev vyrobce a velikost média (pokud jsou dostupné).

V kazdé sekci mlzZete jednotlivé udalosti kopirovat do schranky pfimo po oznaceni udalosti a kliknutim na tlacitko
Kopirovat (nebo pomoci klavesové zkratky Ctrl + C). Pro vybér vice zaznamu stisknéte zaroven klavesu CTRL nebo
SHIFT.

Po kliknuti na prepina¢ CIFiltrovani se zobrazi dialogové okno Filtrovani protokolu, pomoci kterého mlzete
definovat kritéria filtrovani.
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V okné Protokoly mlzZete vyvolat kontextové menu kliknutim pravym tlacitkem mysi na konkrétni zaznam. Dostupné
jsou nasledujici moznosti:

® Zobrazit —zobrazi v novém okné vSechny zdznamy protokolu.

e Filtrovat zaznamy stejného typu — po aktivovani tohoto filtru se zobrazi pouze zdznamy stejného typu
(diagnostické, varovani,...),

e Filtrovat.../Hledat... —po kliknuti se otevie dialogové okno Filtrovani protokolu, ve kterém muzete definovat
kritéria pro filtrovani zaznam{,

e Zapnout filtr —aktivuje filtr,

e Zrusit filtr —vypne filtrovani a vymaze vSechna kritéria pro filtrovani (jak je popséno vyse),

¢ Kopirovat/Kopirovat vie — zkopiruje vsechny zaznamy z daného okna,

e QOdstranit/Odstranit vSe — odstrani vybrané/vsechny zaznamy —tato akce vyZaduje administratorska opravnéni,

® Exportovat... —uloZi vybrané zaznamy do .XML formatu,

® Exportovat vse... —uloZivSechny zaznamy do .XML formatu,

® Rolovat vypis protokolu —pokud je tato moZznost povolena, starsi protokoly budou automaticky rolovat a v okné
Protokoly se zobrazi pouze ty nejnovéjsi.

4.6.1.1.1 Protokoly

Nastaveni protokolovani produktu ESET Smart Security je pristupné z hlavniho okna programu. Pfejdéte na zalozku
Nastaveni a kliknéte na RozSifena nastaveni > Nastroje > Protokoly. V této sekci mlzZete upravit zpUsob spravy
protokold. Program dokaZze automaticky odstrariovat staré protokoly, ¢imz setfi misto na disku. V nastaveni mlzete

vybrat nasledujici moZnosti:

Zaznamenavat udalosti od irovné — umoznuje nastavit Uroven, od které se budou zaznamendvat udalosti do
protokolu.

Diagnostické —obsahujiinformace dllezZité pro ladéni programu a vSechny nize uvedené zaznamy,

Informacni —obsahuji informacni zpravy, napfiklad o Uspésné aktualizaci a vSechny niZe uvedené zaznamy,

® Varovani —obsahujivarovné zpravy a kritické chyby,

Chyby — obsahuji chyby typu "Chyba pfi stahovani souboru aktualizace" a kritické chyby,

Kritické chyby — obsahuji pouze kritické chyby (chyba pfi startu antivirové ochrany, Persondlniho firewallu, atd...).

Poznamka: Vsechna zablokovana spojeni se do protokolu zapisi pfi vybrani diagnostické drovné.

Pomoci moZnosti Automaticky vymazat zaznamy starsi nez (dni) mizZete nastavit po kolika dnech se zaznamy maji
vymazat.

Automaticky optimalizovat protokoly — zajisti automatickou defragmentaci protokol, pokud pocet nevyuZitych
zaznamu prekrodi zadany pomér v procentech v poli Pfi pfekroceni poctu nevyuZitych zaznamti (v procentech).

Kliknutim na Optimalizovat spustite defragmentaci protokol(l. Defragmentace odstranuje prazdné zdznamy v
protokolech, ¢imz zvySuje rychlost zpracovavani. Viditelné zlepSeni prace s protokoly je po optimalizaci znatelné
hlavné predevsim u protokold s velkym mnoZstvim zaznamd.

Pomoci moznosti Zaznamendvat textové protokoly aktivujete ukladani protokold do odliSeného formatu:

e Cilovaslozka—slozka, do které se ulozi protokoly (pouze pro Text/CSV). Kazdy protokol se uklada do
samostatného souboru (napftiklad ve virlog.txt naleznete Zachycené hrozby, pokud protokoly ukladate jako prosty
text).

® Typ —pokud vybere Text jako format soubord, protokoly budou uloZeny do textového souboru; data budou
oddélena tabulatorem. Stejny princip plati pro soubory oddélené stfednikem CSV. Pokud vyberete Udalost,
protokol bude uloZen do systémového Protokolu udalosti, ktery si mlzZete zobrazit v Prohlizeci udalosti.

Odstranit vSsechny protokoly — po kliknuti vymaze vSechny protokoly vybrané v rozbalovacim menu Typ. O UspéSném
vymazani protokol budete informovani.

Poznamka: Specialisté technické podpory vdas mohou pozadat o zaslani protokold, které mohou urychlit reseni
vaseho problému. Pomoci nastroje ESET Log Collector snadno ziskate diagnostické informace z pocitace véetné
protokolU. Pro vice informaci o pouzivani tohoto nastroje navstivte ESET Databazi znalosti.
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4.6.1.2 Spusténé procesy

Tento ndstroj zobrazuje spusténé programy a procesy a umoznuje spolecnosti ESET ziskavat informace o novych
infiltracich. ESET Smart Security poskytuje detailnéjsiinformace o spusténych procesech diky technologii
ThreatSense pro zajisténi lepsi ochrany uzivateld.
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Nastroje
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- X

©6 ©0

V tomto okné jsou zobrazeny vybrané soubory spolu s doplfikovymi informacemi z ESET
LiveGrid®. Seznam poskytuje informace o Urovni rizika daného souboru, poétu uZivateld a datu

prvniho vyskytu.

Ur... Proces

[ smss.exe

[ csrss.exe

[ wininit.exe
ﬂ winlogon.exe
[ services.exe
[ |sass.exe

B Ism.exe

[ svchost.exe
[ ekrn.exe

ih vhoxservice.exe
W1 _audindn eva

Cesta k souboru:
Velikost souboru:
Popis souboru:
Mazev vyrobce;
Verze produktu:
Mazev produktu:
Vytvofeno:

Upraveno:

~ Skryt detaily

PID  Podet uiivateld Prvni vislot Mazev aplikace i
240 dhEREd pied 3 mésici Microsoft® Windows® ...
324 hhbdRbEE  predSlety Microsoft® Windows® ... |~
372 hhbddbEE predSley Microsoft® Windows® ...

400 it
460 dhidid
468 et EEE

Microsoft® Windows® ...
Microsoft® Windows® ...
Microsoft® Windows® ...

pred 6 mésici
pied 3 mésici

pred 3 mésici

476 dhEdREEE  pred2lety Microsoft® Windows® ...
564 dhEEREEE  piedSlety Microsoft® Windows® ...
624 % pied tydnem ESET Security
644 HEE pied 2 lety Oracle VM VirtualBox Gu...
e  A12121L1 nFad 2 macic MirrncaftF Wind @ b
chwindows\system32\svchost.exe
20,5 kB
Host Process for Windows Services
Microsoft Corporation IEI

6.1,7600.16385 (win7_rtm.090713-1255)
Microsoft® Windows® Operating System
14,7, 2009 1:19:28

14,7, 2009 3:14:41

Uroveii rizika — ve vétsiné p¥ipadd pFifazuje ESET Smart Security objektim (soubor@im, procesdim, kli¢tm registru
apod.) Uroven rizika pomocitechnologie ESET LiveGrid® na zakladé heuristickych pravidel a kontroly kazdého
objektu na pfitomnost Skodlivého kédu. Poté na zakladé téchto vysledkl pridéli procesdim dUrovern rizikaod 1-V

poradku (zeleny) az po 9 —Nebezpecny (Cerveny).

Proces —nazev aplikace nebo procesu, ktery aktudlné bézi na pocitaci. Pro zobrazenivsech béZicich programi na
pocitaci mUZete pouzit také Spravce Uloh systému Windows. Spravce uloh spustite kliknutim pravym tlacitkem na
Hlavni panel a vybradnim moznosti Spustit spravce uloh, pfipadné pomoci kldvesové zkratky Ctrl + Shift + Esc.

v v/

PID —ID bézZiciho procesu v operacnim systému Windows.

Poznamka: Aplikace oznacdené jako 1 -V poradku (zeleny) jsou bezpecné a vyloucené z kontroly pro zajisténi vyssiho

vykonu kontroly pocitace.

Pocet uZivatelli — pocet uZivatel(, ktefi pouzivaji danou aplikaci. Tyto informace se shromazduji pomocitechnologie

ESET LiveGrid®.

Prvni vyskyt —doba, kdy byl proces poprvé objeven pomocitechnologie ESET LiveGrid® .

Pozndmka: | v pfipadé, Ze je aplikace oznacend jako Neznama (oranzova), nemusito nutné znamenat, Ze obsahuje

Skodlivy kdd. Obvykle se jedna o novou aplikaci. Pokud si nejste jisti, zda je tomu opravdu tak, mGzete soubor

odeslat k analyze do virové

jeji detekce bude zahrnuta do dal3i aktualizace.

Nazev aplikace — ndzev aplikace nebo procesu.

aboratore spolecnosti ESET. Pokud se potvrdi, Ze jde o aplikaci obsahujici Skodlivy kod,
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Po kliknuti na konkrétni aplikaci a moznost Zobrazit detaily se v dolni ¢asti okna zobrazi ndsledujiciinformace:

® Cesta k souboru —umisténi aplikace v pocitaci,

e Velikost souboru —velikost souboru v B (bajtech),

® Popis souboru — charakteristika souboru vychazejici z jeho popisu ziskaného od operacéniho systému,
® Nazev vyrobce —nazev vyrobce aplikace nebo procesu,

® Verze produktu —tato informace pochdzi od vyrobce aplikace nebo procesu,

® Nazev produktu —ndzev aplikace, obvykle obchodni ndzev produktu,

® Vytvofeno —datum a cas, kdy byla aplikace vytvorena,

® Upraveno —datum a cas, kdy byla aplikace naposledy upravena.

Poznamka: Reputace mize byt pouZita také u soubor(, které se nechovajijako spusténé programy/procesy —na
soubor, ktery chcete zkontrolovat, kliknéte pravym tlacitkem mysi a ze zobrazeného kontextového menu vyberte
Dal$i moznosti > Zkontrolovat reputaci soubord pomoci ESET LiveGrid®.

@ Zkontrolovat pomoci ESET Smart Security |

Daléi moZnosti 4 @ Zkontrolovat bez [é€eni

4 Presunout soubery do karantény

Poslat soubory k analyze...

Zkontrolovat reputaci soubord pomoci ESET Live Grid

4.6.1.3 Statistiky ochrany

Statistické Udaje, které se tykaji rGznych moduld ochrany programu ESET Smart Security jsou dostupné na zalozZce
Nastroje > Statistiky ochrany. Pro zobrazeniinformaci z poZadovanych modull pouZijte rozbalovaci menu. Nasledné
se ve spodni ¢asti okna zobrazi graf s legendou, ktera rovnéz slouZi jako filtr zobrazenych poloZzek. Po ponechani
kurzoru na vybrané polozce legendy se v grafu zobrazi pouze dand polozka.

K dispozici jsou nasledujici statistické informace:

e Antivirova a antispywarova ochrana —zahrnuje celkovy pocet infikovanych a vylécéenych objektd,

® Ochrana souborového systému —zobrazi pouze objekty, které byly ¢teny nebo zapisovany na souborovy systém,
e Ochrana postovnich klientd — zobrazi pouze objekty, které byly pfijaty nebo odeslany pomoci postovnich klientd,
® Ochrana pfistupu na web —zobrazi pouze objekty, které byly pfijaty pomociinternetovych prohlizecq,

e Antispamova ochrana postovnich klientli — zobrazi historii antispamu od posledniho spusténi.

Pod grafem statistik se zobrazuje celkovy pocet kontrolovanych objekt(, posledni kontrolovany objekt a ¢as zahajeni
kontroly. Kliknutim na Vynulovat statistiky vynulujete veskeré statistické informace.
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4.6.1.4 Sledovani aktivity

Pro zjednodusené sledovani Cinnosti systému je na zaloZce Nastroje> Dalsi nastroje > Sledovani aktivity k dispozici
grafické rozhrani, které umoznuje v redlném case sledovat aktivitu souborového systému. Ve spodni ¢asti se
zobrazuje ¢asova osa, jejiz méritko mlizZete zménit pomoci kontextového menu Krok.

SMART SECURITY 9 .

(© Sledovani aktivity @
# Doma
O, Kontrola POEitafe Altivita souborového systému v
p .
G Aktualizace Objem prectenych dat
- - - 150 MB
&= Nastroje
128 MB
£ Nastaveni e
a NépOVéda 54 ME
a podpora - J A
A M a
4,9, 2015 16:00:57 4,9, 2015 16:04:.00
Objem zapsanych dat
10 MB
EMB
& MB
4 MB
2MB
Ao A tlllL._ LAWY . ||Il.n A
4,9, 2015 16:00:57 4.9, 2015 16:04:00
EMJOY SAFER TECHNOLOGY™ Krok: 1 sekunda )

K dispozici jsou nasledujici rozliseni méfitka:

Krok: 1 sekunda — graf se obnovi kaZzdou sekundu a ¢asova osa zobrazuje poslednich 10 minut,
Krok: 1 minuta (poslednich 24 hodin) —graf se obnovi kazdou minutu a ¢asova osa zobrazuje poslednich 24 hodin,
Krok: 1 hodina (posledni mésic) —graf se obnovi kazdou hodinu a zobrazuje posledni mésic,

Krok: 1 hodina (vybrany mésic...) —graf se obnovi kazdou hodinu a zobrazuje vybrany mésic. Pokud chcete zobrazit
data z jiného mésice, kliknéte na tlacitko Zménit mésic.

Vertikdlni osa grafu probihajici aktivity souborového systému reprezentuje mnoZstvi pfectenych dat (modrd) a
zapsanych dat (éervena). Obé tyto hodnoty jsou vycisleny v KB/MB/GB. Pod grafem je zobrazena legenda, ktera

zaroven slouzi jako prepinac zobrazovanych hodnot. Po ponechani kurzoru na vybrané poloZce legendy se v grafu
zobrazi pouze tato polozka.

V rozbalovacim menu Aktivita je moZné pfepnout typ grafu na Sitova aktivita. Zobrazeni je stejné jako pfi sledovani
aktivity souborového systému. Jedinym rozdilem je, Ze se v grafu zobrazuje objem dat stazenych dat (¢ervené) a
odeslanych dat (modfe) v siti.
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4.6.1.5 Sitova spojeni

V okné Sitova spojeni je zobrazen seznam spojeni, kterd jsou navazana, nebo éekaji na navazani spojeni. Tim ziskate
prehled o aplikacich, které komunikuji se vzdalenou stranou.

SMART SECURITY 9 -
@ Sitova spojeni @ @ @ ®

A Doma
O, Kontrola poEitac‘e Aplikace/Lokalni [P Vzdélend IP Protokol Rychlost ... Rychlost .. Odesléno Piiato
. 0| | System 0B/s 0B/s 8 kB 3kB
C Aktualizace 87 wininit.exe 0Bfs  0B/s 0B 0B
- , . aET  services.exe 0B/s 0B/s 0B 0B
& Nastroje BET lsass.exe 0B/s  0B/s 0B 0B
# Nast . 2m svchostexe 0B/s 0B/s 0B 0B
il 87 svchost.exe 0B/s  0B/s  2kB 1kB
Népovéda 27 suchostexe 08/s 08/s 186 B 308 B
L7 8] svchostexe 0B/s  0B/s  SkB 6 kB
a podpora
a0 eraexe 0B/s 0B/s 0B 0B
Ed  EHttpSrv.exe 0B/fs 0B/fs 0B 0B
Cesta k souboru: C\Windows\System32\swchost.exe
Velikost souboru: 20,5 kB
Popis souboru: Host Process for Windows Services
Nézev vyrobece: Micrasoft Corporation IEI
Verze produktu: 6.1.7600.16385 [win7_rtm.090713-1255)
Mazev produktu: Microsoft® Windows® Operating System
Vytvoreno: 14,7, 2009 1:19:28
Upraveno: 14,7, 2009 3:14:41
~ Skryt detaily

EMN]OY SAFER TECHNOLOGY™

V prvnim fadku se nachazi jméno aplikace, aktudlni rychlost pfenadsenych dat a celkové mnozstvi pienesenych dat.
Seznam pripojeni dané aplikace s podrobnymi informacemi rozbalite kliknutim na +.

Sloupce
Aplikace/Lokalni IP —nazev aplikace, lokalni IP adresy a porty, na kterych probihd komunikace.
Vzdalena IP — IP adresa a port vzdaleného pocitace.
Protokol — pouZity transportni protokol.
Rychlost ven/Rychlost dovnitf — aktudlni rychlost odchozich a pfichozich dat.
Odeslano/Prijato — celkovy objem pfijatych a odeslanych dat.
Zobrazit detaily — zobrazi podrobné informace o spojenich.

Kliknutim na Nastaveni zobrazenych spojeni... zobrazite rozsifené nastaveni Sitového spojeni, kde jsou dostupné
nasledujici moZnosti:

Prekladat IP adresy na nazvy poditach —je-li to mozné, sitové adresy se uvadéji ve formé nazvu DNS, nikoli v Ciselné
podobé IP adresy,

Zobrazovat pouze TCP spojeni —mezi spojenijsou zahrnuta pouze ta, ktera patfi k protokolu TCP,

Zobrazit naslouchajici spojeni —zobrazena jsou také spojeni, ve kterych neprobihd komunikace, ale port je v systému
otevieny a ¢ekd na spojeni,

Zobrazit spojeni v ramci pocitace — zobrazi se také spojeni, jejichz vzdalenym protéjskem je lokdlni systém. Jednd se
o spojenitypu localhost.
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Kliknutim pravym tlacitkem mysi na dané spojeni se zobrazite nasledujici moznosti:

Zablokovat komunikaci pro dané spojeni —ukonci danou komunikaci. Tato moZnost se zobrazi pouze po kliknuti na
aktivni spojeni,

Rychlost obnoveni —slouZi pro nastaveniintervalu, ve kterém se budou automaticky obnovovat informace o
aktivnich sitovych spojenich,

Obnovit nyni —znovu nacte/obnovi okno Sitové spojeni.
Nasledujici dvé moznosti se zobrazi pouze po kliknuti na aplikaci nebo proces, nikoli na aktivni spojeni:

Docasné zablokovat komunikaci pro dany proces —aktudlni spojeni aplikace bude zakazano. Pfi vytvoreni nového
spojenise pouzZije nastavenize standardniho pravidla firewallu. Popis nastaveni naleznete v kapitole Pravidla a
z0ny,

Docasné povolit komunikaci pro dany proces — aktualni spojeni aplikace bude povoleno. Pfi vytvofeni nového
spojenise pouZije nastavenize standardniho pravidla firewallu. Popis nastaveni naleznete v kapitole Pravidla a
z0ny.

4.6.1.6 ESET Sysinspector

ESET SysInspector je aplikace, kterd slouzi k ziskani podrobnych informaci o systému zahrnujici seznam
nainstalovanych ovladact a program{, sitovych pfipojenich a dilezitych udajl z registru. Tyto informace mohou byt
uzitec¢né pri zjistovani pri¢iny podezielého chovani systému at uz vlivem nekompatibility software/hardware nebo
infekce Skodlivého kodu.

V okné Sysinspector se nachaziinformace o vytvorenych protokolech:

e Cas —¢as vytvoreni,

® Komentar —struc¢ny komentar k vytvorenému zaznamu,
e Uzivatel —jméno uzivatele, ktery vytvofril zaznam,

e Stav —stav vytvoreni.

Dostupné jsou nasledujici akce:

e Otevrit —zobrazi vytvofeny zdznam. Pfipadné kliknéte pravym tlacitkem na vybrany zdznam a z kontextového
menu vyberte moznost Zobrazit.

® Porovnat —porovna dva vytvorené zdznamy,

® Pfidat —vytvofi novy zaznam. Vyckejte na dokonceni protokolu ESET SyslInspector (po dokonceni se ve sloupci Stav
zobrazi Vytvofeno),

® QOdstranit —odebere zaznam ze seznamu.

Po kliknuti pravym tlacitkem mysi na konkrétni zdznam jsou kromé vyse uvedenych dostupné dalSi moznosti:

® Zobrazit — otevie vybrany protokol v ESET Sysinspector (stejné jako dvojklik na vybrany zaznam),

® Porovnat —porovna dva vytvorené zdznamy,

e Vytvofit... — vytvori novy zaznam. Vyckejte na dokonceni protokolu ESET SysInspector (po dokonceni se ve sloupci
Stav zobrazi Vytvoreno),

® QOdstranit — odstrani vybrany zdznam,

® Qdstranit vSe —vymaze vSechny zdznamy,

® Exportovat... —uloZi zdznamy do .XML souboru nebo do zazipovaného .XML souboru.
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4.6.1.7 Planovac

Planovac spravuje a spousti naplanované ulohy s pfedem nakonfigurovanym nastavenim.

Planovac je dostupny v hlavnim okné programu ESET Smart Security na zdloZce Nastroje > Planovac. Planovac
obsahuje prehledny seznam vSech napldnovanych uloh, jejich nastaveni a vlastnosti, které se provadéjive
stanoveny ¢as pomoci definovanych profild.

Planovac slouzi k planovani uloh jako je napf. aktualizace programu, kontrola disku, kontrola soubort spousténych
po startu nebo pravidelna udrzba protokolG. Pfimo z hlavniho okna mlzete Pfidat nebo Odstranit tlohu kliknutim na
prislusné tlacitko. Kontextové menu, které se otevie po kliknuti pravym tlacitkem mysi v okné planovace, umoznuje
nasledujici akce: zobrazeni detailnich informaci o Uloze, okamZzité provedeni tlohy, pfidani nové ulohy, Upravu resp.
odstranéni jiz existujici lohy. Zaskrtavacim tlacitkem vedle Ukolu je moZné ulohu deaktivovat.

Standardné Planovac zobrazuje ndsledujici naplanované ulohy:

¢ Udrzba protokold,

® Pravidelna automaticka aktualizace,

e Automaticka aktualizace po modemovém spojeni,

e Automatickd aktualizace po pfihlaseni uZivatele,

e Kontrola souborti spousténych po startu (pfi pfihlaseni uzivatele na pocitac),

¢ Kontrola souborti spousténych po startu (pfi Uspésné aktualizaci virovych databazi),
e Automaticka prvotni kontrola.

Nastaveni existujicich naplanovanych uloh (a to jak preddefinovanych, tak vlastnich) mizZete ménit pres kontextové
menu kliknutim na moZnost Zménit..., nebo vybranim pozadované ulohy, kterou chcete zménit, a kliknutim na
tlacitko Zménit.

Pfidani nové ulohy

1. Kliknéte na tlacitko PFidat ve spodni ¢asti okna.
2. Zadejte nazev ulohy.

3. Vyberte poZadovany typ ulohy:

® Spusténi externi aplikace — poskytne vybér aplikace, kterou ma planovac spustit,

e Udriba protokoli — defragmentace odstrani prazdné zaznamy v protokolech. Viditelné zlep$eni prace s protokoly
po optimalizaci je predevsim pti vétSim mnozstvi zaznam v protokolech,

e Kontrola souborti spousténych pfi startu —kontroluje soubory, které se spoustéji pti startu nebo po pfihlasenido
systému,

® Vytvoreni zdaznamu o stavu pocitace — vytvori zdznam systému pomoci ESET Syslnspector, ktery slouzi k dikladné
kontrole stavu pocitade a umozZiuje zobrazit ziskané Udaje v jednoduché a Citelné formé,

¢ Volitelna kontrola pocitace — provede volitelnou kontrolu disk(, jednotlivych sloZzek a soubord na pocitaci,

® Prvotni kontrola —standardné se spusti po 20 minutach od instalace produktu nebo restartovani pocitace,

e Aktualizace —zajistuje aktualizaci virovych databazii aktualizaci vSech programovych komponent systému.

4. Pro aktivovani ulohy pfepnéte prepinac do polohy Zapnuto (to mlzZete udélat kdykoli pozdéji pfimo v seznamu
napldanovanych uloh) a po kliknuti na tlacitko Dalsi vyberte interval opakovani:

¢ Jednou —uloha se provede pouze jednou v napldnovaném case.

® Opakované — tUloha se bude provadét opakované jednou za x hodin.

® Denné — Uloha se provede kazdy den ve stanovy ¢as.

e Tydné — Uloha se bude provadét v urcity den/dny v tydnu ve stanoveném case.
® Pfi udalosti — Uloha se provede pfi urcité situaci.
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5. Pokud chcete minimalizovat dopad na systémové zdroje pti béhu notebooku na baterii nebo pocitace z UPS,
aktivujte moznost Nespoustét Glohu, pokud je pocita¢ napajen z baterie. Po kliknuti na tlacitko Dal$i zadejte Cas
provedeni tlohy. Pokud nebude mozZné ulohu v daném ¢ase spustit, nastavte alternativni termin pro spusténi
ulohy:

¢ P¥i dalSim naplanovaném terminu

® Jakmile to bude moiné

e Okamtité, pokud od posledniho provedeni uplynul stanoveny interval (definovany v poli Cas od posledniho
spusténi)

Informace o napldnované uUloze si mizZete kdykoli zobrazit po kliknuti pravym tlacitkem mysi na dlohu a vybrani

moznosti Zobrazit detaily tlohy.
@ Planovaé - ESET Smart Security El

Informace o naplanované Uloze ?

Nazev dlohy

Udrzba protokold

Typ tlohy

Udrzba protokold

Provedeni dlohy

Uloha bude provedena kazdy den v 3:00:00.

Akce pfi neprovedené dlohy ve stanoveném fase

Jakmile je to moZné

4.6.1.8 ESET SysRescue

ESET SysRescue je nastroj, ktery umoZiuje vytvofit bootovatelny disk obsahujici produkt ESET Security —tedy ESET
NOD32 Antivirus, ESET Smart Security nebo jiny produkt uréeny pro servery. Hlavni vyhodou ESET SysRescue je fakt,
Ze ESET Security bézi zcela nezavisle na aktudlné nainstalovaném operacnim systému, pficemz ma pfimy pfistup k
disku a celému souborovému systému. Diky tomu je takto moZné napriklad odstranit infiltraci, kterou nebylo mozné
vymazat standardnim zpUsobem pfi spusténém operacnim systému apod.

4.6.1.9 ESET LiveGrid®

ESET LiveGrid® (nova generace ESET ThreatSense.Net) je pokrocily systém varovani pred novymi hrozbami pracujici
na zakladé reputace. Vyuziva aktudlniinformace z cloudu a umoznuje tak specialistiim z virovych laboratoii ESET
udrzovat ochranu pfed hrozbami na nejvyssi mozné Urovni. Pfimo z hlavni okna programu nebo kontextového menu

.....

ESET Smart Security mate na vybér dvé moznosti:

1. MUlZete vypnout ESET LiveGrid®. Neovlivnito Zddnou soucast programu a stale budete mit k dispozici nejlepsi
moznou ochranu,

2. MUzZete ESET LiveGrid® nakonfigurovat pro odesilani anonymnich informaci o novych hrozbéch. Takovy soubor
bude odeslan do virové laboratore spolecnosti ESET k analyzovani, coz zajisti rychlejsi vydani aktualizace virové
databdaze.

ESET LiveGrid® shromazd'uje z vaseho pocitace pouze informace, které se tykaji nové infiltrace. To mizZe zahrnovat
vzorek nebo kopii souboru, ve kterém se infiltrace objevila, ndzev slozky, kde se soubor nachdzel, ndzev souboru,
informaci o datu a Case detekce, zplisob, jakym se infiltrace dostala do pocitace a informaci o pouzivaném operacnim
systému.

Standardné ESET Smart Security odesild podezielé soubory na podrobnou analyzu do virové laboratore ESET. Pokud
se infiltrace nachdziv souborech s uréitymi pfiponami, jako napfiklad .doc a .xIs, nikdy se neodesila jejich obsah.
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Mezi vyjimky mUZete pridat dalsi pfipony soubord, jejichz obsah nechcete odesilat.

v

Pro pristup k nastaveni ESET LiveGrid® prejdéte do Rozsifeného nastaveni (po stisknuti klavesy F5 v hlavnim okné
programu) na zalozku Nastroje > ESET LiveGrid®.

Zapnout ESET LiveGrid® (doporuceno) —systém ESET LiveGrid® pracujici na zakladé reputace zvysuje ucinnost
antivirového reseni ovérovanim souborl vici online databazi povolenych a zakdzanych soubor(.

Odesilat anonymni statistiky —tato moznost je standardné zapnuta. Zrusenim této moznosti zakdzete odesilani
anonymnich dat o vaSem pocitaci do ESET LiveGrid®. Tyto informace mohou obsahovat nazev infiltrace, datum a cas
detekce, verzi ESET Smart Security, verzi pouzivaného operacniho systému a mistni nastaveni.

Odesilat soubory —tato moznost je standardné zapnuta. Podezielé soubory, pravdépodobné infiltrace nebo
nezadouci chovani bude odesilano do spolecnosti ESET prostfednictvim technologie ESET LiveGrid®.

Po aktivovani moznosti Zapisovat do protokolu se budou do protokolu zaznamendvat vSechny informace o
odeslanych datech. Pti odeslani souboru nebo statistickych dat se informace zobrazi v Protokolech.

Kontaktni e-mail (nepovinny tdaj) — zadany kontaktni e-mail se odesle spolecné s podezielym souborem a v pripadé
potfeby mUze byt pouZit pro vyzadani dalsich informaci. Prosim, méjte na paméti, Ze od spolecnosti ESET neobdrzite
zadnou informaci o zaslaném vzorku, pokud nejsou vyZadovany podrobnéjsiinformace k jeho analyzovani.

Vyjimky —pomoci seznamu vyjimek mlzZete vyloucit slozky a konkrétni typy souborl z odeslani k analyze (napfiklad
soubory obsahuijici citlivé informace jako dokumenty nebo tabulky). Seznam zobrazenych soubori a slozek nebude
nikdy odeslan do virovych laboratofi ESET k dalSi analyze na pfitomnost Skodlivého kédu. Standardné se neodesilaji
nejrozsirenéjsitypy soubor( (.doc atp.) a v pfipadé potfeby mizZete tento seznam kdykoli rozsifit.

Pokud jste méli zapnuty ESET LiveGrid® a nynijste jej vypnuli, mUZe se stat, Ze v pocitadi jsou jiZ pfipraveny datové
balicky k odeslani. Tyto balicky se jesté odeslou pfi nejblizsi pfilezitosti. Po vypnuti systému se jiz nové balicky
vytvaret nebudou.

4.6.1.9.1 Podezielé soubory

Po kliknuti na Zménit na radku Vyjimky na zaloZce ESET LiveGrid® mUZete nastavit, jakym zplsobem budou
podezielé soubory odesilany do virové laboratofe spole¢nosti ESET.

Pokud naleznete podeziely soubor, mizZete jej odeslat k analyze do nasivirové laboratore. V pripadé, Ze jedné o
nebezpecnou aplikaci, jeji detekce bude pfidana v nékteré z nejblizsich aktualizaci virové databaze.
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4.6.1.10 Karanténa

Hlavnim Ukolem karantény je bezpecné uchovavaniinfikovanych soubor(. Ve vétsiné pripadll se mliZe jednat o
soubory, které neni mozné vylécit, nenijisté, zda je bezpecné jejich odstranéni, pfipadné se jednd o chybnou
detekci antivirové ochrany ESET Smart Security.

Do karantény miZete ruéné pridat jakykoli soubor. To je vhodné v pfipadé, kdy podezrely soubor nebyl detekovan
antivirovym skenerem. Soubory z karantény m{zZete zaslat k analyze do virové laboratore spolecnosti ESET.

SMART SECURITY 9 -
@ Karanténa @ @ ®

Dom(

»

o

Kontrola pocitace Cas Nézew objektu Velikost Diivod Pa...
4.9, 2015 15:09... hitp://www.eicar.org/download/eicar.com... 68 B Eicar testovaci soubor 1

Q

Aktualizace
Nastroje

MNastaveni

@ = B

Napovéda
a podpora

Pridat do karantény...

Soubory ulozené v karanténé si mizZete prohlédnout v pfehledné tabulce véetné informaci o datu a ¢ase pridani
souboru do karantény, cesty k pivodnimu umisténi souboru, jeho velikosti v bajtech, dlivodu pro¢ byl pfidan do
karantény (napf. objekt pfidany uzivatelem) a poctu infiltraci (napf. pokud archiv obsahoval vice infikovanych
soubor().

EMN]OY SAFER TECHNOLOGY™

Pfidani do karantény

ESET Smart Security pfidava soubory do karantény automaticky pfi jejich vymazani (pokud jste tuto moznost v okné s
upozornénim nezrusili). Pokud uznate za vhodné, mlze pomoci tlacitka Pfidat do karantény... do karantény pfidat
podezrely soubor ru¢né. V takovém pripadé se vsak soubor ze svého plvodniho umisténi nesmaze. Kromé tlacitka
Pridat do karantény... |ze tuto akci provést kliknutim pravym tlacitkem mysi v okné Karantény a vybrat moznost
Pridat do karantény....

Obnoveni z karantény

Soubory ulozené v karanténé muzete vratit do jejich plivodniho umisténi, odkud byly vymazany. SlouZi k tomu
funkce Obnovit, kterd je rovnéz pfistupnd také z kontextového menu po kliknuti pravym tlac¢itkem mysi na dany
soubor v karanténé. V kontextovém menu se dale nachazi moznost Obnovit do..., ktera dokaze obnovit soubor na
jiné misto, nez to, ze kterého byl plivodné smazan. Pokud se jednd o potencidlné nechténou aplikace, v takovém
pfipadé bude v kontextovém menu dostupna moznost Obnovit a vyloucit z kontroly. Pro vice informaci o tomto typu
aplikaci prejdéte do slovniku pojm.

Odstranéni z karantény — kliknéte pravym tlacitkem na objekt v karanténé z kontextového menu vyberte moznost
Odstranit z karantény. Pripadné vyberte objekt a stisknéte klavesu Delete.
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Poznamka: Pokud program do karantény umistil soubor z didvodu falesného poplachu, vytvorte pro néj vyjimku z
kontroly a zaslete jej na technickou podporu spolecnosti ESET.

Odeslani souboru z karantény k analyze

Pokud mate v karanténé uloZen soubor s podezielym chovanim, mizete jej odeslat do spolecnosti ESET k analyze.
Vyberte dany soubor, kliknéte na néj pravym tlacitkem mysi a z kontextového menu vyberte moznost Odeslat k
analyze.

4.6.1.11 Proxy server

Ve velkych lokalnich sitich, mGze pfipojeni do internetu zajistovat tzv. proxy server. V takovém pripadé musi byt
proxy server spravné zadan v nastaveni programu, jinak by mohlo dojit k potizim se stahovanim aktualizaci. Nastaveni
proxy serveru je mozné v ESET Smart Security definovat na dvou odlisnych mistech v ramci RozSifeného nastaveni.

V prvnim pfipadé mizZete konfigurovat proxy server v ¢asti Nastroje > Proxy server. Definovani proxy serveru na této
Urovni ma pro ESET Smart Security disledek globalniho nastaveni proxy serveru. Nastaveni budou pouZivat vSechny
moduly vyZadujici pfistup k internetu.

Pro nastaveni proxy serveru na této Urovni vyberte moznost Pouzivat proxy server a nasledné zadejte adresu proxy
serveru do pole Proxy server a Cislo portu do pole Port.

V pripadé, ze komunikace s proxy serverem vyzaduje autentifikaci, je potfeba také zaskrtnout pole Proxy server
vyZaduje autorizaci a zadat patfi¢né udaje do poli Uzivatelské jméno a Heslo. Pro ziskani automatického nastaveni
proxy serveru mlzete kliknout na tlac¢itko Vyhledat proxy..., timto se pfenese nastaveniz programu Internet
Explorer.

Poznamka: Timto zplsobem neni mozné ziskat autentifikaéni idaje (uZivatelské jméno a heslo), které v pripadé
potieby musite zadat rucné.

V druhém pripadé se nastaveni proxy serveru nachazi v RozSifeném nastaveni na zaloZce Aktualizace. Toto nastaveni
je platné pro konkrétni profil aktualizace a je vhodné jej pouzit, pokud se jedna o prfenosny pocitac, ktery provadi
aktualizaci z rGznych mist. BliZSi popis nastaveni naleznete v kapitole Pokrocilé nastaveni aktualizace.
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4.6.1.12 Upozornéni a udalosti

ESET Smart Security dokaze odesilat e-maily pfi vyskytu udalosti s nastavenou Urovni dileZitosti. Pomoci mozZnosti E
mailem odesilat oznameni o udalostech aktivujete tuto funkci a zasilani upozornéni e-mailem.

() RozEifena nastaveni - ESET Smart Security
Rozsifena nastaveni Q
~
ANTIVIRUS L. )
El UPOZORNENI A UDALOSTI
AKTUALIZACE
Odesilat oznameni o udalostech e-mailem [i ]
PERSONALNI FIREWALL
WEE A MAIL SMTP SERVER
. .. . SMTP server smtp.provider.corm:587 i ]
SPRAVA ZARIZEMI
Uzivatelské jménc 0
MNASTROJE
Heslo (i ]
Protokoly
Proxy server
Upozornéni a udalosti E-mailové adresa odesilatele [i ]
Herni reZim
. ) E-rnailovd adresa pfijemce (i ]
Diagnostika
UZIVATELSKE ROZHRAN Odesilat udalosti od drovné Varovani A" [i ]
Povolit TLS Disgnosticke o
Informacni
Varovani
Interval, ve kterém se budou novd upozornéni odesilat (v Chyby ~
Standardni Kriticke

Poznamka: ESET Smart Security podporuje SMTP servery vyuZzivajici Sifrovani.

SMTP server

SMTP server —adresa SMTP serveru prostiednictvim kterého budou zpravy odesilany (napfiklad
smtp.provider.com:587, pokud nespecifikujete port, pouZije se vychozi 25).

UZivatelské jméno a Heslo —v pfipadé, Ze SMTP server vyZaduje autorizaci, musite vyplnit tato pole pro pfistup k
SMTP.

E-mailova adresa odesilatele —specifikuje adresu odesilatele, ktera se pouzije v hlavi¢ce e-mailové zpravy.
E-mailova adresa prijemce —specifikuje adresu prijemce, kterd se pouzije v hlavi¢ce e-mailové zpravy.
Odesilat udalosti od urovné —specifikuje, od které Grovné dlleZitosti se budou upozornéni na udalosti odesilat.

¢ Diagnostické —e-mailem se odeslou diagnostické informace pro resSeni problémi a vSechny nize uvedené
zaznamy.
Informativni —e-mailem se odeslou informace o nestandardnich sitovych udalostech.

selhala aktualizace virové databaze.

Chyby — e-mailem se odeslou upozornénina chybové stavy aplikace (napfiklad nefunkéni ochrana dokumentd).
Kritické —e-mailem se odeslou upozornéni na kritické stavy aplikace (naptiklad problém s antivirovou ochranou
nebo upozornéni nainfiltraci v systému).

Povolit TLS —umozni odesilani zprav prostrednictvim zabezpeceného TLS spojeni.

Interval, ve kterém se budou nova upozornéni odesilat (v min.) —interval v minutach, po jehoZ uplynutibude
odeslan souhrnny e-mail se vSemi upozornénimi na uddlosti, které se v daném intervalu vyskytly. Pokud nastavite

Varovani —e-mailem se odeslou upozornénina chyby a varovné zpravy (napfiklad Anti-stealth neni funkéninebo
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hodnotu na 0, upozornéni bude odeslano okamzité po jeho vyskytu.

Odesilat kazdé upozornéni v samostatném e-mailu — pokud je tato moZnost aktivni, pfijemce obdrZi pfi vyskytu
udalosti nové upozornéni. Pfi vyskytu velkého mnozstvi udalosti v kratké m ¢ase obdrizi pfijemce velké mnoZstvi e-
mail Q.

Format zpravy
Format udalosti — format zpravy, ktera se zobrazi na vzddleném pocitadi.

Format varovné zpravy — prednastaveny format zprdv je vhodny pro vétsinu situaci. Ménit jej doporucujeme pouze
v ojedinélych pripadech.

Pouzit znaky narodni abecedy — pfevede e-mailovou zpravu do ANSI kédovani, které je nastaveno v regionalnim
nastavenisystému Windows (napf. windows-1250). Pokud ponechdate tuto moznost nezaskrtnutou, zprava se

prevede do ASCII 7-bit (v takovém pripadé se naptiklad znak "a" zménina "a" a nezndmy symbol bude oznacen
nahrazen otaznikem "?").

Pouzit kédovani pro znaky narodni abecedy — e-mailova zprdva bude zakédovana do Quoted-printable (QP)
formatu, ktery vyuziva ASCIl znaky, ¢imZ se mohou bezchybné pfenaset prostfednictvim e-mailu specialni
(narodni) znaky v 8-bitovém formatu (déiou).

4.6.1.12.1 Format zpravy

MuzZete definovat format zprdv, které se odesilaji na vzdalené pocitace pri vyskytu dané udalosti.

Upozornénina hrozby a informacéni oznameni maji prednastaveny format. Ménit jej doporucujeme pouze v
ojedinélych pripadech, napriklad pokud pouzivate automaticky systém pro zpracovavani e-maild.

Ve formatu zprav se nachazeji klicova slova oznacena procentem (%), kterd jsou pfi vytvareni zprav nahrazena
odpovidajicimi hodnotami. Dostupna jsou nasledujici klicova slova:

® %TimeStamp% — datum a Cas udalosti,

® %Scanner% — modul, ktery zaznamenal udalost,

® %ComputerName% — nazev pocitace, na kterém doslo k udalosti,

® %ProgramName% — program, ktery zpUsobil udalost,

® %lInfectedObject% —nazev Skodlivého souboru, e-mailové zpravy apod.,
® %VirusName% — nazev infekce,

® %ErrorDescription% — popis chyby.

Klicova slova %InfectedObject% a %VirusName% se pouZivaji pouze v upozornénich na hrozbu. Klicové slovo %
ErrorDescription% se pouZiva pouze v informacnich upozornénich.

PouZit znaky narodni abecedy — pfevede e-mailovou zpravu do ANSI kédovani, které je nastaveno v regiondlnim
nastaveni systému Windows (napf. windows-1250). Pokud ponechate tuto moznost nezaskrtnutou, zprava se

prevede do ASCII 7-bit (v takovém pfipadé se napfiklad znak "@" zménina "a" a nezndmy symbol bude oznacen jako
Il?ll)'

Pouzit kédovani pro znaky narodni abecedy — e-mailova zprava bude zakédovana do Quoted-printable (QP) formatu,
ktery vyuziva ASCIl znaky, ¢imZ se mohou bezchybné prenaset prostfednictvim e-mailu specialni (ndrodni) znaky v 8-
bitovém formatu (3éidu).
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4.6.1.13 Odesilani souborl analyze

Existuje moZnost zaslani podezielého souboru k analyze do spolecnosti ESET. Formuldf k této akci naleznete na
zaloZce Nastroje > Odeslat soubor k analyze. V pfipadé, Ze mate soubor s podezielym chovanim nebo jste narazili na
infikovanou stranku, mizZete tato data odeslat na analyzu do virové laboratore ESET. Pokud se ukaZe, Ze se jednd o
nebezpecnou aplikaci nebo webovou stranku, jeji detekce bude ptidana v nékteré z nejblizsich aktualizaci.

Pfipadné mlzZete soubory odesilat e-mailem. Pokud davate prednost této moznosti, prosim dbejte na to, abyste
soubor ptidali do archivu WinRAR/ZIP a ochranili archiv heslem "infected" predtim, nez jej odeslete na adresu
samples@eset.com. Prosim, uvedte také co nejvice informaci o zahrnujici vyrobce, verzi produktu a také internetové
adrese, ze které jste aplikaci (resp. soubor) stahli.

Poznamka: Pfed odeslanim souboru do spolecnosti ESET se ujistéte, Ze splfiuje jedno z nasledujicich kritérii:
® soubor neniprogramem ESET detekovan,

® souborje detekovan nespravné jako hrozba.

Kontaktovat zpét vds budeme pouze v pripadé, Ze budeme potfebovat vice informaci.

Z rozbalovaciho menu Davod odeslani souboru vyberte moznost, ktera nejlépe vystihuje danou situaci:

Podeziely soubor

Podeziela stranka (webova stranka infikovanad malware)

Falesné detekovany soubor (soubor detekovany jako infikovany neniinfikovany)
FaleSné detekovana stranka

Ostatni

Soubor/Stranka — cesta k souboru nebo URL adresa.

Kontaktni e-mail — na tento e-mail vas budou pracovnici virové laboratofe ESET kontaktovat, pokud budou
potiebovat vice informaci. Zadani e-mailu je nepovinné. Na kontaktni e-mail nebude zaslana zadnd odezva, protoze
denné do spolecénosti ESET chodi nékolik desitek tisic soubor(i a neni mozné na kazdy e-mail reagovat.

4.6.1.14 Aktualizace operacniho systému Windows

Aktualizace operacniho systému Windows predstavuji dileZitou soucast pro zajisténi ochrany uzivatell pred
zneuzitim bezpecnostnich dér a tim padem moznym infikovanim systému. Z tohoto dlivodu je vhodné instalovat
aktualizace Microsoft Windows co nejdfive po jejich vydani. V ESET Smart Security mlzZete nastavit, od jaké urovné
chcete byt informovani na chybéjicich systémové aktualizace. Na vybér jsou ndsledujici moznosti:

Zadné aktualizace —nebudou nabizeny 7adné aktualizace,

Volitelné aktualizace —budou nabizeny aktualizace s nizkou prioritou a vSechny nasledujici,
Doporucené aktualizace —budou nabizeny béZzné aktualizace a vSechny nasledujici,
Dalezité aktualizace —budou nabizeny dilezité aktualizace a vSechny nasledujici,

Kritické aktualizace —budou nabizeny pouze kritické aktualizace.

Kliknutim na tlacitko OK ulozZite zmény. Zobrazeni okna dostupnych aktualizaci probéhne po ovérenistavu na
aktualizacnim serveru. Samotné zobrazeni dostupnych aktualizaci proto nemusi nutné probéhnout ihned po uloZeni
zmén.

4.7 Uzivatelské rozhrani

V sekci UZivatelské rozhrani mizete konfigurovat nastaveni uzivatelského rozhrani (GUI).

V Casti prvky uZivatelského rozhrani upravite vzhled rozhrania mnozstvi pouZitych efektd.

Pro zajisténi maximalni bezpecnosti a zabranéni nezadoucim zménam v nastaveni programu pouZijte sekci Pristup k
nastaveni.

Nastavenim v sekci Upozornénia udalosti zménite chovani varovani pfi detekci infekce a chovani systémovych
upozornéni. Tato ozndmeni si miZete nastavit dle svych potreb.

Pokud se rozhodnete nezobrazovat urcita varovani, jejich seznam naleznete v ¢asti Stavy aplikaci. Zde mUzete zjistit
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jejich stav a pripadné znovu povolit jejich zobrazovani.

Kontextové menu se zobrazi po kliknuti pravym tlacitkem mysi na vybrany objekt. Tento ndstroj pouzZijte pro
integraci ovladacich prvk( ESET Smart Security do kontextového menu.

4.7.1 Prvky uzivatelského rozhrani

ESET Smart Security umoznuje pfizplsobit nastaveni pracovniho prostfedi programu vasim potfebam. Tyto moznosti

jsou dostupné v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu) na zaloZce
UZivatelské rozhrani > Prvky uZivatelského rozhrani.

Pomoci moZnosti Zobrazit Gvodni obrazek pfi startu mizZete zapnout nebo vypnout zobrazovani Uvodniho obrazku pfi
spousténi ESET Smart Security.

Pokud chcete, aby ESET Smart Security prehraval zvuky pfi dlileZitych udéalostech, zaskrtnéte moznost Pouzivat
zvukova upozornéni.

Integrovat do kontextového menu —integruje ovladaci prvky ESET Smart Security do kontextového menu.
Stavy aplikace

Stavy aplikace — po kliknuti na Zménit mliZete zapnout nebo vypnout zobrazovani stav( aplikace v hlavnim okné na
zaloZzce Doma.

(&) Rozzifena nastaveni - ESET Smart Security | o [ -5 ==]
Roziifena nastaveni Q X @
ANTIVIRUS . ; )

E PRVKY UZIVATELSKEHO ROZHRANI
AKTUALIZACE
Zobrazit dvodni obrazek pfi startu (i
PERSONALNI FIREWALL Poufivat zvukovd upozornéni (i ]
WEB A MAIL
, . . Integrovat do kentextového menu - ﬂ
SPRAVA ZARIZENI ’
NASTROJE
STAVY APLIKACE
UZIVATELSKE ROZHRANI e Zraénit 0
UPOZORNENI A UDALOSTI
PRISTUP K NASTAVENI i ]

Standardni QoK
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4.7.2 Upozornéni a udalosti

Okno Upozornéni a udalosti se nachazi v sekci UZivatelské rozhrani a umoznuje konfiguraci vystraznych a
informacnich hlaseni ESET Smart Security, napfiklad informace o Uspésné aktualizaci. Nastavit mlzZete dobu
zobrazeni a priihlednost bubliny s upozornénim (pouze na systémech, které to podporuji).

() Roztitens nastaveni - ESET Smart Security
RozSifena nastaveni Q
~
ANTIVIRUS B UPOZORNENI A UDALOSTI
AKTUALTZACE VYSTRAZNA UPOZORNENI (i ]
PERSOMNALNI FIREWALL Zobrazit vystraina upozornéni
WEB A MAIL
PRODUKTOVE INFORMACE
SPRAVA ZARIZENI
Zobrazit marketingove zpravy ?
NASTROJE
UZTVATELSKE ROZHRANI OZNAMENT NA PRACOVNI PLOSE A BUBLINOVE TIPY (i ]
Zobrazovat upozoméni na pracovni ploge
Mezobrazovat ozndmeni pfi béhu aplikaci zobrazenych na
celou obrazovku
Tredni v sekundach 10 = [i ]
Prihlednost s O
Zobrazovat udalosti od drovné Informacni A4
Ve vfceuiivatelském pro StF.EdIJ zobrazovat systémova Adminictrator
oznameni tomuto uZivateli W

Vystraznd upozornéni

Zobrazovanivsech oken s upozornénim vypnete odskrtnutim mozZnosti Zobrazit vystrazna upozornéni. Toto
doporucujeme nastavit pouze ve specifickych situacich. Pro vétsinu uZivatell doporucujeme ponechat tuto moznost
aktivni.

Produktové informace

Zobrazit marketingové zpravy — prostrednictvim tohoto kanalu budeme uZivatele informovat o novinkach a ESET
akcich. Vypnutim této moznosti nebudete dostavat zddné marketingové informace.

Oznameni na pracovni plose

Upozornénina ploSe a bublinové tipy slouZi pouze pro zobrazovaniinformaci a nenabizeji ani nevyzaduji interakci
uZivatele. Zobrazuji se v pravém dolnim rohu obrazovky. Pro aktivovani této moZnosti zaskrtnéte Zobrazovat
upozornéni na pracovni plose. Pro dalSi moznosti konfigurace jako je doba zobrazeniupozornénia prihlednost
tohoto okna upravite pomoci moznosti zobrazenych nize. Pokud nechcete zobrazovat ozndmeni nevyzadujici
interakci pfi béhu aplikaci pfes celou obrazovku, vyberte moZnost Nezobrazovat oznameni pfi béhu aplikaci
zobrazenych na celou obrazovku.
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V rozbalovacim menu Zobrazovat udalosti od trovné miZzete nastavit bezpecnostni Uroven, od které chcete byt
informovani.

® Diagnostické —obsahujiinformace dllezité pro ladéni programu a vSechny nize uvedené zaznamy,

® |nformacni —obsahujiinformacni zpravy, naptiklad o Uspésné aktualizaci a vSechny nize uvedené zaznamy,
® Varovani —obsahujivarovné zpravy a kritické chyby,

® Chyby —obsahuji chyby typu "Chyba pfi stahovéni souboru aktualizace" a kritické chyby,

e Kritické chyby —obsahuji pouze kritické chyby (chyba pfi startu antivirové ochrany, atd...).

Posledni moznostiv tomto okné je nastaveni pfijemce zprav ve viceuzivatelskych systémech. Do pole Ve
viceuzivatelském prostredi posilat systé mova hlaseni tomuto uzivateli zadejte jméno uzivatele, kterému bude ESET
Smart Security zobrazovat systémova oznameni. Standardné by timto uzivatelem mél byt administrator systému
nebo sité. Tato mozZnost je vhodna pro terminalové systémy, kdy vSechna systémova ozndmeni budou chodit jen
administratorovi.

Informacni okna

Dobu zobrazeniinformacnich upozornéni nastavite pomoci mozZnosti Zavirat informacni okna automaticky). Po
uplynuti nastaveného casu se okno s upozornénim zavie, pokud jej dfive nezavrete rucné.

Potvrzovaci zpravy — pomoci této moznosti mlzete ovlivnit, ktera dialogové se budou nebo nebudou zobrazovat.

4.7.2.1 RozSifena nastaveni

V rozbalovacim menu Zobrazovat udalosti od trovné m(iZzete nastavit bezpecnostni Uroven, od které chcete byt
informovani.

® Diagnostické —obsahujiinformace dllezité pro ladéni programu a vSechny nize uvedené zaznamy,

Informacni —obsahuji informacni zpravy, napfiklad o Uspésné aktualizaci a vSechny niZe uvedené zaznamy,

® Varovani —obsahujivarovné zpravy a kritické chyby,

Chyby — obsahuji chyby typu "Chyba pfi stahovani souboru aktualizace" a kritické chyby,

Kritické chyby — obsahuji pouze kritické chyby (chyba pfi startu antivirové ochrany, Persondlniho firewallu, atd...).

Posledni moznostiv tomto okné je nastaveni pfijemce zprav ve viceuzivatelskych systémech. Do pole Ve
viceuZivatelském prostredi posilat systé mova hlaseni uzivateli zadejte jméno uzivatele, kterému bude ESET Smart
Security zobrazovat systémova oznameni. Standardné by timto uZivatelem mél byt administrator systému nebo sité.
Tato moznost je vhodna pro terminalové systémy, kdy vSechna systémova oznameni budou chodit jen
administratorovi.
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4.7.3 Pristup k nastaveni

Spravné nastaveni ESET Smart Security je velmi dlleZité pro zachovani celkové bezpecnosti systému a jeho
neopravnénd zména mulze vést ke snizeni stability a ochrany systému. Pro ochranu nastaveni heslem prejdéte v
Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu) na zalozku UZivatelské
rozhrani > Pfistup k nastaveni).

(€) Rozzifena nastaveni - ESET Smart Security [o |
Roziifena nastaveni Q, X @
ANTIVIRUS

PRVKY UZIVATELSKEHO ROZHRANI
AKTUALTZACE

o UPOZORNENI A UDALOSTI
PERSOMALNI FIREVWALL

WEB A MAIL & PRISTUP K NASTAVENI 0
SPRAVA ZARIZENI Chranit nastaveni heslem x
) MNastavit heslo Mastavit
MASTROJE
VyZzadovat opravnéni administratora také pro ufivatele s
UZIVATELSKE ROZHRANI DmezenpiuprEvIenin

Chranit nastaveni heslem —zamkne/odemkne nastaveni programu. Po kliknuti se zobrazi dialogové okno pro zadani
hesla.

Pro nastaveni zménu stdvajiciho hesla kliknéte na Nastavit heslo.

VyZadovat opravnéni administratora také pro uZivatele s omezenym opravnénim — pokud pfihldseny uZivatel nema
administratorska prava, pak pti pokusu o zménu nékterych nastaveni bude vyZzadovano ptihlaseni administratora

(podobné jako je tomu ve Windows Vista a vyssich pti zapnutém UAC). Takova zména zahrnuje vypnuti modul(l
ochrany nebo Personalniho firewallu.

Dostupné pouze ve Windows XP:

Vyzadovat opravnéni administratora (systém bez UAC) — po aktivovani této moznosti bude ESET Smart Security
vyZadovat zadani administratorskych pfihlasovacich adaju.
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4.7.4 lkona v oznamovaci oblasti

NejdlleZitéjsi moZnosti a funkce programu jsou dostupné pfimo ze systémové oznamovaci oblasti (v pravém dolnim
rohu obrazovky). Staci kliknout pravym tlac¢itkem mysi na ikonu programu @,

Maximalni ochrana

Rychlé odkaz

2 Domii

= Statistiky ochrany

¥ Deéasné vypnout ochranu
& Dotasné vypnout firewall

@ Blokovat veskerou komunikaci

Roziifena nastaveni

Protokoly

Skryt ESET Smart Security 9
Obnovit rozmisténi oken
Alktualizace virové databaze...
O programu %
| ®
Blokovat veskerou komunikaci — Personadlnifirewall zablokuje veskerou odchozi a pfichozi komunikaci v rdmci sité a

internetu.

Docasné vypnout ochranu —zobrazi potvrzovaci dialog, pomoci kterého vypnete Antivirovou a antispywarovou
ochranu —ta chrani systém proti skodlivym Utokdm tim, Ze kontroluje soubory, e-maily a komunikaci prostfednictvim
internetu.

V rozbalovacim menu Casovy interval miizete nastavit dobu, po kterou budou viechny sou&asti ochrany vypnuty.

@ Docasné vypnout ochranu @

Casowy interval: [ll.'.'l minut vl

Ochranu miZete dofasné vypnout po nastavenou dobu.
Moznest dpiného vypnutl ochrany je dostupna v rozéirengm
nastaveni.

[ ok [ zust |

Docasné vypnout firewall — prepne firewall do neaktivniho reZimu. Pro vice informaci prejdéte do kapitoly Sit.

Blokovat veskerou komunikaci — zablokuje veskerou sitovou komunikaci. Pro obnoveni komunikace kliknéte na
Povolit veskerou komunikaci.

Rozsifena nastaveni — po kliknuti se zobrazi RozSifené nastaveni programu. Jiny zpUsob, jak otevfit toto okno je

stisknout kldvesu F5 v hlavnim okné programu nebo kliknout na Nastaveni > RozSifené nastaveni.

Protokoly — protokoly obsahujiinformace o viech systémovych uddlostech a poskytuji pfehled o nalezenych
hrozbach.

Skryt ESET Smart Security — skryje vSechna oteviena okna ESET Smart Security.
Obnovit rozmisténi oken —obnovi pfednastavenou velikost a pozici okna ESET Smart Security na obrazovce.

Aktualizace virové databaze —spusti se aktualizace virové databaze pro zajiSténi maximalni ochrany pfed Skodlivym
kédem.

O programu — poskytuje informace o systému, instalovaném programu ESET Smart Security a vSech jeho
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programovanych modulech. Také zde naleznete datum platnosti licence. Ve spodni ¢asti okna se nachaziinformace o
operacnim systému a systémovych prostfedcich.

4.7.5 Kontextové menu

Kontextové menu se zobrazuje po kliknuti pravym tlacitkem mysi na dany objekt. V tomto menu jsou nasledné
dostupné akce, které je mozné na daném objektu provést.

Do kontextového menu mUzZete integrovat také ovladaci prvky produktu ESET Smart Security. Podrobné nastaveni
této funkce je dostupné v Rozsifeném nastaveni (po stisknuti kldvesy F5 v hlavnim okné programu) na zaloZce
UZivatelské rozhrani > Kontextové menu.

Integrovat do kontextového menu —integruje ovladaci prvky ESET Smart Security do kontextového menu.

@ Zkontrolovat pomoci ESET Smart Security |

Daléi moznosti v | () Zkontrolovat bez léeni

k Presuncut scubory do karantény

Poslat soubory k analyze...

N Zkontrolovat reputaci soubord pomoci ESET Live Grid
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5. Pokrocily uzivatel

5.1 Sprava profill

Sprava profil(i se v programu ESET Smart Security pouziva na dvou mistech — pfi Volitelné kontrole pocitace a
Aktualizaci.

Volitelna kontrola pocitace

Oblibend nastaveni kontroly pocitace si mizZete uloZit do profill pro jejich opakované pouZitiv budoucnu.
Doporucujeme vytvofrit nékolik profil s riznymi cili a metodami kontroly, pfipadné s dalSimi parametry.

Pro vytvoreni nového profilu oteviete Rozsifené nastaveni (dostupné po stisknuti kldvesy F5v hlavnim okné
programu), prejdéte na zalozku Antivir > Volitelna kontrola pocitace. Kliknutim na Zménit na radku Profily se zobrazi
seznam existujicich profila kontroly pocitace s moznosti vytvofit novy profil. V kapitole parametry skenovaciho jadra
ThreatSense naleznete popis jednotlivych parametrd pro nastaveni kontroly pocitace.

Priklad: Chcete vytvofit vlastni profil kontroly pocitace a ¢astecné vam vyhovuje nastaveni preddefinovaného
profilu Smart kontrola pocitace, ale nechcete zaroven kontrolovat runtime archivy, potencialni nebezpecéné aplikace
a pritom pozadujete Pfisné léceni? Vytvorte novy profil kliknutim na tlacitko P¥idat v Seznamu profilt Nasledné
nové vytvoreny profil vyberte z rozbalovaciho menu Aktivni profil nastavte si parametry kontroly podle potreby.

Aktualizace

Editor profild umozZiuje vytvorit nové aktualizacni profily odlisné od standardniho Miij profil. Ty se pouZivaji pouze v
pfipadé, Ze pouzivate rlizné zplsoby pfipojeni na aktualizacni servery.

Prikladem muze byt firemni notebook, ktery se v interni siti aktualizuje z mirroru, ale mimo firemni sit se aktualizace
stahuji ze server( spolecnosti ESET. Pro zajisténi funkéni aktualizace virové databéze vytvofrite dva profily, jeden pro
firemni sit a druhy pro aktualizaci mimo firemni sit. Po vytvoreni profill je jesté potfeba odpovidajicim zplsobem
upravit naplanované Ulohy na zaloZce Nastroje > Planovac. Jeden profil bude primarni, druhy jako sekundarni.

Aktivni profil —aktudlné pouZivany profil. Pro jeho zménu vyberte jiny z rozbalovaciho menu.

Seznam profilti —sprava existujicich aktualizacnich profild.

5.2 Klavesové zkratky

Pro rychlejsi navigaci v produktu ESET mizZete pouZit také nasledujici klavesové zkratky:

F1 otevie napovédu
F5 otevre Rozsifend nastaveni
Sipka pohyb mezi jednotlivymi polozkami

Nahoru/Dol0

- sbali vybranou ¢ast strom pokrocilého nastaveni
TAB pfesune se na dalsi polozku v ramci okna

Esc zavre aktivni dialogové okno
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5.3 Diagnostika

Diagnostika poskytuje vypisy ze selhani béhu procest programu ESET (napriklad ekrn.exe). Pokud aplikace selze,
vygeneruje se vypis, tzv. dump. Ten mize pomoci vyvojariim pfi ladéni a opravé rliznych problém( v ESET Smart
Security. Dostupné jsou dva typy vypisU:

¢ Vyberte moZnost Zadny pro vypnuti této funkce.

® Minimalni —zaznamena nejmensi sadu uzitec¢nych informaci, které mohou pomoci identifikovat divod, proc se
aplikace necekané zastavila. Tento typ vypisu mlze byt uZiteény, pokud jste omezeni volnym mistem na disku.
Nicméné, kvili omezenému mnoZstvi zahrnutych informaci, chyby, které nebyly zplsobeny pfimo vidknem
(thread) bézicim v dobé problému, nemusi byt objeveny analyzou tohoto souboru.

¢ Uplny —zaznamena cely obsah systémové paméti, kdyz se aplikace ne¢ekané zastavi. Kompletni vypis z paméti
mUZe obsahovat data procesu, které bézely v dobé, kdy byl vypis vytvoren.

Aktivovat diagnostické protokolovani firewallu — Do souboru v PCAP formatu bude zaznamenana veskerad sitova
komunikace vyhodnocovana Personalnim firewallem. Toto pomUzZe vyvojarim pfi diagnostice a feSeni problém s
modulem personalniho firewallu.

Aktivovat diagnostické protokolovani filtrovani protokoll — do souboru v PCAP formatu bude zaznamenana veskera
sitova komunikace vyhodnocovéana Personalnim firewallem. Toto pomUzZe vyvojarim pfi diagnostice a feseni
problému s modulem filtrovani protokold.

Vytvorené protokoly naleznete ve sloZce:
C:\ProgramData\ESET\ESET Smart Security\Diagnostics\ ve Windows Vista a novéjsich nebo C:\Documents and
Settings\All Users\... ve starsich verzich operacniho systému Windows.

Cilova slozka — misto, kam se vygeneruje vypis pfi padu.

Kliknutim na Otevfit zobrazite obsah vysSe uvedené slozky v novém okné Pruzkumniku Windows.

5.4 Import a export nastaveni

Na zéloZce Nastaveni mizZete do programu ESET Smart Security importovat nebo z néj naopak exportovat konfiguraci
v.xml souboru.

Importovani a exportovani nastavenije uzite¢né napfiklad pokud si potfebujete zalohovat soucasné nastaveni ESET
Smart Security a chcete se k nému pozdéji vratit. Export nastaveni ocenite také v pfipadé, Ze chcete stejné nastaveni
pouZit na vice pocitacich, kdy staci pouze naimportovat dany .xml soubor.

Import nastavenije velmi jednoduchy. V hlavnim okné programu kliknéte na zélozku Nastaveni > Import a export
nastaveni..., vyberte moznost Import nastaveni a kliknutim na tlacitko ... najdéte konfiguracni soubor, ktery chcete
importovat.

Export nastavenije velmi podobny importovani. V pfipadé, Ze potfebujete ulozit aktudlni nastaveni ESET Smart
Security, na zaloZce Nastaveni kliknéte na odkaz Import a export nastaveni. Vyberte moznost Export nastaveni,
zadejte Nazev souboru (napf. export.xml) a nasledné vyberte, kam chcete soubor s nastavenim uloZit.

Poznamka: Pokud nemate pfistup pro zapis do zadané slozky, mize dojit k chybé pti exportovani nastaveni.
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-

@ Import a export nastaveni @

Aktudin konfigurac ESET Smart Security je mozné ulofit do XML soubaru,
Pozdé&ji je mo#ng z tohoto souboru konfigurad obnovit,

Import a export

(7 Import nastaveni

@ Export nastaveni

Mazev souboru;

E:export. xml =

| ok || oz

(S

5.5 Detekce stavu necinnosti

vrv

MozZnosti detekce stavu necinnosti pocitace (idle) mizZete konfigurovat v RozSifeném nastaveni (dostupném po
stisknuti kldvesy F5 v hlavnim okné programu) na zaloZce Antivirus > Kontrola pfi ne€innosti. dokazZze detekovat tyto
stavy:

e aktivnispofic¢ obrazovky,
® uzamdceni pocitace,
e odhlaseniuzivatele.

Pomoci prepinact definujte stav, pfi kterém chcete provadét kontrolu pocitace.

5.6 ESET Sysinspector

5.6.1 Uvod do programu ESET Sysinspector

ESET SysInspector je aplikace, ktera dikladné prohlédne pocitac a zobrazi ziskana data v souhrnném nahledu.
Informace jako nainstalované ovladace a aplikace, sitova pfipojeni nebo dulezité polozky registru Windows mohou
pomoci pti zjistovani pri¢iny podezielého chovani systému, at uz kvili softwarové nebo hardwarové nekompatibilité
Ci infiltraci Skodlivym kédme.

ESET SysInspector mlzZete spustit dvéma zplsoby: Spusténim pfimo z feSeni ESET Security nebo stazenim samostatné
verze (Sysinspector.exe) z webovych stranek spolecnosti ESET. Obé verze nabizeji identické funkce a ovladaji se
stejné. Rozdil je pouze pfi zpracovavani vystupl. Samostatna verze exportuje zaznam o systému do .xm/ souboru a
uloZi jej na pevny disk. Zatimco integrovana verze uloZi zdznam o systému pfimo do zélozky Nastroje > ESET
Sysinspector (kromé ESET Remote Administrator). Pro vice informaci se podivejte do sekce ESET SysIinspector jako
soucast ESET Smart Security.

Po spusténi ESET SysInspector chvili vyckejte na dokoncéeniinspekce pocitace. Mize to trvat 10 sekund aZ nékolik
minut v zavislosti na hardwarové konfiguraci, operaénim systému a poctu nainstalovanych aplikaci.

5.6.1.1 Spusténi programu ESET Sysinspector

Pro spusténi programu ESET SysInspector kliknéte na soubor Sysinspector.exe, ktery jste stahli z webovych stranek
spolecénosti ESET. Pokud jiZ mate nainstalovano ESET Security feSeni, mlzete spustit ESET Syslnspector pfimo z
Nabidky Start kliknutim na VSechny programy > ESET > ESET Smart Security).

Nasledné vyckejte, dokud aplikace neprovede inspekci systému, coZ muZe trvat nékolik minut.
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5.6.2 Uzivatelské rozhrani a pouzivani aplikace

Pro snadné pouZivanije hlavni okno rozdéleno do ¢tyf hlavnich sekci— Ovladani programu je umisténo v horni ¢asti
hlavniho okna, Navigacni okno naleznete vlievo a Okno s popisem vpravo ve stifedni ¢asti. Okno s detaily se nachaziv
pravé casti dole. Sekce Stav protokolu zobrazuje zakladni parametry protokolu (pouZity filtr, typ filtru, zda je

protokol vysledkem srovnani atd.).

@ [Vytvofeno] - ESET Syslnspector E’
Soubor= Sekcew Prehled« Mapovédaw
SYSINSPECTOR
Detaily: Filtrovéni: (@mmmr—rr—  pofadku Hiedat: Hledat
[Uroved rizilka 1-9)
Vybrana sekce: Spuiténé procesy b smss.exe
B .L Proces Cesta FID UZivatelské jmér =

[l
s

- s Sitovd spojeni

- [g] Dalefité zaznamy v registru S ey, g

.
s}

- @ Sluiby ¥ System Idle Process 0
..l Ovladade » system 4
- [ Kritické soubory ¥ [i2] smss.exe 373
EJ--@ Systémovy planovad dloh
[ [0 Systémové informace > 5 csrssexe =
& [i]i Detaily souboru ¥ [55] csrss.exe 388
- @) 0 programu » 7] wininit.exe 395
4 n winlogon.exe 424
» [17] services.exe 434
e [B7] Isass.exe 492 -
4o I &
[m7] c\windows\system32\smss.exe
SHA1 024EDEEB4AFCF23C8303AE0F567F196BB3D3E49EF -
Cas posledniho zapisu 2014/08/25 16:14 F
Cas vytvofeni 2014/08/25 16:14
Velikost souboru: 112640 =
Popis souboru Windows Session Manager r
Nazewv spoletnosti Microsoft Corporation
Verze souboru 6.1,7600,16385 (win7_rtm.090713-1255)
Naizev produktu Microsoft® Windows® Operating System
Stav protokolu Vnitini nazev SMSS. exe
Alktudin protobot  [Wytvodeno] Vystavitel Microsoft Corporation -

5.6.2.1 Ovladaci prvky programu
Tato sekce obsahuje popis vsech ovladacich prvkd dostupnych v programu ESET Sysinspector.
Soubor

Kliknutim na Soubor mUzZete ulozit soucasny protokol pro pozdéjsi prozkoumani, nebo otevfit dfive ulozeny
protokol. Pokud chcete protokol zverejnit, doporucujeme jej vygenerovat jako vhodny PFipraveny k odeslani (CTRL +
G). V tomto pfipadé se vynechaji citlivé informace (uZivatelské jméno, nazev pocitace, opravnéni uzivatele,
proménné prostiedi atd.).

Poznamka: UloZené protokoly programu ESET Syslnspector mizZete jednoduse otevfit pretazenim .xml souboru do
hlavniho okna.

Sekce

Umoznuje rozbalit nebo zavfit vSechny sekce a exportovat vybrané ¢asti do Servisniho skriptu.

Prehled

Obsahuje funkce pro snadnéjsi navigaci v programu a dalsi funkce, jako napftiklad vyhledavaniinformaci online.

Napovéda

Obsahuje informace o aplikaci a dostupnych funkcich.
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Detaily

Toto nastaveni ovliviiuje informace zobrazené v ostatnich sekcich hlavniho okna. V "Zakladnim" rezimu mate pfistup
k informacim, které se pouzivaji k nalezenibéznych problém. Ve "Stfednim" reZimu program zobrazuje i méné
pouZivané detaily, zatimco v "Uplném" reZzimu ESET Syslnspector zobrazi vSechny informace potfebné k vyfeseni
specifickych problém.

Filtrovani

Slouzi k vyhledani podezrelych souborl nebo zdznami v systémovém registru. Nastavenim posuvniku mizete
filtrovat polozky podle jejich Grovné rizika. Pokud je posuvnik nastaven co nejvice vlevo (Uroveri ohroZeni 1), jsou
zobrazeny vSechny polozky. Nastavenim posuvniku vice doprava odfiltrujete vSechny polozky s mensi mirou rizika.
Pokud je posuvnik nastaven co nejvice vpravo, program zobrazi pouze zndmé Skodlivé polozky.

Vsechny polozky, které maji Uroven rizika 6 az 9 mohou predstavovat bezpecnostniriziko. Pokud nepouzivate
bezpecnostnifeSeni od spolecnosti ESET a ESET Sysinspector detekoval nebezpecné zaznamy, doporucujeme
zkontrolovat systém pomoci ESET Online Scanner. ESET Online Scanner je sluzba dostupna zdarma.

Poznamka: Urovef rizika polozky se dd rychle uréit porovnanim barvy dané polozky s barvou na posuvniku Grovné
rizika.

Porovnat

Pfi porovndavani dvou protokoll mizZete zobrazit vSechny zdznamy, pouze nové pfidané nebo naopak odebrané
pfipadné nahrazené zaznamy.

Hledat

Vyhledavani mlzZete pouzit pro rychlé vyhledani celého ndzvu zdznamu nebo pouze jeho ¢asti. Vysledky vyhledavani
se zobraziv okné s detaily.

Zpét

Kliknutim na Sipku zpét nebo vpred se mliZete vratit k predchozi zobrazené informaci v okné s detaily. Misto klikani
na Sipky mizZete pouzit klavesy backspace a mezernik.

Zobrazena sekce

Zobrazuje soucasnou sekci v navigaénim okné.

DulezZité: Polozky oznacené ¢ervenou barvou jsou nezndmé, proto je program oznaci jako potencialné nebezpecné.
Pokud je néktera poloZka Cervend, neznamena to, Ze mlzZete automaticky dany soubor vymazat. Pfed samotnym
vymazanim se ujistéte, Ze jsou soubory skutecné nebezpecné nebo nepotrebné.

5.6.2.2 Navigace v programu ESET Sysinspector

ESET SysInspector rozdéluje nékolik typl informaci do nékolika zakladnich sekci, které se nazyvaji uzly. Pfipadné
podrobnéjsiinformaci ziskate rozbalenim jednotlivych uzl( a zobrazenim poduzld. Pro rozbaleni nebo zavieni uzlu,
dvakrat poklepejte na nazev nebo kliknéte na ® nebo = vedle nazvu uzlu. Pfi prohlizeni stromové struktury uzl( a
poduzld v navigaénim okné vice detaill pro kazdy uzel naleznete v okné s popisem. Pokud prohliZite polozky v okné
s popisem, dalsi detaily pro kazdy typ polozky mohou byt zobrazeny v okné s detaily.

Nasleduji popisy hlavnich uzl v navigacnim okné a souvisejiciinformace v oknech popisem a detaily.

Spusténé procesy

Tato vétev obsahuje informace o aplikacich a procesech, které jsou spustény v dobé generovani protokolu. V okné
Popis mlzete najit dalSiinformace pro kazdy proces, jako které knihovny proces pouziva a jejich umisténiv systému,
jméno vyrobce aplikace a Uroven rizika daného souboru.

Okno Detaily obsahuje dalsiinformace o vybranych polozkach v okné Popis, jako napfiklad velikost souboru, nebo
jeho kontrolnisoucet.

Poznamka: Operacni systém se sklada z nékolika dlleZitych komponent jadra systému, které bézi nepretrzité a
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poskytuji zakladni funkce pro ostatni uzivatelské aplikace. V nékterych pfipadech jsou tyto procesy zobrazeny v
protokolu ESET Sysinspector s cestou zacinajici na \??\. Tyto symboly poskytuji optimalizaci jesté pred spusténim pro
téchto procesu; jsou bezpecéné pro systém.

Sitova pfipojeni

Okno Popis obsahuje seznam procest a aplikaci, které komunikuji pres sit pomoci protokolu, ktery je vybran v

navigaénim okné (TCP nebo UDP) a také vzdalenou adresu, kam se dana aplikace pfipojuje. Také muzZete
zkontrolovat IP adresy DNS server(.

Okno Detaily obsahuje dalsiinformace o vybranych polozkach v okné Popis, jako napfiklad velikost souboru, nebo
jeho kontrolnisoucet.

Dulezité zaznamy v registru

Obsahuje seznam vybranych poloZek registru Windows, které ¢asto souvisi's rdznymi problémy, napfiklad ty, které
definuji programy spoustény po startu, browser helper objects (BHO) atd.

V okné Popis mlZete zjistit, které soubory souvisi s konkrétnimi polozkami v registru. Dalsiinformace se zobraziv
okné Detaily.

Sluzby

Okno Popis obsahuje seznam soubord, které jsou zaregistrovany jako sluzby systému Windows. Mzete si
zkontrolovat, jakym zplUsobem se sluzba spousti spolecné se specifickymi parametry souboru v okné s Detaily.

Ovladace

Seznam instalovanych ovladacd v systému.

Kritické soubory

V okné Popis se zobrazi kritické soubory spojené s operacnim systémem Microsoft Windows.

Systémovy planovac uloh

Obsahuje seznam uloh naplanovanych pomoci Planovace uloh Windows.

Systémové informace

Obsahuje detailniinformace o hardwaru a softwaru spole¢né s informacemi o nastavenych globalnich proménnych,
uzivatelskych pravech a systé movych protokolech udalosti.

Detaily souboru

Seznam dulezitych systémovych soubor( a soubor( ve sloZzce Program Files. Dalsiinformace specifické pro soubory
naleznete v oknech Popis a Detaily.

O programu

Informace o programu ESET SysInspector a seznam modul( programu.

5.6.2.2.1 Klavesové zkratky

Klavesové zkratky, které mlzete pouzit pti praci s programem ESET SysInspector.

Soubor
Ctrl+O otevre existujici protokol
Ctrl+S uloZivytvoreny protokol

Analyza systému

Ctrl+G vytvofli standardni zaznam o pocitaci
Ctrl+H vytvori zdznam o pocitaci, ktery mizZe obsahovat citlivé informace
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Filtrovani polozek

1,0 v poradku, jsou zobrazeny poloZzky s Urovnirizika 1-9

2 v poradku, jsou zobrazeny poloZzky s Urovnirizika 2-9

3 v poradku, jsou zobrazeny poloZzky s Grovnirizika 3-9

4, U neznamé, jsou zobrazeny polozky s Urovnirizika 4-9

5 neznamé, jsou zobrazeny polozky s Urovnirizika 5-9

6 neznamé, jsou zobrazeny polozky s Urovnirizika 6-9
7,B nebezpecné, jsou zobrazeny polozky s Urovnirizika 7-9
8 nebezpecné, jsou zobrazeny polozky s Urovni rizika 8-9
9 nebezpecné, jsou zobrazeny polozky s Urovni rizika 9

- snizuje uroven rizika

+ zvySuje Uroven rizika

Ctrl+9 rezim filtrovani, stejna Uroven nebo vyssi

Ctrl+0 reZim filtrovani, pouze stejna uroven

Zobrazit

Ctrl+5 zobrazit podle vyrobce, vSichni vyrobci

Ctrl+6 zobrazit podle vyrobce, pouze Microsoft

Ctrl+7 zobrazit podle vyrobce, vSichni ostatni vyrobci

Ctrl+3 zobrazi Uplné detaily

Ctrl+2 zobrazi stfedni detaily

Ctrl+1 zakladni zobrazeni

BackSpace  krok zpét
Mezernik krok vpred

Ctrl+W rozbali stromovou strukturu

Ctrl+Q sbali stromovou strukturu

Dalsi

Ctrl+T piejde na plvodniumisténi polozky po vyjmutive vysledcich vyhledavani
Ctrl+P zobrazi zakladniinformace o poloZce

Ctrl+A zobrazi Uplné informace o poloZce

Ctrl+C zkopiruje stromovou vétev aktudlni polozky

Ctrl+X zkopiruje vSechny polozky

Ctrl+B vyhledd informace o vybrané poloZce nainternetu

Ctrl+L otevre slozku, kde se nachazi vybrany soubor

Ctrl+R otevie odpovidajici zdznam v Editoru registru

Ctrl+z zkopiruje cestu k souboru (pokud oznacena polozka souvisi se souborem)
Ctrl+F prepne se do vyhledavaciho pole

Ctrl+D zavie vysledky vyhledavani

Ctrl+E spusti servisni skript

Porovnani

Ctrl+Alt+0 otevre protokol k porovnani

Ctrl+Alt+R zrusi porovnani

Ctrl+Alt+1 zobrazi vSechny polozky

Ctrl+Alt+2 zobrazi pouze pfidané polozky, tedy polozky, které jsou pfitomny v aktudlnim protokolu
Ctrl+Alt+3 zobrazi pouze odebrané polozky, tedy polozky, které jsou pfitomny v pfedchozim protokolu
Ctrl+Alt+4 zobrazi pouze nahrazené polozky (véetné soubor()

Ctrl+Alt+5 zobrazi pouze rozdily mezi protokoly

Ctrl+Alt+C zobrazi porovnani

Ctrl+Alt+N otevre aktudlni protokol

Ctrl+Alt+P otevre predchozi protokol

Rhzné

F1 zobrazi ndpovédu
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Alt+F4 zavie program
Alt+Shift+F4 zavie program bez dotazu
Ctrl+l statistiky protokolu

5.6.2.3 Porovnavani

Funkce porovnani umoznuje porovnat dva stavajici protokoly. Vystupem této funkce je sada zdznam{, které nejsou
spolecné pro oba protokoly. To je vhodné ve chvili, kdy chcete sledovat zmény v systému a uzitecné také pfi detekci
Skodlivého programu.

Po spusténi programu ESET SysInspector se vytvofi novy protokol a zobrazi v novém okné. Pro otevienijiz existujiciho
protokolu pouZijte menu Soubor > Otevfit protokol. V hlavnim okné programu se vzdy zobrazi zadroven pouze jeden
protokol.

Pokud porovnavate dva protokoly, princip spociva v tom, Ze porovnavate pravé aktivni protokol s protokolem
uloZzenym v souboru. Pro porovnani protokold kliknéte na Soubor > Porovnat protokoly a vyberte Vybrat soubor.
Vybrany protokol bude porovnan s aktivnim v hlavnim okné programu. Vysledny tzv. srovndvaci protokol zobrazi
pouze rozdily mezi té mito dvéma protokoly.

Poznamka: V pripadé, Ze porovnavate dva protokoly, kliknutim na Soubor > UlozZit protokol uloZite oba soubory jako
ZIP archiv. Pokud pozdé&ji tento archiv oteviete, protokoly v ném obsaZzené, budou automaticky porovnany.

Vedle zobrazenych poloZek ESET Syslnspector zobrazuje symboly identifikujici rozdily mezi porovnavanymi
protokoly.

Vyznam jednotlivych symbola:

® . nova hodnota, nebyla pfitomna v predchozim protokolu

e = sekce se stromovou strukturou obsahuje nové hodnoty

® - odebrand hodnota, pfitomna pouze v pfedchozim protokolu

e = sekce se stromovou strukturou obsahuje odebrané hodnoty

e = hodnota/soubor byly zménény

e = sekce se stromovou strukturou obsahuje zménéné hodnoty/soubory
e u Uroven rizika klesla/byla vyssiv predchozim protokolu

e a Uroven rizika vzrostla/byla nizsiv pfedchozim protokolu

Vysvétlujici sekce v levém dolnim rohu popisuje vSechny symboly a také zobrazuje nazvy protokold, které jsou
porovnavany.

Stav protokolu

Abtusind protokot  Sysinspector- PETKO- PC-140919-1530- 1 xmi [Macteno-7IP]
Predchozi protokob SysInspector-PETKD- PC-140513-1530xmi [Madteno-ZIF]

Porownat: [Wy=tedky porownani]

Legenda porovnavani -4
+ Piidand poloika Pridand polofka ve vétvi

= {Odiebrana polodka Oudebrana polofka ve wetvi

% Mahrazeny soubor Phicaing & odebrand

S Stav byl snifen polozka we vetvi

A Stav byl ovysen Mahrazeny soubor ve witvi

Kterykoli srovnavaci protokol mize byt uloZzen do souboru a kdykoliv pozdéji otevren.

Priklad

Vygenerujte a uloZte protokol, ktery zaznamenad plvodniinformace o systému do souboru puvodni.xml. Poté, co
budou provedeny zmény v systému otevrete ESET Sysinspector a vygenerujte novy protokol, ktery ulozte do
souboru aktualni.xml.

Pro zjisténizmén mezi témito dvéma protokoly kliknéte na Soubor > Porovnat protokoly. Program vytvofi srovndvaci
protokol a zobrazi rozdily mezi protokoly.

Stejného vysledku dosahnete, pokud zadate nasledujici pfikaz do pfikazového radku:

Sysisnpector.exe aktualni.xml puvodni.xml
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5.6.3 Ovladani prostfednictvim ptikazového fadku

ESET SysiInspector podporuje generovani protokol z prikazového radku za pouZiti nasledujicich parametru:

/gen vygeneruje protokol pfimo z prikazové fadky bez spusténi grafického rozhrani
/privacy vygeneruje protokol bez citlivych informaci

[zip uloZivysledny protokol pfimo na disk v zip archivu

/silent tento parametr potlaci zobrazeni ukazatele pribéhu pfi generovani protokolu
/blank spusti ESET SysInspector bez vytvoreni/nacteni protokolu

Priklady

Pouziti:

Sysinspector.exe [puvodni.xml] [/gen=novy.xml] [/privacy] [/zip] [srovnani.xml]

Pro zobrazeni specifického protokolu v prohlizeci pouZijte: Sysinspector.exe .\protokol.xml

Pro vygenerovani protokolu pouZijte: Sysinspector.exe /gen=.\novyprotokol.xml

Pro vygenerovani protokolu bez citlivych informaci pouZijte: Sysinspector.exe /gen=.\novyprotokol.zip /privacy /zip
Pro porovnani dvou protokoll pouZijte: Sysinspector.exe "novy.xml" "puvodni.xml"

Poznamka: Pokud nazev souboru nebo slozky obsahuje mezeru, mél by byt zadadn s uvozovkami.

5.6.4 Servisni skript

Servisni skript je nastroj, ktery umozniuje pomoci ESET Syslnspector odstranit nezadouci objekty ze systému.

Servisni skript umoznuje exportovat cely ESET Syslnspector protokol, nebo pouze vybrané ¢asti. Po exportovani
mUZete oznadit neZzadouci objekty, které chcete odstranit. Poté staci upraveny protokol spustit a dojde k odstranéni
oznacenych objekt.

Servisni skript je uréen pokrocilym uzivatelim s predchozimi zkuSenostmi v diagnostice systémovych problém{.
Neodborné zasahy mohou vést k poSkozeni operacniho systému.

Priklad

Pokud mate podezteni, Ze je pocita¢ napaden virem, ktery neni detekovan antivirovym programem, pokracujte
podle nasledujicich krok:

1. Spustte ESET Syslnspector a vygenerujte novy protokol o systému.

2. Vyberte prvnipolozku v sekci nalevo (ve stromové strukture), stisknéte klavesu Shift a vyberte posledni polozku
pro oznacenivsech polozek.

3. Kliknéte pravym tlacitkem mysi na oznacené objekty a vyberte z kontextového menu moznost Exportovat
vybrané sekce do Servisniho skriptu.

4. Vybrané objekty budou vyexportovany do nového souboru.

5. Toto je nejdllezitéjsi krok v celém procesu: oteviete ulozeny soubor v Pozndmkovém bloku a zménite atribut - na
+u vSech objektl, které chcete odstranit. Ujistéte se, Ze jste neoznacili Zadné objekty, které jsou nezbytné pro
spravné fungovani systému.

6. Spustte ESET Sysinspector, kliknéte na Soubor > Spustit servisni skript a zadejte cestu k upravenému skriptu.

7. Kliknéte na OK pro spusténi skriptu.

5.6.4.1 Generovani servisniho skriptu

Pro vygenerovani skriptu, kliknéte pravym tlacitkem mysi na libovolnou polozku ve stromové strukture (v levé casti)
v hlavnim okné programu ESET Syslnspector. Z kontextového menu vyberte moznost Exportovat vSechny sekce do
Servisniho skriptu nebo Exportovat vybrané sekce do Servisniho skriptu.

Poznamka: Neni mozZné exportovat servisni skript, pokud se porovnavaji dva protokoly.
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5.6.4.2 Struktura servisniho skriptu

V prvnim fadku hlavicky skriptu se nachazejiinformace o verzi enginu (ev), verzi grafického rozhrani (gv) a verzi
protokolu (Iv). Tato data mUzZete pouzit pfi hledani moznych zmén v .xml souboru, které generuje skript a zamezit
vesSkerym nesrovnalostem béhem provadéni skriptu. Tato ¢ast skriptu by neméla byt modifikovana.

Zbytek souboru je rozdélen do sekci, ve kterych mizete jednotlivé polozky modifikovat (oznadit ty, které budou
zpracovany skriptem). Polozky ke zpracovéani oznacite tak, Ze zaménite znak "-" pfed polozkou za znak "+". Jednotlivé
sekce ve skriptu jsou oddéleny prazdnym radkem. Kazda sekce ma ¢islo a nadpis.

01) Running processes

Tato sekce obsahuje seznam vsech béZicich procesu v systému. Kazdy proces je identifikovan svou UNC cestou a
nasledné kontrolnim souc¢tem CRC16 mezi hvézdickami (*).

Pfiklad:

01) Running processes:

- \SystemRoot\System32\smss.exe *4725%*

- C:\Windows\system32\svchost.exe *FD08%*
+ C:\Windows\system32\module32.exe *CF8A*
[...]

V tomto pfikladu byl vybran proces module32.exe (oznacen znakem "+"); proces bude ukoncen pfi spusténi skriptu.

02) Loaded modules

Tato sekce obsahuje seznam aktudlné pouZitych systémovych moduld.
Priklad:

02) Loaded modules:

)

c:\windows\system32\svchost.exe
- c:\windows\system32\kernel32.d1l1l

c:\windows\system32\khbekhb.dl1l

c:\windows\system32\advapi32.dll
[...]

V tomto pfikladu byl modul khbekhb.dll oznacen znakem "+". KdyzZ se skript spusti, rozpozna procesy, které pouzivaji
tento specificky modul a ukoncije.

03) TCP connections

Tato sekce obsahuje informace o existujicich TCP spojenich.

Priklad:

03) TCP connections:

- Active connection: 127.0.0.1:30606 -> 127.0.0.1:55320, owner: ekrn.exe

- Active connection: 127.0.0.1:50007 -> 127.0.0.1:50006,

- Active connection: 127.0.0.1:55320 -> 127.0.0.1:30606, owner: OUTLOOK.EXE

- Listening on *, port 135 (epmap), owner: svchost.exe

+ Listening on *, port 2401, owner: fservice.exe Listening on *, port 445 (microsoft-ds), owner:
System

[...]

Kdyz se skript spusti, najde vlastnika socketu v oznacenych TCP spojenich a zastavi tento socket, ¢imz uvolni
systémové prostredky.

04) UDP endpoints

Tato sekce obsahuje informace o stdvajicich koncovych bodech UDP.

Piklad:
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endpoints:

.0, port 123 (ntp)

0, port 3702

.0, port 4500 (ipsec-msft)
0, port 500 (isakmp)
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KdyZ se skript spusti, izoluje vlastnika socketu v oznacenych koncovych bodech UDP a zastavi tento socket.

05) DNS server entries
Tato sekce obsahuje informace o soucasné konfiguraci DNS serveru.
Priklad:

05) DNS server entries:
+ 204.74.105.85

- 172.16.152.2

[...]

Oznacené zaznamy DNS budou odstranény.

06) Important registry entries
Tato sekce obsahuje informace o dlleZitych zaznamech v registru Windows.
Priklad:

06) Important registry entries:

* Category: Standard Autostart (3 items)
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- HotKeysCmds = C:\Windows\system32\hkcmd.exe

- IgfxTray = C:\Windows\system32\igfxtray.exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- Google Update = “C:\Users\antoniak\AppDatalLocal\Google\Update\GoogleUpdate.exe” /c
* Category: Internet Explorer (7 items)
HKLM\Software\Microsoft\Internet Explorer\Main

+ Default Page URL = http://thatcrack.com/

[...]

Oznacené hodnoty budou po spusténi skriptu vymazany, redukovany na 0 bajtové hodnoty, nebo vynulovany na
zakladnich hodnoty. Akce, ktera se provede po spusténi skriptu, zavisi na kategorii dané polozky a hodnoté klice v
konkrétni vétvi registru.

07) Services
Tato sekce obsahuje seznam sluzeb zaregistrovanych v systému.
Priklad:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\windows\system32\aeadisrv.exe, state: Running,
startup: Automatic

- Name: Application Experience Service, exe path: c:\windows\system32\aelupsvc.dll, state: Running,
startup: Automatic

- Name: Application Layer Gateway Service, exe path: c:\windows\system32\alg.exe, state: Stopped,
startup: Manual

[...]

Oznacené sluzby a sluzby na nich zavislé budou po spusténi skriptu zastaveny a odinstalovany.

08) Drivers

Tato sekce obsahuje seznam nainstalovanych ovladaca.

Priklad:
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08) Drivers:

- Name: Microsoft ACPI Driver, exe path: c:\windows\system32\drivers\acpi.sys, state: Running,
startup: Boot

- Name: ADI UAA Function Driver for High Definition Audio Service, exe path: c:\windows\system32
\drivers\adihdaud.sys, state: Running, startup: Manual

[...]

Po spusténi skriptu budou vybrané ovladace odregistrovany ze systému a nasledné odstranény.

09) Critical files

Tato sekce obsahuje informace o souborech, které jsou kritické pro spravné fungovani operacniho systému.
Priklad:

09) Critical files:

* File: win.ini

- [fonts]

- [extensions]

- [files]

- MAPI=1

[...]

* File: system.ini

- [386Enh]

- woafont=dosapp.fon
- EGAB80WOA.FON=EGA80WOA.FON
[...]

* File: hosts

- 127.0.0.1 localhost
- ::1 localhost

[...]

Vybrané polozky budou odstranény nebo vynulovany na své plivodni hodnoty.

10) Scheduled tasks

Tato sekce obsahuje informace o naplanovanych ulohach.
Priklad:

10) Scheduled tasks

)
c:\windows\syswow64\macromed\flash\flashplayerupdateservice.exe
c:\users\admin\appdatallocall\google\update\googleupdate.exe
- c:\users\admin\appdatallocall\google\update\googleupdate.exe
c:\windows\syswow64\macromed\flash\flashplayerupdateservice.exe
c:\users\admin\appdatallocal\google\update\googleupdate.exe /c
c:\users\admin\appdatallocal\google\update\googleupdate.exe /ua /installsource
windir%$\system32\appidpolicyconverter.exe
windir$\system32\appidcertstorecheck.exe
- aitagent

[...]

5.6.4.3 Spousténi servisnich skriptt

Oznacte vSechny pozadované polozky, poté skript uloZte a zaviete. Spustte zménény skript pfimo z hlavniho okna
programu ESET SysInspector vybradnim moznosti Spustit servisni skript z menu Soubor. KdyzZ oteviete skript, program
zobrazi nasledujici upozornéni: Opravdu chcete spustit Servisni skript "%Scriptname%"? Po potvrzeni této akce se
mUZe objevit dalsi upozornénis informaci, Ze servisni skript, ktery se pokousite spustit, nebyl podepsan. Kliknéte na
Spustit pro spusténi skriptu.

Zobrazi se dialogové okno s informaci o UspéSném provedeni skriptu.

Pokud byl skript zpracovan pouze z ¢asti, objevi se dialogové okno s nasledujici zprdvou: Servisni skript byl spustén
pouze ¢astecné. Chcete zobrazit chybové hlaseni? Kliknéte na Ano pro zobrazeni Uplného chybového protokolu se
seznamem operaci, které nebyly provedeny.

Pokud nebyl skript rozpoznan, zobrazi se dialogové okno s nasledujici zpravou: Vybrany Servisni skript neni
podepsan. Spusténi nepodepsanych a neznamych skriptl mtzZe vainé poskodit vase data v pocitadi. Jste si jisti, Ze
chcete Spustit skript a provést akci? Toto mlze byt zplsobeno nesrovnalostmi ve skriptu (poskozena hlavicka,
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poskozeny nadpis sekce, chybéjici prazdny radek mezi dvéma sekcemi atd.). V takovém ptipadé znovu oteviete
servisni skript a opravte chyby nebo vytvorte skript novy.

5.6.5 Casto kladené otazky

Potiebuje ke svému béhu ESET Sysinspector opravnéni Administratora?

ESET SysInspector nepotiebuje pro spusténi oprdvnéni Administratora, ale nékteré informace, které sbira, jsou
pfistupné pouze pro administratorsky ucet. Spusténi programu jako Standardni uZivatel nebo UZivatel s omezenym
opravnénim bude mit za nasledek shromazdéni méné informaci o operacnim prostredi.

svs

Vytvari ESET Sysinspector soubor s protokolem?

ESET SysInspector dokaze vytvofit soubor s protokolem o konfiguraci pocitace. Pro uloZzeni souboru kliknéte v
hlavnim menu na Soubor > Ulozit protokol. Protokoly jsou ukladany v XML formatu, standardné do slozky %uZivatel%
\Dokumenty\ s ndzvem souboru podle konvence "Sysinspector-%NAZEVPOCITACE%-RRMMDD-HHMM.XML".
Umisténia nazev protokolu mlzete pred ulozenim zménit, pokud si to prejete.

Jak si prohlédnu protokol ESET SysInspector?

Pro zobrazeni protokolu, ktery vytvoril ESET Sysinspector, spustte program a kliknéte v hlavnim menu na Soubor >
Nadist protokol. MUzZete také soubor pretahnout do okna programu ESET Syslnspector. Pokud si potfebujete ¢asto
prohlizet protokoly programu ESET SysInspector, doporucujeme vytvofit na PloSe zastupce souboru
Sysinspector.exe; poté mlzete protokoly prohlizet pouhym pretazenim souboru na vytvoreného zastupce. Z
bezpecnostnich divodd nemusi Windows Vista/7 povolit pretahovani souboru mezi okny, kterd maji riizna
bezpecnostni prava.

Je k dispozici specifikace formatu souboru s protokolem? Co SDK?

V soucasnosti neni k dispozici ani specifikace, ani SDK, protoZe program je stale ve vyvoji. Poté, co bude program
uvolnén, midZeme tyto informace poskytnout na zakladé zpétné vazby a pozadavk( uZivatel(.

Jak ESET SysInspector vyhodnoti riziko, které predstavuje konkrétni objekt?

Vétsinou ESET SysInspector prifadi Groven rizika objektim (soubory, procesy, kli¢e v registru atd.) pouzitim série
heuristickych pravidel, kterymi ovéfi charakteristiku kazdého objektu, a poté zvazi potencial pro Skodlivou ¢innost.
Na zakladé této heuristiky se objektu pfifadi Uroven rizika od 1-V poradku (zelend) do 9- Nebezpecné (Cervenad). VvV
levém navigacnim okné jsou jednotlivé sekce zabarvené barvou podle objektu s nejvyssi Urovnirizika, ktery se v nich
nachazi.

Znamena uroven rizika "6 - Nezndmé (Cervend)," Ze je objekt nebezpecny?

Odhad programu ESET SysInspector nezarucuje, Ze je objekt Skodlivy —toto rozhodnuti by mél udélat bezpecnostni
expert.ESET Syslnspector je navrien pro poskytnuti rychlého souhrnu, na které objekty se ma bezpecnostni expert
zaméfit pro podrobnéjsi zkoumani neobvyklého chovani.

Proc se ESET SysInspector po spusténi pfipojuje k internetu?

Jako mnoho jinych aplikaci, také ESET SysInspector je podepsan digitdlnim certifikdtem, aby bylo mozné zarucit, ze
software byl vydan spolecnosti ESET a nebyl modifikovan. Pro ovéreni daného certifikatu operacni systém
kontaktuje certifikacni autoritu pro ovéreniidentity vydavatele softwaru. Toto je normalni chovani pro vSechny
digitdlné podepsané programy pod operacnim systémem Microsoft Windows.

Co je technologie Anti-Stealth ?

Technologie Anti-Stealth poskytuje efektivni detekci rootkitd.

Pokud je systém napaden Skodlivym kdédem, ktery se chova jako rootkit, uZivatel mdze byt vystaven riziku
poskozeni, ztraty nebo odcizeni dat. Bez specialnich anti-rootkit nastrojl je témér nemozné detekovat rootkity.

7

Proc jsou nékdy soubory oznacené jako "Podepsal Microsoft" a zaroven maji jiné "Jméno spolecnosti"?

Pfi pokusu identifikovat digitalni podpis spustitelného souboru Sysinspector nejdfive hleda digitadlni podpis vioZzeny
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v souboru. Pokud jej najde, pro ovéreni se pouZije tato identifikace. Na druhé strané, pokud soubor neobsahuje
digitalni podpis, ESI zacne hledat pfislusny CAT soubor (Security Catalog - %systemroot%\system32\CatRoot), ktery
obsahuje informace o zpracovavaném spustitelném souboru. V pfipadé, Ze se najde patficny CAT soubor, digitalni
podpis toho CAT souboru se pouZije pfi ovéfovacim procesu spustitelného souboru.

Toto je dlivod, proc jsou nékdy soubory oznacené jako "Podepsal Microsoft" a zaroven majijiné "Jméno
spolecnosti."

Piklad:

Windows 2000 obsahuje aplikaci HyperTerminal umisténou v C:\Program Files\Windows NT. Hlavni spustitelny
soubor aplikace nenidigitalné podepsan, ale Sysinspector soubor oznaci jako podepsany spolecnosti Microsoft.
Divodem je reference v C:\WINNT\system32\CatRoot\{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\sp4.cat odkazujici
na C:\Program Files\Windows NT\hypertrm.exe (hlavni spustitelny soubor aplikace HyperTerminal) a sp4.cat, ktery
je digitdlné podepsan spolecnosti Microsoft.

5.6.6 ESET Sysinspector jako soucast ESET Smart Security

ESET SysIinspector mlZete také otevfit pfimo v ESET Smart Security kliknutim na zalozku Nastroje > ESET SysInspector.
Okno spravy ESET SysInspector je velmi podobné protokolim a planovaci uloh. VSechny operace —vytvoreni,
prohlizeni, porovndvani, odstranénia export protokolu —jsou dostupné pomocijednoho nebo dvou kliknuti mysi.

Okno ESET SysInspector obsahuje zakladniinformace o vytvofenych zaznamech jako je ¢as vytvoreni, kratky
komentar, jméno uzivatele a stav.

Pro porovnani, vytvofeni nebo odstranéni protokolu pouzijte pfislusna tlacitka umisténd v dolni ¢asti okna ESET
SysInspector. Tyto moZnosti jsou také dostupné z kontextového menu, které dale obsahuje moZnost Zobrazit. Pro
exportovanivybranych protokoll kliknéte pravym tlac¢itkem mysi a vyberte moznost Exportovat....

Podrobny popis funkci:

® Porovnat —umoznuje porovnat dva existujici protokoly. To je vhodné, pokud potrebujete identifikovat zmény ve
stavajicim a pfedchozim protokolu. Pro tuto moZnost musite ze seznamu vybrat 2 zdznamy.

e Pridat... —vytvofi novy zaznam. Pfed vytvorenim musite zadat kratky komentar o zaznamu. Pro zjisténi pribéhu
vytvéareni protokolu se podivejte do sloupce Stav. VSechny vytvorené protokoly maji stav Vytvoreno.

e Odstranit/Odstranit vSe — odstrani zaznamy ze seznamu.

e Exportovat... —uloZi protokol do XML souboru (také jako zip archiv).

5.7 Prikazovy radek

Antivirovy modul ESET Smart Security mlzete spustit pomoci pfikazového radku —ruéné (ptikazem "ecls") nebo
ddvkovym souborem typu "bat". PouZiti ESET skenovaciho modulu z pfikazového radku:

ecls [MOZNOSTI..] SOUBORY..

Pti spousténi kontroly na vyzadani pres pfikazovy radek mizete pouzit nékolik parametr( a prepinacu:

MozZnosti

/base-dir=SLOZKA nacist moduly ze SLOZKY

/quar-dir=SLOZKA soubory ulo? do karantény - SLOZKY

/exclude=MASKA vylouci soubory odpovidajici MASCE z kontroly

/subdir zahrnout podslozky (standardné)

/no-subdir nezahrnovat podslozky

/max-subdir-level=UROVEN podslozky zkontrolovat pouze do hloubky UROVNE (standardné 0= neomezené)
/symlink nasledovat symbolické odkazy (standardné)

/no-symlink preskocit symbolické odkazy

/ads kontrolovat ADS (standardné)

/no-ads nekontrolovat ADS

/log-file=SOUBOR zapisovat vystup do SOUBORU

/log-rewrite prepisovat vystupnisoubor (standardné se prida na konec soucasného)
/log-console zapisovat vystup na konzoli
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/no-log-console
/log-all
/no-log-all
/aind

/auto

Moznosti skeneru

/[files

/no-files

/memory

/boots

/no-boots

/arch

/no-arch
/max-obj-size=VELIKOST

/max-arch-level=UROVEN
/scan-timeout=LIMIT
/max-arch-size=VELIKOST

/max-sfx-size=VELIKOST

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/adware
/no-adware
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/pattern
/no-pattern
/heur
/no-heur
/adv-heur
/no-adv-heur
/ext=PRIPONY
/ext-exclude=PRIPONY
/clean-mode=REZIM

/quarantine
/no-quarantine

Vseobecné volby

/help
Jversion
/preserve-time

Navratové hodnoty

0
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nezapisovat vystup na konzoli

vypsat i Cisté soubory

nevypisovat Cisté soubory (standardné)

zobrazit indikator aktivity

automaticky zkontrolovat a vylécit vSechny lokalni disky

kontrolovat soubory (standardné)

nekontrolovat soubory

kontrolovat pamét

kontrolovat zavadéci sektory

nekontrolovat zavadéci sektory (standardné)

kontrolovat archivy (standardné)

nekontrolovat archivy

kontrolovat pouze soubory mensinez VELIKOST megabajtl (standardné 0=
neomezené)

archivy kontrolovat do hloubky UROVNE

archivy kontrolovat nejdéle LIMIT sekund

kontrolovat pouze soubory v archivech mensinez VELIKOST megabajtl (standardné 0
=neomezené)

kontrolovat pouze soubory v samorozbalovacich archivech mensinez VELIKOST
megabajtll (standardné 0 = neomezené)

kontrolovat postovni soubory (standardné)

nekontrolovat poStovni soubory

kontrolovat postovni schranky (standardné)

nekontrolovat postovni schranky

kontrolovat samorozbalovaci archivy (standardné)

nekontrolovat samorozbalovaci archivy

kontrolovat runtime archivy (standardné)

nekontrolovat runtime archivy

kontrolovat adware aplikace (standardné)

nekontrolovat adware aplikace

kontrolovat zneuzitelné aplikace

nekontrolovat zneuzitelné aplikace (standardné)

kontrolovat nechténé aplikace

nekontrolovat nechténé aplikace (standardné)

pouzit vzorky (standardné)

nepouzivat vzorky

zapnout heuristiku (standardné)

vypnout heuristiku

zapnout rozsifenou heuristiku (standardné)

vypnout rozsifenou heuristiku

kontrolovat pouze dvojte¢kou oddélené PRIPONY

vylouc¢it z kontroly dvojte¢kou oddélené PRIPONY

pouZit REZIM |é&eni infikovanych objektd: none, standard (vychozi), strict, rigorous,
delete

uloZit infikované soubory (pfi IéCeni) do karantény (kromé vykonani AKCE)
neukladat infikované soubory do karantény

zobrazit tuto pomucku a skoncit
zobrazit informaci o verzi a skoncit
zachovat Cas pristupu k souboriim

nenalezena zadna infekce



1 infekce nalezena a odstranéna

10 nékteré soubory nemohly byt zkontrolovany (mohou obsahovat infekci)
50 nalezena infekce
100 chyba

Poznamka: Navratové hodnoty vétsinez 100 znamenaji, Ze soubor nebyl zkontrolovan a miize byt infikovan.
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6. Slovnik pojmu

6.1 Typy infiltraci

Jako infiltrace je oznacovan skodlivy software, ktery se snazi proniknout do pocitace a vykonavat Skodlivou ¢innost.

6.1.1 Viry

Tento druh infiltraci obvykle napada jiZ existujici soubory na disku. Pojmenovan byl podle biologického viru, protoze
se z pocitace na dalsi pocitac sifi obdobnym zpUsobem. Pojem vir se ¢asto nespravné pouZiva pro oznaceni dalsich
typl hrozeb ainfiltraci. Tento zabéhnuty vyraz dnes nahrazuje mnohem presnéjsitermin "malware" (Skodlivy
software).

Pocitacové viry napadaji nejcastéji spustitelné soubory a dokumenty. Déje se to tak, Ze ,télo” viru se k nim pfipoji—
obvykle na konec souboru. Pribéh aktivace pocitacového viru je tedy zhruba nasledujici: po spusténi napadeného
souboru nejprve dojde ke spusténi pfipojeného viru. Ten vykona akci, kterou ma v sobé naprogramovanou. A az
nakonec se ke slovu dostane plvodni aplikace. Vir mlzZe nakazit kazdy soubor, ke kterému ma aktualné prihlaseny
uZivatel opravnénipro zapis.

Vlastni ¢innost aktivovaného viru mlize mit mnoho podob. Nékteré viry jsou krajné nebezpecné, protoze dokazi
cilené mazat soubory z disku, na druhé strané jiné maji pouze zdlraznit zru¢nost svych tvircl a uZivatele spise
obtézuji, nez aby zplGsobovaly redlnou skodu.

V pripadé infikovanivirem neni mozné napadeny soubor vratit do plvodni podoby, tedy vylécit jej pomoci
antivirového systému. V nékterych pfipadech neni mozné ¢asti infikovanych soubord vylécit a musi byt nahrazeny
pouze Cistou kopii. Pfesto jej doporucujeme odeslat do virovych laboratofi spoleénosti ESET.

6.1.2 Cervi

Pocitacovy Cerv je program obsahujici Skodlivy kdd, ktery napadd hostitelské pocitace a Sifi se dal prostfednictvim
sité. Zakladni rozdil mezi virem a ¢ervem je ten, Ze Cerv se dokaze Sifit sam a neni zavisly na hostitelském souboru (i
boot sektoru disku). Cerv vyuziva k $ifeni hlavné elektronickou po$tou nebo bezpeénostni zranitelnosti v sitovych
aplikacich.

Cerv je tedy mnohem Zivotaschopné&jsi nez virus. Diky znaénému rozifeni internetu se éerv dokaze dostat do celého
svéta béhem nékolika hodin od vydani, v nékterych ptipadech dokonce v pribéhu nékolika minut —a proto je
mnohem nebezpeénéjsineZ ostatni druhy malware.

Aktivovany Cerv v systému dokaze zpUsobit celou fadu neprijemnosti—od mazanisoubord, pfes znacné zpomaleni
¢innosti pocitace, az po deaktivaci nékterych program. Diky svému charakteru je idealni pro distribuci dalsich druht
infiltraci.

V pfipadé nakazy pocitace cervem doporucujeme infikovany soubor odstranit, protoze obsahuje vyhradné Skodlivy
kod.

6.1.3 Trojské koné

Drive platilo, Ze trojské koné byly typem infiltrace, ktera se snazila maskovat za uzite¢né programy, aby si zajistili
své spusténi uZivatelem.

Dnes se jedna o obecny pojem a trojské koné déli do mnoha kategorii. Mezi nejzndmé;jsi patfi:

® Downloader —sSkodlivy program, jehoz Ulohou je z internetu stahovat do systému dalsiinfiltrace,

® Dropper—tzv. nosiC. Pfenasiv sobé ukryty dalsi Skodlivy software a ztéZuje tim jejich detekci antivirovymi
programy,

e Backdoor —tzv. zadni dvitka. Jednd se o program komunikujici se vzdalenym utoénikem, ktery tak mize ziskat
pristup a kontrolu nad napadenym systémem,

® Keylogger —sleduje, jaké klavesy uzivatel stisknul a odesild informace vzdalenému utocnikovi,

® Dialer —pfipojuje se na zahranic¢nitelefonni ¢isla, kterd jsou zpoplatnéna vysokymi ¢astkami. Uzivatel prakticky
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nema Sanci zaregistrovat odpojeni od svého poskytovatele pfipojenia vytvoreni nového pripojeni do zahranidi.
Reédlnou skodu mohou tyto programy zpUsobit pouze uZivatelm s vytacenym pripojenim (tzv. dial-up).

Pokud v poditaci detekujete trojsky kin, doporucujeme dany soubor vymazat, protozZe zpravidla neobsahuje
prakticky nicjiného, nez samotny Skodlivy kéd.

6.1.4 Rootkity

Rootkit je Skodlivy kéd, ktery umoznuje ziskat Utocnikovi neomezeny pristup k pocitaci. Po ndkaze (obvykle vyuziti
zranitelnost v systému) vyuzivaji ke svému zamaskovani systémové funkce. Vydavaji se za systémové procesy,
soubory a slozky, nebo data v registru a z tohoto dlvodu je velmi tézké rootkity detekovat standardnimi technikami.

Rootkity Ize detekovat:

1. KdyzZ se snaZi ziskat pristup do systému. V této chvili jesté nejsou aktivnia vétsina antivirovych program(
eliminuje rootkity na této Urovni (za predpokladu, Ze virova databaze obsahuje definici nakazeného souboru).

2. Kdyz se skryvaji pred béZnou kontrolou pocitace. Jako uZivatelé ESET Smart Security se mlzZete spolehnout na
technologii Anti-Stealth, ktera aktivné detekuje a eliminuje rootkity.

6.1.5 Adware

Adware je zkratka terminu ,,advertising-supported software®. Do této kategorie patfi programy, jejichZ tkolem je
zobrazovat reklamy. Adware obvykle sdm otevie nové vyskakovaci okno (tzv. pop-up okno) s reklamou v
internetovém prohlizec¢i nebo zméni nastaveni vychozi domovské stranky v internetovém prohlizeci. PouZivaji jej

Casto vyrobci volné Sititelnych (bezplatnych) program(, aby si financné zajistili vyvoj vlastni, v mnoha pripadech
uZite¢né aplikace.

Adware sam o sobé nebyva skodlivy, pouze uZivatele obtéZuje. Nebezpecispociva v tom, Ze Casto provadi sledovani
uzivatele, podobné jako spyware.

v ovewve

Pokud se rozhodnete pouzivat volné Sifitelny software, doporucujeme vénovat pribéhu instalace zvySenou
pozornost. Instalacni program totiz ¢asto upozornuje na to, Ze se spolu s danym programem nainstaluje také adware,
a zpravidla mate moznost jeho instalaci zakazat.

Nékteré programy oviem bez pfidavného adware neni mozné nainstalovat nebo bude jejich funkce omezena. Z toho
vyplyva, Ze adware se mize do systému dostat ,legdlni” cestou, protoze s tim uzivatel souhlasi. Pozornost je tedy
namisté. Infikovany soubor neobsahuje v podstaté nic jiného nez samotny Skodlivy kéd, proto v pripadé infekce
doporucujeme soubor vymazat.

6.1.6 Spyware

Kategorie spyware zahrnuje programy, které odesilajiinformace bez védomi uzivatele. Odesilany jsou rlizné
statistické informace, jako napfiklad seznam navstévovanych internetovych strdnek, seznam e-mailovych adres v
adresafi nebo klavesy stisknuté uzivatelem.

Tvlrci téchto program( argumentuji tim, Ze se pouze snazi zjistit potfeby nebo zajmy uZivatele, aby mohli
uzivatelm zobrazovat cilenou reklamu. Hranice zneuzitelnosti je vSak v tomto pfipadé velmi nejasna a nelze zarucit,
je ziskané informace kodlivou aplikaci nebudou v budoucnosti zneuzity. Udaje ziskané spyware programy totiz
mohou obsahovat rlizné bezpecnostni kddy, Cisla bankovnich Gc¢tl a dalsi citliva data. Spyware se Sifi spolecné s
nékterymi volné Sifitelnymi programy, aby si jejich autofi zajistili zdroj pfijmu nebo nabidli zakoupeni placené verze
programu. Casto jste o této skutecnosti informovani béhem instalace a mate moznost zakoupit si placenou verzi,
kterd spyware neobsahuje.

Prikladem volné SifiteIného software obsahujiciho spyware jsou hlavné klientské aplikace siti P2P (peer-to-peer).
Zvlastni podkategorii jsou programy, které se vyddvaji za antispyware, pficemz samy obsahuji spyware —napfriklad
Spyfalcon, Spy Sheriff.

Infikovany soubor neobsahuje v podstaté nicjiného nez samotny skodlivy kdd, proto infikovany soubor
doporucujeme vymazat.
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6.1.7 Packery

Packery jsou runtime samorozbalovaci spustitelné soubory, které spojuji nékolik druh(i skodlivého kédu do jednoho
balicku.

Nejbéznéjsi packery jsou UPX, PE_Compact, PKLite a ASPack. Stejny malware muze byt detekovan odlisné, pokud je
komprimovan pomoci rozdilnych metod. Packery navic dokaziv pribéhu ¢asu ménit své "podpisy" ve snaze vyhnout
se detekci ze strany antivirovych program.

6.1.8 Potenciadlné zneuzitelné aplikace

Existuje fada legitimnich program(, které za béznych podminek zjednodusuji napfiklad spravu pocitacovych siti. V
nespravnych rukach vsak mohou byt zneuzity k nekalym ucelim. Proto ESET Smart Security dokaze detekovat
potencialni hrozby.

V prevainé vétsiné se jednda o komercni a legitimni software. MiZe jit napfiklad o aplikace pro zobrazenivzdalené
pracovni plochy, programy pro desifrovani koda a hesel nebo tzv. keyloggery (programy na monitorovani stisknutych
klaves).

Pokud v pocitadi zjistite pritomnost zneuZzitelné aplikace, kterou jste si do systé mu neinstalovali, doporucujeme jeji
vyskyt konzultovat se spravcem sité nebo pfislusnou aplikaci odstranit.

6.1.9 Potencialné nechténé aplikace

Potencialné nechténé aplikace jsou programy, které sice nemusi predstavovat bezpecnostniriziko, ale mohou mit
negativni dopad na vykon pocitace. Tyto aplikace se obvykle do systému nainstaluji az po souhlasu uzivatele. Jejich
instalaci dojde k urcitym zméndm v chovani pocitatového systému oproti stavu bez instalace prislusné aplikace. Mezi
tyto zmény v systému patiizejména:

® zobrazovanioken (pop-up, reklamy), které by se jinak nezobrazovaly,
e aktivace a spusténi skrytych procest,

® zvysSend spotreba systémovych prostredkd,

zmény vysledkd vyhledavani,

komunikace se servery vyrobce aplikace.

Varovani - Nalezena potencialni hrozba

Pfi detekovani potencidlné nechténé aplikace se zobrazi dialogové okno s moznosti vybéru akce:

1. Vylécit/Odpojit — vybranim této moznosti zabranite spusténi nebo stazeni aplikace, a zabrénite tak infiltraci
systému.

2. Zadna akce — po vybrani této moznosti se do vaseho systému dostane potencialni hrozba.

3. Pokud chcete danou aplikaci pouZivat a nechcete aby vas produkt ESET upozorfioval na potencialniriziko, kliknéte
na Zobrazit moZnosti a zaskrtnéte moznost Vyloucit z detekce.
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SMART SECURITY 9

Malezena potencialné nechténa aplikace

Pii pistupu k scuboru aplikaci [Z Windows Prieskumnik byl nalezen potencialné nechténa
aplikace (Win32/PUAtest.A).

Potencidlné nechténé aplikace zpravidla nepfedstavuji bezpecnostni riziko, ale mohou mit
negativni vliv na wykon, rychlost a cdezvu systému, piipadné zméni jeho chovani, Vice
informaci...

Vylécit tento soubor?

Zjistit vice v Detaily v Daldi moZnosti

Pokud bude detekovdana potencidlné nechténa aplikace a neni mozné ji vylécit, pfi komunikaci dané aplikace se
vzddalenou stranou se zobrazi upozornéni Adresa byla zablokovana. Zaroven se tato informace zapiSe do protokolu a
vice informaci naleznete v hlavnim menu programu na zaloZzce Nastroje > DalSi nastroje > Protokoly > Filtrované

webové stranky.

SMART SECURITY 9 WX
Adresa byla zablokovana. s
URL adresa: -
IP adresa: . -
1| n b
Zjistit vice

Potencialné nechténé aplikace — Nastaveni

Jiz pti instalaci produktu ESET se mlzZete rozhodnout, zda chcete byt upozorfiovani na potencidlné nechténé
aplikace:
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Ziskejte maximalni droven ochrany.

Pomaoci systému véasného varovani ESET LiveGrid® sbirdme informace o podezfelych objektech. Ziskana data jsou nasledné automaticky
vyhodnocovana a detekce Ekodlivych objektd pfiddvana do cloudového systému. To ndm umoZiuje udriet ochranu pfed hrozbami na
nejvyssi moZné drovni.

+| Chei se zapojit do systému vEasného varovani ESET LiveGrid® (doporudujeme)

Detekce potencialné nechténych aplikaci € Cojc to potencidiné nechténs aplikace?

ESET dokaZe detekovat potencidlngé nechténé aplikace a upozorni vas pred jejich instalaci. Potencidlné nechténé aplikace zpravidla
nepfedstavuji bezpeénostni riziko, ale mohou mit negativni viiv na viykon, rychlost a odezvu systému, pripadné zméni jeho chovani, Instalace
téchto aplikaci obvykle vyZaduji souhlas uZivatele.

Vypnout detekci potencidlng nechténych aplikaci

Zapnout detekci potencidlné nechténych aplikaci

Mainstalovat Zménit instalaéni sloZku

A Potencialné nechténé aplikace mohou do vaseho systému doinstalovat adware, toolbary nebo dalsi aplikace,
které mohou ve vasem systému provadét nechténé a nebezpecné operace.

Nastaveni detekce téchto aplikaci mizZete kdykoli zménit v nastaveni programu. Pro Upravu detekce postupujte
podle nasledujicich krok(:

1. Otevrete hlavni okno produktu ESET. Pokud nevite jak, postupujte podle tohoto ndvodu.

2. Stisknéte kldvesu F5 a zobrazte RozSifend nastaveni.

3. Prejdéte na zédlozku Antivirus, kde jsou dostupné nasledujici moznosti: Zapnout detekci potencialné nechténych
aplikaci, Zapnout detekci potencialné zneuzitelnych aplikaci a Zapnout detekci podezrelych aplikaci. Pro uloZeni

zmén kliknéte na tlac¢itko OK.

128


http://go.eset.eu/knowledgebase?lng=1029&segment=business&KBID=SOLN3152

(€) Roztifena nastaveni - ESET Smart Security o ===

Roziifena nastaveni Q X ®
ANTIVIRUS .
& oBECNE
Rezidentni ochrana souborového
systému MOZNOSTI KONTROLY
Volitelns kontrola pocitace Zapnout detekei potencidlné nechténych aplikaci

Kontrola pfi nedinnosti
Kontrola soubaort zavadénych pfi Zapnout detekci potencidlné zneuZitelnych aplikaci x
startu poditade

. L __ "
Vjménna média Zapnout detekci podezielych aplikaci -
Ochrana dokumenti
HIPS
ANTI-STEALTH (i
AKTUALIZACE Zapnout Anti-Stealth ochranu
PERSOMNALNI FIREWALL
VYIIMKY
WEE A MAIL
Seznam objektd vylougenych z kontroly Zménit (i ]
SPRAVA ZARIZENI
MNASTROJE

UZIVATELSKE ROZHRANI

Standardni L OK

Potencialné nechténé aplikace — Software wrappery

Software wrapper predstavuje specidlnityp Upravy aplikace, ktery pouZivaji nékteré softwarové portdly. Vami
pozadovanou aplikaci nestahujete napfimo, ale prostfednictvim ndstroje tfeti strany. Tyto nastroje kromé
pozadované aplikace do systému instaluji adware nebo toolbary. Kromé originalni aplikace se mohou tyto nastroje,
které dale mohou ménit domovskou stranku ve vasem prohlizeci a ovliviiovat vysledky vyhledavani. Protoze
softwarové portdly v drtivé vétSiné neinformuji koncového uZivatele, Ze ke stazeni aplikace dojde prostfednictvim
nastroje treti strany, spolecnost ESET detekuje tzv. software wrappery jako potencidlné nechténé aplikace. V
takovém pfipadé mate na vybér, zda chcete pokracovat ve stahovani nebo si najit jiny zdroj.

Nejnovéjsiverzi této kapitoly naleznete v ESET Databdzi znalosti.

6.1.10 Botnet

Robot nebo webovy robot je automatizovany Skodlivy kdd, ktery skenuje sit a hleda zranitelné pocitace. Tento
zpUsob umoznuje tvirciim skodlivého kddu ovladnout velké mnozstvi pocitacl a proménit je v tzv. zombie. Sit
velkého mnoZstvi takto ovladanych pocitacl se nazyva botnet. Kazdy pocitac zapojeny do botnetu mize Utocnikovi
slouzit jako zdroj DDoS utokd, proxy nebo pro provadénijinych automatizovanych sitovych tGloh (napfiklad odesilani
spamu, kradeZi citlivych dat jako jsou Cisla bankovnich G¢tl nebo kreditnich karet), aniz by o tom uZivatel daného
pocitace védél.

6.2 Typy utokd

s [ )

Existuji rGzné techniky umoznujici utocnikim napadnout vzdalené pocitace. Podle povahy se Utoky déli do nékolika
skupin.
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6.2.1 DoS utoky

DoS neboli Denial of Service —odmitnuti sluzby, je zpUsob Utoku, ktery zpUsobi, Ze prostfedky pocitace nebudou
dostupné pro plivodni uzivatele. Komunikace mezi uzivateli je pretizend, neprobiha spravné a pro obnoveni
funkénosti je nutné pocitac restartovat.

Cilem se stavaji nejcastéji webové servery, kdy ucelem utoku je vyradit je z provozu.

6.2.2 DNS Poisoning

DNS Poisoning (,,otraveni“ pomoci odpovédi serveru DNS) je metoda, kterd dokaze oklamat pocitac tim, Ze mu
utocnik podsune klamné informace o DNS serveru, které povazuje za autentické. Nepravdivé informace pocitac
uréitou dobu uchovava v mezipaméti, coZ utocnikovi umozniuje manipulaci s DNS odpovédmi z konkrétni IP adresy.
Tim dokdze u uZivatele vyvolat dojem, Ze navstévuje legitimniinternetovou stranku, ve skutecnosti mu vSak mize
byt podsunut Skodlivy obsah nebo se timto zplsobem do pocitace stahne pocitacovy vir nebo cerv.

6.2.3 Utoky pocitacovych Eervii

Pocitacovy Cerv je program obsahujici Skodlivy kdd, ktery napada hostitelské pocitace a Sifi se dal prostfednictvim
sité. Tzv. sitovi éervi zneuZivaji rizné bezpecénostni chyby v mnoha aplikacich. Diky zna¢nému rozsifeniinternetu se
cerv dokaze dostat do celého svéta béhem nékolika hodin od vydani, v nékterych pripadech dokonce béhem
nékolika minut.

Nejrozsifrenéjsi typy utokl (Sasser, SqlSlammer) je mozné blokovat pomoci standardnich nastavenifirewallu,
pripadné blokovanim nepouzivanych portli nebo zabezpecenim pouzivanych portd. Dulezitd je také instalace
bezpecnostnich zaplat pro operacni systém a dalsi software.

6.2.4 Skenovani porta

Port scanning (skenovani port(l) je ¢innost, kterd ovéruje, zda jsou v pocitaci oteviené porty. Skener portd je
specidlni software, ktery dokaze v siti zjistit pfipadné oteviené porty.

Pocitacovy port si lze predstavit jako virtualni bod, kterym prochdazejiinformace z a do pocitace, takZze z hlediska
bezpecnosti jde o kritickou zaleZitost. Ve velkych sitich ma tato ¢innost svoje opodstatnéni, protoZe se jednd o rychly
zpUsob pro odhaleni pfipadnych bezpecénostnich rizik.

Pravé proto patii skenovani portl mezi ¢asto pouzivanou techniku vzdalenymi atocniky. Prvnim krokem je zaslani
paketl na kazdy port. Na zakladé odpovédi Ize zjistit, zda se port pouZiva. Pouhd kontrola sama o sobé jesté
nezplsobuje Zzadné Skody, ale tato technika vSak umoZniuje odhalit nedostateéné zabezpeceny bod a ziskat kontrolu
nad vzdalenym pocitacem.

Spravce sité by tedy mél automaticky zablokovat nevyuzivané porty a pouzivané porty zabezpedit.

6.2.5 TCP desynchronizace

Desynchronizace protokolu TCP je technika vyuZivand pfi tzv. Utocich TCP Hijacking. Desynchronizace je vyvoldna
procesem, kdy se sekvencni Cislo pfijatého paketu neshoduje s o¢ekavanym sekvencnim Cislem. V zavislosti na
sekvencnim Cisle poté dojde k zahozeni paketu (pfipadné k jeho uloZeni do vyrovnavaci paméti, pokud se nachaziv
aktualnim okné komunikace).

Ve stavu desynchronizace si obé strany v komunikaci navzajem zahazuji pakety. Do toho mUiZe vstoupit Utocnik
(sledujici danou komunikaci) a dodat pakety se spravnym sekvenénim cislem. Utoénik mGze v takovém piipadé
pridavat do komunikace ptikazy nebo ji jinak pozménit.

Cilem atoku je narusit spojeni na urovni klient-server, nebo P2P komunikaci. Zabranit takovému Utoku je mozné
pouZitim autentifikace jednotlivych segmentl protokolu TCP nebo dodrZzovanim doporucenych nastaveni pro spravu
a nastaveni sitovych zafizeni.
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6.2.6 SMB Relay

SMBRelay a SMBRelay2 jsou specialni programy, které dokazi provést Gtok na vzdaleny pocitac. Program vyuziva
protokol pro sdileni soubor SMB (Server Message Block) provazany s rozhranim NetBIOS. Pokud sdilite slozku nebo
disk v ramci lokalni sité, vyuZivate s nejvyssi pravdépodobnosti tento zpUsob sdileni.

V ramci komunikace uvnitf lokalnisité poté dochazi k vyméné kontrolnich souctl (hash) uzivatelskych hesel.

Program SMBRelay zachytava komunikaci na portu UDP 139 a 445, pfesméruje pakety mezi klientem a serverem
prislusné stanice a upravi je. Po pfipojeni a autentifikaci je klientska stanice odpojena a program SMBRelay vytvofri
novou virtualni IP adresu. K této adrese se poté lze pfipojit prikazem ,net use \\192.168.1.1“ a adresa muzZe byt
pouzivana viemi integrovanymi sitovymi funkcemi systému Windows. Program prenasi veskerou komunikaci SMB
kromé vyjednavani (negotiation) a autentifikace. Pokud je klientsky pocitac pfipojen, vzdaleny utocnik se mlze
kdykoli pfipojit na uvedenou IP adresu.

Program SMBRelay2 pracuje na stejném principu, misto IP adres vSak pouziva ndzvy z rozhrani NetBIOS. Oba
programy umoznuji utoky typu ,,man-the-middle” (¢lovék uprostred), tedy Utoky, kde Utocnik dokaze Cist, zadavat a
ménit odkazy mezi dvéma stranami bez toho, aby o tom néktera ze stran védéla. NejcastéjSim priznakem je, Ze
systém prestane reagovat, nebo dojde k ndhlému restartovani pocitace.

Doporucenou ochranou proti témto Utoklim je pouZzivani autentifikace za pomoci hesel nebo klica.

6.2.7 Utoky prostfednictvim protokolu ICMP

Protokol ICMP (Internet Control Message Protocol) je jednim z hlavnich internetovych protokold. SlouZi k odesilani
raznych chybovych hlaseni a vyuzivaji ho k tomuto Ucelu zejména pocitace a dalsi zafizeni v siti.

Utoky vedené protokolem ICMP zneuzivaji jeho slaba mista. ICMP je navrzen pro jednosmérnou komunikaci bez
ovérovani. Tento fakt dovoluje vzdalenému utoénikovi vyvolat napfiklad tzv. DoS utok (Denial of Service) nebo
utoky, které umoznisledovania ptistup k paketlim celé komunikace.

Typickymi priklady ICMP Utokl jsou ping flood, ICMP_ECHO flood nebo smurf attack. Mezi pfiznaky patiiznacné
zpomaleniinternetovych aplikaci pfipadné dalsi problémy s pfipojenim k internetu.

6.3 ESET Technologie

6.3.1 Exploit Blocker

Exploit Blocker pfedstavuje dalSi bezpecnostnivrstvu, které chrani aplikace se zranitelnymi bezpecnostnimi dirami
(napfiklad webové prohlizece, e-mailové klienty, pdf ¢tecky). Neustale shromazduje informace o urcitych procesech
a na zakladé systémovych akci provadi kontrolu, zda nebyla bezpecnostni dira zneuzita.

Pfi detekci zneuZiti bezpecénostni diry dojde okamZité k zablokovani béhu daného procesu a ziskana data o hrozbé
jsou odeslana do cloudového systému ThreatSense. Tato data budou nasledné analyzovéana ve virovych laboratofich
ESET a pomohou ochranit uZivatele pred neznamymi novymi a tzv. zero-day utoky (Skodlivym kédem zneuzivajicim
dosud nezéaplatované bezpecénostni diry).

6.3.2 Advanced Memory Scanner

Pokrocila kontrola paméti v kombinaci s funkci Exploit Blocker poskytuje Gc¢innou ochranu proti Skodlivému kodu,
ktery vyuziva obfuskaci a Sifrovani pro zabranéni detekce. V pfipadech, kdy emulace kédu nebo heuristika neodhali
hrozbu, pokrocila kontrola paméti dokdze identifikovat podezrelé chovani Skodlivy kéd pfimo v operacni paméti.
Toto feSeni tak predstavuje efektivni ochranu pfed malware, ktery pouZiva obfuskaci kddu.

Podobné jako Exploit Blocker také Pokrocila kontrola paméti analyzuje kéd aZz po spusténi. Existuje tedy vzdy riziko,
Ze predtim neZ dojde k detekci hrozby, mize Skodlivy kéd v systému provést nezadouci aktivity. Presto se jedna o
dalSi bezpecnostnivrstvu, kterd zastavi novou infiltraci, pokud vSechny ostatni technicky detekce selhaly.
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6.3.3 Stit zranitelnosti

Stit zranitelnosti je rozsifeni Personalni firewallu, které pfinasi vylepsenou detekci znamych sitovych typG Gtokd a
zranitelnosti. Implementace detekce znamych zranitelnostiv nejcastéji pouzivanych sitovych protokolech jako je
SMB, RPC a RDP predstavuje dals$i bezpecnostnivrstvu, ktera zajistuje ochranu proti Sirokému spektru skodlivych

kod, sitovych Utoki a zranitelnosti v sitovych protokolech, které dosud nebyly opraveny.

6.3.4 ThreatSense

Vestavény systém vcasného varovani ThreatSense.Net® sbirda anonymni data od uZivatell ESET a odesilad vzorky do
virovych laboratofi ESET. Poskytnutim vzorku infiltrace a dalSich dat do systému ThreatSense umoziiuje spolecnosti
ESET okamZité reagovat na vyskyt novych hrozeb a chranit tak své zdkazniky. Specialisté ve virovych laboratofich ESET
tyto informace pouZivaji pro sestaveni presného obrazu o povaze a rozsahu hrozby, coz ndm umoZiuje pfipravit
vhodné feseni. Data odesland do ThreatSense predstavuji dilezitou roli pfi uréovani priorit béhem automatického
zpracovavani.

Ddle obsahuje systém reputace, ktery zlepsSuje celkovou efektivitu naseho anti-malware fesSeni. Kazdy spustény
soubor nebo otevieny archiv je analyzovan a opatfen unikatnim identifikdtorem, pomoci kterého je nasledné
porovnavan vUci databazi povolenych a blokovanych polozek. Pokud je soubor nalezne na seznamu povolenych,
bude oznacen jako Cisty a do budoucna bude vyloucen z kontroly. Pokud se nachdzi na seznamu blokovanych,
provede se akce v zavislosti na povaze hrozby. V pfipadé, Ze nebude nalezena shoda v databazi, soubor bude
zkontrolovan. Nasledné na zakladé vysledku kontroly dojde k oznaceni souboru podle toho, zda je Cisty nebo
infikovany. To ve vysledku vede k nizs§imu zatizeni systému béhem kontroly pocitace a zkraceni potfebné doby na
kontrolu pocitace.

Tento systém reputace poskytuje ucinny zplsob detekce Skodlivého kédu jesté predtim, nez jeho presny vzorek
bude zahrnut v dalsi aktualizaci virové databaze.

6.3.5 Ochrana pred zapojenim do botnetu

Ochrana pred zapojenim do botnetu analyzuje sitovou komunikaci a protokoly, které vyuziva skodlivy kéd pfi
komunikaci s botnetem, a diky tomu odhali a odstrani Skodlivy kdd, ktery se snazivas pocitac zapojit do botnetu.

6.3.6 Java Exploit Blocker

Java Exploit Blocker rozsifuje stavajici ochranu Exploit Blocker a zabranuje zneuziti bezpecnostnich dér v dopliiku
Java. Zablokované vzorky jsou nasledné automaticky odeslany k analyze do virové laboratore ESET pro ptidani
obrany pred timto vzorkem do dalSi aktualizace virové databaze.
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6.3.7 Ochrana bankovnictvi a online plateb

Ochrana bankovnictvi a online plateb pfidava dalsi ochrannou vrstvu do internetového prohlizece. Tato vrstva se
stara o to, aby vase osobni data (¢isla bankovnich uctl, kreditnich karet atp.) nebyla v pribéhu online transakci
zneuZita, resp. nemohly je ziskat jiné aplikace. ESET Smart Security obsahuje vestavény preddefinovany seznam
znamych stranek internetového bankovnictvi. Pfi pfistupu na stranku z tohoto seznamu se vas ESET Smart Security
zeptd, zda chcete danou stranku otevfit v zabezpeceném prohlizeci. Tento seznam muzete kdykoli rozsifit o
internetovy portal vasi banky.

Ochrana bankovnictvi se spusti automaticky pfi pristupu na stranky internetového bankovnictvi.

(e=lD) SMART SECURITY 9

0‘ Ochrana bankovnictvi a online plateb

ESET Smart Security miZe ochranit vade osobni data pfi pouZivani online
bankovnictvi a online platbach.

Spusti se zabezpeteny prohlizeg, ktery poskytuje vySEi droven ochrany pfi
bankovnich pfevodech, online platbach a manipulaci s dalsimi osobnimi citlivymi
Gdaji.

Pokracovat v prohlizeni s vyssi ochranou?

Oteviit zabezpeteny prohlized Ignorovat riziko

®) Zapamatovat si akei pro tuto stranku
O Wzdy se dotazat

Zjistit vice

Nasledné kliknéte na tlacitko Otevfit zabezpeceny prohlizec. Pokud ponechate vybranou moZznost Zapamatovat si
akci pro tuto stranku, pfi dalSim pfistupu na stejnou webovou stranku se automaticky zobrazi v zabezpeceném
prohlizeci. Své rozhodnuti mizZete kdykoli zménit v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v
hlavnim okné programu) na zéloZzce Web a mail > Ochrana bankovnictvi a online plateb.

Poznamka: Zabezpeceny prohlize¢ mlzZete kdykoli spustit ru¢né prostfednictvim ikony na PloSe nebo v hlavnim
menu ESET Smart Security prejdéte na zalozku Nastroje a vyberte moznost Ochrana bankovnictvim a online plateb.
Zabezpeceny prohlize¢ nedoporucujeme pouzivat pro bézné surfovdninainternetu a po ukoncenionline transakce
jej ukoncete.

Predpokladem pro fungovanitéto vrstvy je HTTPS Sifrovanad komunikace. To znamena, Ze stranky internetového
bankovnictvi vasi banky musi béZet na HTTPS. Abyste mohli vyuzit této funkce, musite pouZzivat néktery z
podporovanych internetovych prohlizeci:

® Mozilla Firefox 24 a novéjsi,
® Internet Explorer 8 a novéjsi,
® Google Chrome 30 a novéjsi.

Vice informaci o ochrané bankovnictvi a online plateb naleznete v ESET Databdazi znalosti:

® Jak pouzivat ochranu bankovnictvi a online plateb?
® Jak vypnout ochranu bankovnictvi a online plateb?
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6.4 Elektronicka posta

Elektronickd posta, tedy e-mail pfindsi jako moderniforma komunikace spoustu vyhod. Je flexibilni, rychld a pfima, a
byla vlastné hlavnim didvodem, proc se internet v prvni poloviné devadesatych let minulého stoleti rozsifil po celém
svété.

BohuZel diky vysoké mife anonymity vznikl prostor pro zneuZivaniinternetu a elektronické posty k nelegdlnim
ucellim a Sifeni nevyzadané posty. Nevyzadana posta je pomérné Sirokou kategorii zahrnujici napfiklad reklamy,
famy a Sireni Skodlivého software (malware). Nebezpedi umocnuje fakt, Ze naklady na rozesilani jsou v podstaté
nulové a tvlrci maji k dispozici spoustu nastrojl a zdrojd na zjisténi novych e-mailovych adres. MnoZstvi nevyzadané
posty se tim stava tézko regulovatelné a béZny uZivatel elektronické posty je v podstaté neustdle vystavovan
nebezpeénym Gtokim. Cim déle je e-mailova schranka pouZivana, tim se zvy$uje pravdépodobnost, 7e se dostane
do databdze tvlrcl nevyzadané posty. Nékolik tip na prevenci:

® pokud je to moZné, nezvefejiiujte svou e-mailovou adresu na internetu,

® poskytujte svoji e-mailovou adresu co nejméné,

® pouzivejte ne zcela bézné aliasy —slozitéjsi aliasy jsou obtiznéji zjistitelné technikami pouzivanymi pfi rozesilani
nevyzadané posty,

® neodpovidejte na nevyzadanou postu, kterou jste obdrzeli,

e vénujte pozornost vypliovani formulard na internetu —zejména automaticky zaskrtnutym moznostem typu "Ano,
chci dostdvat do své schranky informace o novinkach",

® pouzivejte vice "specializovanych" e-mailovych adres — napf. pracovni e-mail, e-mail pro komunikaci s prateli a
dalsi,

® jednou za ¢as zménte e-mailovou adresu,

® pouzivejte antispamové feseni.

6.4.1 Reklamy

Reklama na internetu patti mezi nejrychleji rostouci formy reklamy. Nabidky zasilané prostfednictvim e-mailu jsou
jednou z forem internetové reklamy. Jejich hlavnivyhodou jsou témé¥ nulové naklady, pfimé a okamzité doruceni
adresatovi. Mnoho spolecnosti se snazi timto zplsobem udrzovat kontakt se svymi stavajicimi zakazniky, pfipadné
ziskdvat nové, protoze se jedna o ucinny marketingovy ndstroj.

Reklama zasilana e-mailem je sama o sobé legitimni. UZivatel m{iZze mit zajem ziskavat reklamniinformace z urcité
oblasti. Casto si viak nepreje, aby mu reklama byla zasilana, ale pFesto se tak déje. V takovém piipadé se reklamni e-
mail stava zdroven nevyzddanou postou —spamem.

V soucasné dobé se mnoZstvi nevyzadanych reklamnich e-mail( stalo velkym problémem. Tvlirci nevyzadané posty
se pfirozené snazi spam maskovat jako legitimni zpravu.

6.4.2 Famy

Fama (z anglického "hoax") je internetem masové Sifena zprava. Nejcastéjsim médiem je elektronicka posta,
pfipadné komunikacni ndstroje typu ICQ a Skype. Jedna se bud' o faleSnou poplasnou zpravu, Zert, nebo mystifikaci —
zprava sama o sobé se nezakladd na pravdé.

Mezi ¢asto rozsifené famy patfi napfiklad informace o novém pocitacovém viru, ktery ma bézné (vymazani souborq,
ziskavani hesel), nebo azZ pfimo absurdné znéjici schopnosti a snazi se vyvolat v uzZivateli strach.
U nékterych poplasnych zprav se snazi autofi zajistit co nejvétsi rozsifeni zpravy vyzvami na dalsi preposlani pod

rlznymi zaminkami. Casté jsou famy o mobilnich telefonech, prosby o pomoc, nabidky na velké ¢astky penéz ze
zahranici. Ve vétsiné pripadl je obtizné zjistit plvodnizamér autora.

V zédsadé plati pravidlo, Ze pokud zprava obsahuje vyzvu k dalSimu hromadnému rozesilani, jedna se s nejvétsi
pravdépodobnosti o hoax. Na internetu existuje nékolik specializovanych stranek s databazi fam (hoax(), na kterych
si ovérte pravost takové zpravy predtim, neZ ji preposlete ddle.
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6.4.3 Phishing

Pojem phishing definuje kriminalni ¢innost vyuZivajici tzv. socidlniinZenyrstvi (technika manipulace s uzivateli
vedouci k ziskavani davérnych informaci). Cilem je ziskat citlivé Gdaje, jako naptiklad hesla k bankovnim Gétlm, PIN
kédy ajiné detaily.

Phishingem oznacujeme falesny e-mail tvérici se divéryhodné, ktery se snazi vzbudit dojem, Ze jeho odesilatelem je
napfiklad banka nebo pojistovna. Graficky vzhled zpravy, nebo stranka, na kterou zprava odkazuje, je na prvni
pohled nerozeznatelna od té, kterou instituce pouziva. Pod riznymi zaminkami, naptiklad ovéreni pfistupovych
Udaju, zaslani ¢astky penéz na ucet atd. jsou od uZivatell ziskany davérné informace. Ty mohou byt pozdéji zneuZity
v neprospéch poskozeného.

Nejlepsiobranou proti phishingu je na takové zpravy viibec neodpovidat. Banky a dalsiinstituce od vas
prostfednictvim e-mailu nebudou nikdy vyZadovat uZivatelské jméno a heslo.

6.4.4 Rozpoznani nevyzadané posty

Existuje nékolik znakd, podle kterych se dd rozpoznat, zda je pfijatd e-mailova zprava nevyzadanou postou. Pokud
dana zprava spliiuje nékterou z nasledujicich podminek, jednd se pravdépodobné o nevyZzadanou postu —spam.

e Adresa odesilatele nepatiido vaseho seznamu kontakt(.

e Dostanete vyhodnou finanéni nabidku, ale Zada se od vas vstupni poplatek.

e Pod rlznymi zaminkami (ovéfeniidajd, pfesun financi) jsou od vas pozadovany citlivé pristupové udaje (napfr.
Cislo bankovniho uctu, heslo do internetového bankovnictvi apod.).

® Zprdva je napsana v cizim jazyce.

® 7prava nabizi produkt, o ktery se nezajimate. Pokud mate prece jen o produkt zajem, je vhodné si ovéfit pfimo u
vyrobce, zda odesilatel zpravy patfi mezi ddvéryhodné distributory.

® Zprdva obsahuje zkomolend slova, aby oklamala filtry pro nevyzadanou postu. Napfiklad misto "viagra" ve zpravé
bude "vaigra" a podobné.

6.4.4.1 Pravidla

Pravidlo v antispamovém programu, pfipadné postovnim klientu je U¢innym ndstrojem pro spravu posty. Pravidlo se
sklada ze dvou logickych casti:

1) Podminka (napfiklad pfichod zpravy z urcité adresy),
2) Akce (napfiklad vymazani zpravy nebo presunuti do predem urcené slozky).

MnoZstvi a variabilita pravidel zavisi na pouzitém antispamovém modulu. Jejich funkci je tfidéni posty do logickych
celk( ajejisprava. Mohou zaroven slouZit i jako opatfeni proti nevyzadané posté. Typické priklady:

® 1. Podminka: Pfijde zprdva obsahujici slovo typické pro nevyzadanou postu.
2. Akce: Vymazat zpravu.

® 1. Podminka: Pfichozi zprdva obsahuje jako pfilohu soubor s pfiponou .exe.
2. Akce: Vymazat pfilohu a zpravu uloZit do schranky.

® 1. Podminka: Pfijde zprava z domény zaméstnavatele.
2. Akce: Zaradit zpravu do zalozky "Pracovni."

Doporucujeme pouZivat kombinace nékolika pravidel pro zajisténi efektivniho filtrovani nevyzadané posty.
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6.4.4.2 Seznam duvéryhodnych adres (Whitelist)

Whitelist (v prekladu "bily seznam") je obecné seznam poloZek, pfipadné osob, které jsou akceptovany, nebo maji
nékam zajistén pristup. Pojmem e-mailovy whitelist se oznacuje seznam kontaktd, od kterych chcete pfijimat e-
maily. Seznamy mUzete vytvaret na zakladé klicovych slov, které jsou pak vyhledavany v e-mailovych adresach,
nazvi domén nebo IP adres.

Pokud je whitelist nastaven do reZzimu vyjimek, zpravy z jinych adres, domén nebo IP adres se do posty nedostanou.
Pokud se whitelist sice pouzivd, ovsem ne v rezimu vyjimek, nevyzadana posta se presune do schranky s
nevyzadanou postou.

Whitelist je zaloZzen na opacném principu nez blacklist. Vyhodou whitelistu je, Ze neni tak narocny na udrzbu jako
blacklist. Obé metody mizete vhodné zkombinovat a dosahnout tak uc¢inného filtrovani nevyzadané posty.

6.4.4.3 Seznam spamovych adres (Blacklist)

nx

Blacklist (v pfekladu "¢erny seznam") je obecné seznam zakazanych polozek/osob a ve virtualnim svété predstavuje
mechanismus, ktery povoluje ptijimani elektronické posty od vSech odesilateld, ktefise na blacklistu nenachazeji.

Existuji dva druhy blacklistu. Uzivatelsky definovany seznam pfimo v antispamovém feSeni nebo verejné dostupny
pravidelné aktualizovany blacklist vyddvany renomovanymi institucemi.

Jeho pouzivani ma velky vyznam pro blokovani elektronické posty. Je vSak naro¢ny na udrzbu, protoze nové adresy,
které je potreba pridat do seznamu, se objevuji neustale. Vhodnou kombinaci whitelistu a blacklistu mGzZete docilit
efektivniho filtrovani nevyzadané posty.

6.4.4.4 Seznam vyjimek

Na seznam vyjimek se zpravidla pfiddvaji e-mailové adresy, které byly zneuzity a jsou vyuzivany pro rozesilani
nevyzadané posty. Zpravy rozesilané z adres uvedenych na tomto seznamu tak budou vZdy kontrolovany na
pfitomnost spamu. ESET Smart Security na tento seznam automaticky pfridd vSechny e-mailové adresy z postovnich
ucth definovanych v postovnich klientech. V pfipadé potfeby mlzZete tento seznam kdykoli rozsifit.

6.4.4.5 Kontrola na serveru

Kontrola na serveru je technika pro odhalovani hromadnych nevyzadanych zprav na zakladé jejich poctu a
uzivatelské reakce. Na zakladé obsahu hlavni ¢asti zpravy se vypocitd digitalni otisk. Unikatni ID ¢iselnd hodnota
zpravy neposkytuje Zzadnou informaci o obsahu zpravy, kromé toho, Ze dvé stejné zpravy budou mit stejny otisk,
zatimco dvé rlizné zpravy budou mit témér jisté otisk rlizny.

Pokud uZivatel oznaci danou zpravu jako nevyzadanou postu, odesle se na server jeji otisk. Pokud server obdrzi vice
identickych otisk(, uloZijej do své databaze otiskd nevyZadané posty. Pfi kontrole doslé posty znovu program
odesild na server otisky pfijatych zprav. Server nasledné vratiinformaci, které zpravy oznacili ostatni uzivatelé jako
nevyzadané.
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7. Reseni nejcastéjsich problému
Tato kapitola obsahuje nékteré z nejcastéji se vyskytujicich otazek a problémd, se kterymi se mlzete setkat.
Kliknéte na nazev kapitoly pro zobrazeni feSeni problému.

Jak aktualizovat ESET Smart Security?

Jak aktivovat ESET Smart Security?

Jak odstranit vir z pocitace?

Jak povolit komunikaci pro konkrétni aplikaci?

Jak vytvorit novou uUlohu v Planovaci?

Jak naplanovat kontrolu pocitace (kontrola kazdych 24 hodin)?

Pokud nenivas problém zahrnut v seznamu vyse, zkuste v napovédé ESET Smart Security vyhledat feSeni podle
klicového slova nebo fraze, kterad popisuje vas problém. Pokud nenaleznete feSenivaseho problému v ndpovédé,
navstivte pravidelné aktualizovanou ESET Databdzi znalosti. Nize naleznete odkazy na nejnavstévovanéjsi clanky v
databazi.

Pfi aktivaci produktu ESET doslo k chybé. Co to znamena?

Jak zadat UZivatelské jméno a Heslo do programu ESET Smart Security/ESET NOD32 Antivirus?
Instalace programu ESET skondila pfedc¢asné

Co musim udélat po obnovenilicence? (Domaci uzivatelé)

Co se stane, pokud zménim e-mailovou adresu?

Jak spustit Windows v Nouzovém reZzimu nebo Nouzovém reZzimu se siti

Pokud je to nutné, mizZete se obratit pfimo na nase pracovniky technické podpory. Kontaktni formular naleznete
pfimo v programu na zaloZce Napovéda a podpora.

7.1 Jak aktualizovat ESET Smart Security?

Aktualizaci ESET Smart Security mUzZete provadét ruéné nebo automaticky. Pro zahdjeni aktualizace kliknéte na
tlacitko Aktualizovat na zaloZzce Aktualizace.

Po nainstalovani programu se standardné vytvofi naplanovana uloha, ktera spousti automatickou aktualizaci kazdou
hodinu. Pokud chcete zménit tento interval, prejdéte na zdlozku Nastroje > Planovac (pro vice informaci tykajicich se
Planovace kliknéte sem).

7.2 Jak odstranit vir z pocitace?

Pokud jevi pocitac znamky infekce, tzn. je pomalejsi, zamrza apod. doporucujeme postupovat podle nasledujicich
krok:

1. V hlavnim okné programu kliknéte na zalozku Kontrola pocitace,
2. Kliknéte na moZnost Smart kontrola pro zahdjeni kontroly pocitace,
3. Po ukonceni kontroly provérte protokol zkontrolovanych, infikovanych a vylééenych soubord,

4. Pokud chcete zkontrolovat pouze urcité ¢asti pocitace, vyberte moznost Volitelna kontrola a ru¢né vyberte cile
kontroly.

Pro vice informaci prejdéte do Databaze znalosti.
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7.3 Jak povolit komunikaci pro urcitou aplikaci?

Pokud je detekovdno nové spojeni/komunikace v interaktivnim reZzimu Personalniho firewallu, pro kterou jesté
nebylo vytvoreno pravidlo, zobrazi se dialogové okno, ve kterém mUzete komunikaci povolit nebo zakazat. Pokud
chcete, aby se ESET Smart Security provedl vybranou akci pti kazdém pokusu o komunikaci, zaskrtnéte moznost
Zapamatovat akci (vytvofit pravidlo).

SMART SECURITY 9

Pfrichozi sitova komunikace
Divéryhadna zdna

Aplikace (E TeamViewer 10, TeamViewer 10) na tomto poditadi se pokoudi komunikovat se

vzdalenym serverem ( )3

Aplikace: C:\Program Files\TeamViewer\ TeamViewer_Service.exe (PID 1652)
Spolecnost: TeamViewer

Reputace: v @i Objeveno pfed & mésici

Sluzba: TeamViewer 10 (TeamViewer)

Vzdileny pocitac:
Loklni port: UDP 64217 (54217)

Povolit tuto komunikaci?

®) Vzdy se dotazat
Zapamatovat akci do ukenceni aplikace

Wytvefit pravidlo a trvale zapamatovat

Zjistit vice  Detaily  ~ Dalii moZnosti

Pro aplikace, které dosud ESET Smart Security Persondlni firewall nedetekoval mizete vytvofit nové pravidlo v
Rozsiteném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) ve vétvi Sit > Personalni
firewall > Pravidla a zny > Nastaveni. V okné Pravidla a zény se prepnéte na zalozku Pravidla. Je nutné mit
Personalnifirewall pfepnut v Interaktivniho rezimu.

Na zéloZce VSeobecné zadejte nazev pravidla, smér a komunikacni protokol pro nové pravidlo. V tomto okné muzete
definovat akci, kterd se provede pfi aplikaci daného pravidla.

Zadejte cestu ke spustitelné aplikaci (*.exe) a lokdlni port na zaloZce Lokalni strana. Pfejdete na zalozku Vzdalena
strana, kde zadejte Vzdalenou adresu a Port (pokud je to potfeba). Nové vytvorené pravidlo se aplikuje ihned po
detekci dané komunikace.

7.4 Jak aktivovat rodicovskou kontrolu?

Pro aktivovani Rodicovské kontroly pro vybrany uZivatelsky Ucet postupujte podle nasledujicich krokd.

1. V zakladnim nastavenije Rodicovska kontrola vypnuta. Zapnout ji miZete dvéma zpUsoby:

0 Pomoci prepinace _ na zaloZce Nastaveni > Bezpecnostni nastroje aktivujte rodi¢ovskou kontrolu.
0 V hlavnim okné programu stisknéte klavesu F5 pro zobrazeni RozSifeného nastaveni. V levé ¢asti kliknéte na
Web a mail > Rodi¢ovska kontrola a v pravé ¢asti zaskrtnéte moznost Zapnout rodi¢ovskou kontrolu.

2. Kliknéte na zalozku Nastaveni > Bezpecnostni nastroje > Rodicovska kontrola v hlavnim okné programu. Presto, Ze
je funkce aktivovana, musite definovat uzivatelské ucty, pro které se ma pouzit. To provedete kliknutim na
moznost Ochranit tento UGcet. V nastaveni Uctu vyberte vék, ktery odpovida danému uzivateli, podle néhoz se
stanovuje Uroven filtrovani webovych stranek. Nyni bude Rodicovskd kontrola aktivni pro vybrany uzivatelsky
ucet. Dale kliknéte na moznost Povoleny a zakazany obsah... a prejdéte na zalozku Filtrovani obsahu webu pro
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prizpusobenikategorii stranek, které chcete povolit nebo blokovat. Pro blokovani konkrétnich stranek prejdéte na
zalozku Blokované a povolené webové stranky.

SMART SECURITY 9 .
@ Rodicovska kontrola @ ®

©® Doma [
Chranit viechna nastaveni heslem a zabranit neopravnénym zménam.
O, Kontrola pocitace
- . petko-PC/petko (5 let) p
o Aktualizace a .
Povoleny a zakazany obsah...
& Nastroje .
‘) petko-PC/User (7 let)
# Nastaveni Povoleny a zakdzany obsah...
o Napovéda
a podpora
EMJOY SAFER TECHNOLOGY™ @ Pridat vyjimku... 3] Zobrazit protokoly

7.5 Jak vytvorit novou ulohu v Planovaci?

Pro vytvoreni nové ulohy v Planovaci prejdéte v hlavnim okné programu na zalozku Nastroje > Planovac a kliknéte na
tlacitko Pfidat v dolni ¢asti okna nebo z kontextového menu dostupného po kliknutim pravym tlac¢itkem mysi. K
dispozici jsou nasledujici typy uloh:

® Spusténi externi aplikace — poskytne vybér aplikace, kterou ma pldnovac spustit,

e Udrzba protokoll — defragmentace odstrani prazdné zaznamy v protokolech. Viditelné zlep$eni prace s protokoly
po optimalizaci je predevsim pfi vétSim mnoZstvi zaznamU v protokolech,

e Kontrola souborti spousténych pfi startu — kontroluje soubory, které se spoustéji pti startu nebo po pfihlasenido
systému,

e Vytvofeni zaznamu o stavu pocitace — vytvofi zaznam systému pomoci ESET SysInspector, ktery slouzi k ddkladné
kontrole stavu pocitace a umozZiiuje zobrazit ziskané Udaje v jednoduché a Citelné formé,

® Volitelna kontrola pocitace —provede volitelnou kontrolu disk(, jednotlivych sloZek a soubori na pocitaci,

® Prvotni kontrola —standardné se spusti po 20 minutach od instalace produktu nebo restartovani pocitace.

e Aktualizace —zajistuje aktualizaci virovych databazii aktualizaci vSech programovych komponent systému.

Mezi nejcastéji pouzivané napldnované Ulohy patfi Aktualizace, proto si podrobnéji popiSeme pfidani nové
aktualizaéni ulohy.

Po zobrazeni nabidky napldanovanych uloh vyberte z rozbalovaciho menu polozku Aktualizace. Zadejte nazev ulohy. a
kliknéte na tlacitko Dalsi. Dale nastavte pravidelnost opakovani tlohy. K dispozici jsou moznosti: Jednou,
Opakované, Denné, Tydné, Pfi udalosti. MoZnost Nespoustét tlohu, pokud je pocitac¢ napajen z baterie je dobré
pouzit, pokud ptenosny pocitac neni zapojen do elektrické sité a chcete v tomto ¢ase minimalizovat jeho systémové
prostredky. Déle je potfeba definovat akci, kterd se provede v pfipadé, Ze ve stanoveném terminu nebude mozné
ulohu spustit. K dispozici jsou nasledujici moznosti:
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* Pfi dalSim naplanovaném terminu

¢ Jakmile to bude mozné

e Okamzité, pokud od posledniho provedeni uplynul stanoveny interval (definovany v poli Cas od posledniho
spusténi)

V dalsim kroku se zobrazi souhrnné informace o pfidavané napldanované uloze. Akci dokoncete kliknutim na tlacitko

Dokoncit.

V zobrazeném dialogovém okné vybrat profil, ktery se pouZije pro aktualizaci. Vybrat mlzZete primarni a alternativni
profil, ktery se pouZije v pfipadé, Ze ulohu nebude mozné provést pomoci primarniho profilu. Kliknutim na tlacitko
Dokoncit se vytvorend naplanovana uloha pfida do seznamu napldnovanych uloh.

7.6 Jak naplanovat kontrolu pocitace (kontrola kazdych 24 hodin)?

Pro naplanovanistandardni tlohy prejdéte v hlavnim okné programu na zédlozku Nastroje > Planovac. NiZe je popsan
stru¢ny navod, jak vytvofit Ulohu, kterd bude kontrolovat lokalni disky kazdych 24 hodin. Vice informaci naleznete v
Databazi znalosti.

Pro naplanovani tlohy postupujte nasledovné:

1. Kliknéte na tlacitko PFfidat v hlavnim okné Planovace,

. V rozbalovacim menu vyberte moznost Kontrola pocitace,

. Zadejte nazev ulohy a kliknéte na moznost Opakované,

. Interval provedeni ulohy zadejte 24 hodin (1440 minut),

. Vyberte akci, kterad se provede v pfipadé neprovedeni ilohy ve stanoveném case,
. Zkontrolujte vSechna nastaveni tulohy v seznamu a kliknéte na Dokoncit,

. V rozbalovacim menu Cile kontroly vyberte lokdIni disky,

0O N o U B~ W N

. Kliknéte na Nastavit pro dokonceni.

7.7 Jak preinstalovat ESET Smart Security?

DalezZité: Méjte na paméti, Ze po odinstalovani produktu ESET nebude vas pocitac chranén. Pokud budete
pfistupovat pouze na webové stranky spolecnosti ESET, nehrozi vdam nebezpedi.

Pro preinstalovani produktu ESET Smart Security postupujte podle nasledujicich krokd:

1. Kliknéte na Start > Ovladaci panely > Programy a funkce (Pfidat nebo odebrat programy).
Tip: Od Windows 7 v Nabidce Start miZete rovnou psat. Staci tedy napsat prvnich par znaki ze slova Programy a
funkce.

2. V seznamu aplikaci najdéte ESET Smart Security a kliknéte na tlacitko Zménit/Odinstalovat. Postupujte podle
krokd na obrazovce a po odinstalovani produktu restartujte pocitac

3. Provedte novou instalaci.

Vice informaci naleznete v Databazi znalosti:

® Postup pro Windows 8
® Postup pro Windows 10

Pokud je instalace poskozend, bude nutné program odinstalovat v nouzovém reZimu prostrednictvim ndstroje ESET
Uninstaller.
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